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1. INTRODUCAO

Com a missao de desenvolver atividades no dominio da prevencdo da corrupcao e infragdes
conexas, foi criado pela Lei n2 54/2008, de 4 de setembro o Conselho de Prevencdo da Corrupgdo

(CPC), entidade administrativa independente, a funcionar junto do Tribunal de Contas.

No ambito da sua atividade, o CPC aprovou a recomendac¢do n2 1/2009 acerca de “Planos de

|ll

Gestdo de Riscos de Corrupcdo e Infracoes Conexas”, nos termos da qual “os érgaos dirigentes
maximos das entidades gestoras de dinheiros, valores ou patrimdnio publicos, seja qual for a

sua natureza, devem elaborar planos de gestdo de riscos de corrup¢ao e infracdes conexas”.

Conscientes de que a gestdo didria do Hospital de Vila Franca de Xira, E.P.E. (HVFX, E.P.E.), no
decorrer do exercicio da sua atividade, contribui para o surgimento de potenciais riscos de
corrupcao e infracdes conexas, o objetivo primordial na elaboracdo deste plano foi a

identificacdo de riscos e a possibilidade da sua mitigacao.

Considerado um instrumento fundamental de gestdo, que incrementa a minimizacdo
progressiva de situacOes passiveis de gerar conflitos de interesse e corrupcdo, o presente

documento visa:

e I|dentificar situa¢Oes potenciadoras de riscos de gestdo, incluindo os de corrupcao e
infragGes conexas;

e Com base na referida identificacdo dos riscos, estabelecer as medidas de prevencao
mais adequadas que previnam a sua ocorréncia e planear a sua concretizagao;

o Definir e identificar os responsaveis das diversas dreas envolvidas na gestao,

assegurando a sua implementacdo e os seus resultados;

Mais recentemente e na sequéncia da aprovacdo da Estratégia Nacional Anticorrupg¢do 2020-
2024, foi publicado em Diario da Republica, no dia 9 de dezembro de 2021, o Decreto-Lei n2 109-
E/2021, que cria o Mecanismo Nacional Anticorrupc¢do (“MENAC”) e estabelece o Regime Geral

da Prevencdo da Corrupgao (RGPC).

Este regime vem instituir para as entidades abrangidas de natureza publica e privada, a
obrigacdo de adotar e implementar um “Programa de Cumprimento Normativo”, que devera
incluir, pelo menos, um “plano de prevencao de riscos de corrupcao e infragcdes conexas (PPR)”,
um “cédigo de conduta”, um “programa de formacdo” e um “canal de denuncias”, com a

finalidade de prevenir, detetar e sancionar atos de corrupgao e infragdes conexas.
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O Plano de Prevengado de Riscos de Corrupcdo e Infragdes Conexas do HVFX, E.P.E., para além
de dar resposta as obriga¢des previstas no RGPC, procura ser uma ferramenta que tem como
propdsito responder aos desafios decorrentes da sua missao, sendo um referencial de atuacdo

e um modo de promocgado de melhoria continua das atividades da instituicdo.

O mesmo resulta de uma analise das atividades desenvolvidas nas areas de apoio, sobretudo as
de gestdo, apresentando a identificacao e classificacdo dos riscos a que poderdo estar expostas,

assim como os mecanismos de controlo existentes para mitigar esses riscos.

2. CARACTERIZACAO DO HOSPITAL

O Hospital de Vila Franca de Xira, E.P.E. (HVFX, E.P.E.), foi constituido como Entidade Publica
Empresarial (EPE), pelo Decreto-Lei n? 33/2021 de 12 de maio, desenvolvendo todos os
procedimentos intrinsecos a reversdo para a esfera publica da gestdo clinica do hospital, até ao
dia 31 de maio de 2021, assegurando a partir do dia 01 de junho de 2021 a continuidade da

prestacdo de um servigo essencial a populagdo, no dominio da gestdo publica hospitalar.

Integrando o Servico Nacional de Saude (SNS), o HVFX, E.P.E.,, é uma entidade com
personalidade coletiva de direito publico de natureza empresarial, dotada de autonomia
administrativa, financeira e patrimonial, regendo-se pelo Decreto-Lei n.2 52/2022 de 4 de
agosto, o qual aprova o Estatuto do Servico Nacional de Saude, o regime de criacdo, organizacao
e funcionamento dos agrupamentos de centros de saude (ACES) e os Estatutos dos hospitais,
centros hospitalares, institutos portugueses de oncologia e unidades locais de saude (ULS),

integrados no setor empresarial do Estado ou no setor publico administrativo.

Na sua drea de influéncia, o HVFX, E.P.E., presta cuidados de salde a cerca de 250.000 utentes
distribuidos pelos conselhos de Alenquer, Arruda dos Vinhos, Azambuja, Benavente e Vila Franca

de Xira.
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2.1. MISSAQ, VISAO, VALORES, PRINCIPIOS E OBJECTIVOS

- Assegurar uma prestacao de servicos eficiente,

diferenciadora e de qualidade aos cidaddos que

acedem aos cuidados de saude do HVFX, E.P.E.;
MI]SSA@ - Promover a articulagdo com outros servigos

de saude e sociais da comunidade;

- Assente nos critérios de qualidade, o HVFX, E.P.E.,

assume-se como um Hospital de elevada
competéncia organizativa e assistencial.

- O HVFX, E.P.E.,, centra-se na satisfacdo das
necessidades dos utentes e cidadados, apostando no

desenvolvimento de servicos eficientes e
inovadores;

VHSA@ - Gestdo adequada dos recursos e especialidades
diferenciadas;
- Valorizagdo do ensino pré e pds-graduado dos seus

profissionais nas vdrias vertentes das ciéncias da
saude.

No desenvolvimento da sua atividade, o HVFX, E.P.E., pauta-se por procedimentos

assentes nos seguintes valores:
- QUALIDADE, assegurando os melhores niveis de
resultados e servigo, assumindo uma melhoria
continua e de cooperagdo entre os diferentes

SEervigos;
- ETICA E INTEGRIDADE, orientando as agdes
tomadas segundo os mais nobres principios de
conduta nas relagdes;

VAH__‘@)RES - RESPEITO PELOS DIREITOS INDIVIDUAIS, procura

~ 7 pela constante melhoria, qualidade e humanizacdo

dos cuidados prestados, bem como o respeito pela
dignidade e pelos direitos das pessoas;

- COMPETENCIA E INOVACAO, promovendo o
desenvolvimento da instituicdo e a implementacao

de novas solugGes que permitem assegurar a
prestacdo dos cuidados de saude em claro propdsito
de equidade.
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- Cumprimento das normas de ética e deontologia
profissionais;

- Qualidade, humanizagdo e acessibilidade em
tempo oportuno dos cuidados prestados aos

PR"N@H@H@S utentes;

- Promover e sensibilizar a sociedade,
@E@TI]V@ desenvolvendo abordagens cada vez mais

inovadoras na gestao da sua auto-saude, bem como
assegurar um acompanhamento do utente apds a
alta hospitalar;

- Garantir a sustentabilidade econdmica e financeira
do HVFX, E.P.E., maximizando a utilizacdo eficiente
dos recursos.

2.2. ESTRUTURA ORGANICA

Em conformidade com o estipulado no Artigo 68.2 do Orgdos do Decreto-Lei n.2 52/2022 de 4
de agosto, os estabelecimentos de saude, E. P. E., possuem érgdos de administracdo, de

fiscalizacdo e de consulta.

Sendo 6rgdos do estabelecimento de saude, E. P. E.:

a) O conselho de administragao;

b) O conselho fiscal, um revisor oficial de contas ou uma sociedade de revisores oficiais de
contas; ou

c) O fiscal Unico; e

d) O conselho consultivo

A estrutura interna do HVFX, E.P.E., traduz a sua organica, encontrando-se organizada por
Comissdes de Apoio Técnico, Unidades Flexiveis e duas grandes dreas operacionais: Area
Assistencial e a Area de Servicos de Gestdo e Controlo, refletindo uma estrutura

hierarquicamente dependente.

Com o propésito de apoiar a estrutura do HVFX, E.P.E., na concretizagdo da sua missdo, o
hospital dispde de Comissdes Técnicas de Apoio, de cardcter consultivo que tém por funcdo
colaborar com o Conselho de Administragdo, por sua iniciativa ou a pedido daquele nas matérias

da sua competéncia.
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No que diz respeito ds Unidades Flexiveis, sdo constituidas por técnicos de diversas areas afetas

a unidade.

Assente no conhecimento e na atuacio clinica, a Area Assistencial do HVFX, E.P.E., é composta

por Departamentos, Centros de Responsabilidade Integrados e Servicos de Apoio.
A data de aprovacdo do Plano, o HVFX, E.P.E., encontra-se estruturado da seguinte forma:

1. Conselho de Administracao

1.1. Secretariado do Conselho de Administracao

1.2. Gabinete de Comunicagdo

1.3. Centro de Desenvolvimento e Investigacdo

1.4. Comissdes de Apoio Técnico

1.4.1. Comissao Humanizagao

1.4.2. Comissdo Transfusional

1.4.3. Comissdo de Catastrofe e Emergéncia

1.4.4. Comissdo de Controlo de Infecdo

1.4.5. Comiss3o de Etica

1.4.6. Comissdo de Qualidade e Seguranga do Doente
1.4.7. Comissdo de Farmdcia e Terapéutica

1.5. Unidades Transversais

1.6. Area de apoio

1.6.1. Departamento de Planeamento e Servigo ao Utente
1.6.1.1. Servico de Gestdo de Doentes

1.6.1.2. Unidade Local de Gestdo do Acesso e de Producdo
1.6.1.3. Servico de Planeamento e Controlo de Gestao
1.6.2. Servico de Auditoria Interna

1.6.3. Servico de Gestdo Hoteleira e de Frota

1.6.4. Servigo de Assuntos Juridicos e Gestdo de Contratos
1.6.5. Servigo de Farmacia

1.6.6. Servi¢o de Gestdo Financeira e Patrimonial

1.6.6.1. Unidade de Gestao Patrimonial

1.6.6.2. Unidade de Contabilidade e Gestdao Or¢camental
1.6.7. Servigo de Humanizagao

1.6.7.1. Unidade de Apoio Social

1.6.8. Servigo de Gestdo de Qualidade

1.6.8.1. Gabinete do Cidaddo

1.6.9. Servico de Gestao de Recursos Humanos

1.6.9.1. Unidade de Recrutamento, Gestdo de Carreiras e Formagao
1.6.9.2. Unidade de Higiene, Seguranca e Medicina no Trabalho
1.6.10. Servico de Instalagdes e Equipamentos

1.6.10.1. Unidade de Equipamentos
1.6.11. Servigo de Sistemas de Informacgao
1.6.11.1. Unidade de Aplicativos
1.6.12. Servigo de Gestdo Logistica
1.6.12.1. Unidade de Compras
1.6.12.2. Unidade de Armazém
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2. Area Assistencial

2.1. Servigo de Psicologia Clinica

2.2. Departamento de Urgéncia e Medicina Intensiva
2.2.1. Servigo de Medicina Intensiva

2.2.2. Urgéncia Médico-Cirurgica

2.2.2.1. Viatura Médica de Emergéncia e Reanimacgao (VMER)
2.3. Departamento de Especialidades Médicas

2.3.1. Servico de Medicina Interna |

2.3.2. Servico de Medicina Interna Il

2.3.2.1. Unidade de Hospitalizacdo Domiciliaria
2.3.2.2. Hospital de Dia de Doencgas Auto-imunes
2.3.3. Servigo de Cardiologia

2.3.4. Servigo de Cuidados Paliativos

2.3.5. Servico de Gastroenterologia

2.3.6. Servico de Imuno-alergologia

2.3.7. Servico de Nefrologia

2.3.7.1. Unidade de Didlise

2.3.8. Servico de Neurologia

2.3.9. Servico de Oncologia

2.3.10. Servigo de Pneumologia

2.3.11. Unidade Autonoma de Diabetes
2.4.Departamento de Anestesiologia e Bloco Operatério
2.4.1. Servico de Anestesiologia

2.4.2. Servico de Blocos Operatérios

2.4.2.1. Unidade de Cuidados Pds Operatodrios
2.4.2.2. Unidade de Esterilizacdo

2.5. Departamento de Especialidades Cirurgicas
2.5.1. Servico de Cirurgia Geral

2.5.1.1. Unidade de Obesidade

2.5.1.2. Unidade de Senologia

2.5.2. Servigo de Cirurgia Vascular

2.5.3. Servico de Dermatologia

2.5.4. Servigo de Oftalmologia

2.5.5. Servico de Ortopedia

2.5.6. Servico de Otorrinolaringologia

2.5.7. Servigo de Urologia

2.6. Departamento da Area da Mulher e da Crianca
2.6.1. Servico de Ginecologia e Obstetricia

2.6.2. Servigo de Pediatria

2.6.2.1. Unidade de Neonatologia

2.6.2.2. Unidade de Gastroenterologia pediatrica
2.6.2.3. Unidade de Hospitalizagdo Domicilidria e cuidados na comunidade
2.6.2.4. Bloco de Partos

2.7. Departamento da Psiquiatria e Saude Mental
2.7.1. Servico de Psiquiatria

2.7.1.1. Unidade de Pedopsiquiatria

2.7.1.2. Unidade de cuidados na comunidade

2.8. Departamento de Meios Complementares de Diagndstico e Terapéutica
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2.8.1. Servico de Anatomia Patoldgica

2.8.2. Servico de Imagiologia

2.8.3. Servico de Imuno-hemoterapia

2.8.4. Servigo de Medicina Fisica e Reabilitagao
2.8.5. Servico de Patologia Clinica

3. IDENTIFICAGAO DOS RISCOS

3.1. Conceitos de Risco e de Gestdo de Risco

Segundo as “Normas de Gestdo de Riscos” (Ferma, 2003), o risco pode ser definido como a
combinac¢do da probabilidade de ocorréncia de um acontecimento, e das suas consequéncias,
quer sejam positivas ou negativas, podendo comprometer a realizacdo dos objetivos da

organizagao.

Tida como uma tarefa continua e em constante desenvolvimento, a gestao de risco, é o processo
através do qual as organizagdes analisam metodicamente e de forma sistemdtica os riscos
inerentes a atividade desenvolvida, e os fatores que os podem determinar, com o objetivo de
prevenir ou controlar as consequéncias negativas, tanto internas como externas, tornando-se
um elemento central e relevante na gestdo estratégica da organizagdo, potenciando a

prevencao de atos de corrupgao.

Por forma a garantir uma maior consciencializacdo de todos os colaboradores do HVFX, E.P.E.,

considerou-se fundamental transpor para o presente Plano os seguintes conceitos:

CORRUPCAO

Entende-se por corrupgao, a pratica ou omissao de qualquer ato, quer seja licito ouilicito, contra

o recebimento ou a sua promessa de qualquer compensagao que ndo seja devida.

10
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A corrupgdo assume a classificacdo de ativa, quando uma pessoa, der ou prometer a um
funcionario, ou a terceiro com conhecimento daquele, vantagem patrimonial ou nao

patrimonial, para a pratica ou omissdo de determinado ato.

E considerada corrupgdo passiva, quando um funcionario que por si, ou por interposta pessoa,
solicitar ou aceitar, para si ou para terceiro, sem que |lhe seja devida, vantagem patrimonial ou
ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou omissdo contrarios

aos deveres do cargo.

Igualmente prejudiciais ao bom funcionamento das instituicdes, as infragdes conexas, sdo

crimes que tém como objetivo a obtengdo de vantagem ou compensacao ilicitas.

Na figura que se segue, sdo apresentados alguns exemplos de infragdes consideradas conexas a

corrupgdo, bem como os seus conceitos.

=N

Branqueamento

> ‘
Participagao
Econdmica em Peculato
Negodcio

INFRACOES
CONEXAS

Prevaricacao

Trafico de

Abuso de Poder Influéncia

Branqueamento: trata-se de um crime contra a realizacdo da justica que se pode traduzir num

processo de conversao, transferéncia, auxilio ou facilitagdo de alguma operagdo de conversdo
ou transferéncia de vantagens, obtidas por si ou por terceiros, direta ou indiretamente, com o

fim de dissimular a sua origem ilicita (Artigo 3682-A do Cédigo Penal Portugués);

11
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Peculato: é a conduta do funcionario que ilegitimamente se apropriar, em proveito préprio ou
de outra pessoa, de dinheiro ou qualquer coisa mdével ou imdvel, plblica ou particular, que lhe
tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das suas fungdes (Artigo

3759 do Cddigo Penal Portugués);

Concussao: ato de um funciondrio que, no exercicio das suas funcdes ou de poderes de facto
delas decorrentes, por si ou interposta pessoa com o seu consentimento ou ratificacdo, receber,
para si, para o Estado ou para terceiro, mediante indugcdo em erro ou aproveitamento de erro
de vitima, vantagem patrimonial que |he ndo seja devida, ou seja superior a devida,
nomeadamente em contribuicdo, taxa, emolumento, multa ou coima (artigo 3792 do Cddigo

Penal Portugués);

Trafico de Influéncia: consiste na pratica ilegal de quem por si ou por interposta pessoa, com o

seu consentimento se aproveitar da sua posicao privilegiada dentro de uma entidade, para obter
vantagem patrimonial ou ndo patrimonial, ou a sua promessa (Artigo 3352 do Cddigo Penal

Portugués);

Abuso de Poder: entende-se pelo ato de um funcionario, abusar de poderes ou violar deveres

inerentes as suas fungbes, com intencdo de obter, para si ou para terceiro, beneficio ilegitimo

OU causar prejuizo a outra pessoa (artigo 3822 do Cédigo Penal Portugués);

Prevaricacdo: considerado crime cometido pelo funciondrio que, no dmbito de inquérito
processual, processo jurisdicional, por contraordenagdo ou disciplinar, conscientemente e
contra direito, promover ou ndo promover, conduzir, decidir ou ndo decidir, ou praticar ato no

exercicio de poderes decorrentes do cargo que exerce (Artigo 3692 do Cédigo Penal Portugués);

Participacdo Econdmica em Negdcio: entende-se pelo comportamento do funcionario, que no

exercicio das suas fung¢des, abusar dos poderes conferidos pela titularidade do cargo que ocupa,

com a finalidade de obter, para si ou para terceiro vantagem patrimonial e participagao

Para além dos conceitos anteriores, importa ainda considerar o conceito de conflito de

interesses.

Paralelamente a problematica da corrupc¢do, também os conflitos de interesse no setor publico,
tém ganho um lugar de destaque, sendo definido como, qualquer situacdo em que um agente

publico, por forga do exercicio das suas fungGes, ou por causa delas, tenha de tomar decisGes

12
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ou tenha contacto com procedimentos administrativos de qualquer natureza, que possam
afetar, ou em que possam estar em causa, interesses particulares seus ou de terceiros e que por
essa via prejudiquem ou possam prejudicar a isencdo e o rigor das decisdes administrativas que
tenham de ser tomadas, ou que possam suscitar a mera duvida sobre a isen¢do e o rigor que sao
devidos ao exercicio de fungées publicas, conforme recomendac¢do emitida em 7 de novembro

de 2012, pelo Conselho de Prevencdo da Corrupgao.

3.2.  Critérios de Classificacdo e Avaliagdo do Grau de Risco

Para que fosse possivel construir o Plano de Prevencdo de Riscos de Corrupc¢do e Infragbes

Conexas do HVFX, E.P.E., foi necessario adotar a seguinte metodologia:

e Identificar os riscos e os fatores que contribuem para o possivel surgimento de
situagdes que possam comportar o risco;

e Classificar e avaliar os riscos;

e Identificar e implementar as respetivas medidas preventivas ou corretivas para evitar
ou minimizar a probabilidade de ocorréncia e o grau de impacto dos riscos;

e Estabelecer o método de monitorizacdo e controlo a desenvolver, com vista a assegurar

a implementacdo das medidas previamente identificadas.

Assim, os riscos podem ser classificados de acordo com uma escala de risco de elevado, médio
e baixo, e avaliados em fungdo da probabilidade de ocorréncia das situacées que comportam o

risco e em fungdo do seu impacto previsivel.

Face a estes critérios de classificagdo e avaliacdo, é possivel elaborar as seguintes grelhas de

graduacao do risco:

13



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

*0O risco decorre de um processo corrente e frequente (3).

*0O risco estd associado a um processo esporadico da organizagdao admitindo que
venha a ocorrer ao longo do ano (2).

K

<
[
)
=

* O risco decorre de um processo que apenas ocorrerda em circunstancias
excecionais (1).

K

e Quanto a probabilidade de ocorréncia:

eQuando a situacdo de risco identificada tem potencial para causar impacto
significativo sobre a atividade operacional, provocando consideraveis prejuizos
financeiros, assim como a violagdo grave dos principios associados ao interesse

publico, lesando a credibiliade do HVFX, E.P.E., e do préprio Estado (3).
TO a0 IMpacto previsiver:

eQuando a situacdo de risco identificada tem potencial para causar impacto sobre
a atividade operacional do Hospital, bem como causar prejuizos financeiros (2).

e A situacdo de risco identificada ndo tem potencial para causar danos relevantes
ao nivel da imagem e atividade operacional do HVFX,E.P.E., nem para provocar

BAIXO | prejuizos financeiros (1).

LK

<

Com base na conjugacdo das duas variaveis (impacto e probabilidade de ocorréncia), consegue-
se estabelecer a seguinte matriz de risco, que sera aplicada a cada um dos potenciais riscos

identificados:

PROBABILIDADE DE OCORRENCIA

MATRIZ DE RISCO
ELEVADA | MEDIA | BAIXA
ELEVADO Elevado Elevado  [[NICHONN

impAcTo PRevIsiVEL [JIRTRIE Elevado [ NICSIOI  Baixo

BAIXO Baixo Baixo
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Esta classificacdo do grau de risco, permite um rastreio e um acompanhamento com maior
exatiddo, garantindo e desenvolvendo hierarquicamente os procedimentos que visem a
mitigacdo e a eliminacdo de potenciais situacdes, considerando prioritariamente a execugao

daquelas que envolvem maior sensibilidade ao risco.

Em coordenacdo com os diretores das areas de servico, foi possivel identificar e avaliar os fatores
de risco que ocupam maior relevo e que podem afetar a capacidade de atingir os objetivos do

Hospital.

Simultaneamente determinaram-se as medidas de prevengdo para a minimiza¢do ou reducdo

das consequéncias dos riscos.

3.3.  Areas de Risco

O Plano abrange toda a instituicdo, no entanto, hd determinadas areas que mereceram
destaque, ndo pela detecdo em concreto da existéncia de casos qualificados como corrupg¢do ou
infracGes conexas, mas sobretudo pela natureza das atividades que desenvolvem, assentarem
na probabilidade de ocorréncia de situa¢Oes consideradas infracGes associadas a corrupgao,

sendo sobre tais areas/Servigos que incidira especificamente o presente Plano.
As dreas estabelecidas como suscetiveis de gerarem riscos, sao as seguintes:

e Conselho de Administracao

e Farmdcia

e Gabinete do Cidadao

e Gestdo de Doentes

e Gestdo de Recursos Humanos

e Gestdo Financeira e Patrimonial
e Gestdo Hoteleira

e Gestdo Logistica

e Instalacdes e Equipamentos

e Planeamento e Controlo de Gestdao

15



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

e Sistemas de Informacao

e Servicos de Areas Clinicas

De acordo com as dareas acima mencionadas, e apds elencadas as respetivas medidas
preventivas e corretivas para a sua mitigacao, foram elaborados os mapas que se encontram em

anexo para cada area.

4. CONTROLO E MONITORIZACAO DO PLANO

Caracterizado como um instrumento de gestdo dinamico, o Plano de Prevencdo de Riscos de
Corrupcado e Infragcdes Conexas, deve ser acompanhado de forma sistematica, permitindo validar
o seu cumprimento, avaliar a eficiéncia e a eficdcia das medidas de prevencdo anteriormente

propostas, assim como detetar a identificacdo de novos riscos.

Em cumprimento do Plano, os Diretores das respetivas dreas exercem um papel fundamental
para que a gestdo do risco seja assegurada de forma eficaz, sendo da sua competéncia remeter
ao Servico de Auditoria Interna, um balango relativo as medidas implementadas, ou no caso da
sua ndo implementacdo, apresentar a sua justificacdo. Decorrente da analise interna, nas suas
areas de atuagdo, e em articulagdo com o Servigo de Auditoria, cabe-lhes ainda, analisar e
identificar apds a elaboragdo do presente plano, fatores que contribuam para o surgimento de

novos riscos, propondo medidas a adotar para prevenir e minimizar esses novos riscos.

A execucdo do Plano de Prevencdo de Riscos, estd sujeita a controlo pelo Servico de Auditoria

interna, efetuado nos seguintes termos:

a) Elaboragdo, no més de outubro, de relatdrio de avaliacdo intercalar nas situagoes
identificadas de risco elevado;

b) Elaboracdo, no més de abril do ano seguinte a que respeita a execugdo, de relatério de
avaliacao anual, contendo nomeadamente a evolu¢do de implementacao das medidas
preventivas e corretivas identificadas, bem como os resultados da sua efetiva

monitorizagao.
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Tal como estabelecido no Regime Geral da Prevencdao da Corrupg¢ao (RGPC), o Plano de
Prevencdo de Riscos de Corrupc¢ado e Infracdes Conexas, é revisto a cada trés anos ou sempre
que se verifique uma alteragdo nas atribuicdes ou na estrutura organica do HVFX, E.P.E., que

justifique a revisdo de alguns elementos.

O PPR e os respetivos relatdrios de avaliacdo intercalar e avaliacdo anual, sdo aprovados e
submetidos pelo Conselho de Administracao aos érgaos de superintendéncia ou tutela, bem

como ao Mecanismo Nacional Anticorrupg¢ao (MENAC).

Para além disso, é assegurada a sua publicidade aos trabalhadores do HVFX, E.P.E., através da
intranet e na pagina oficial do HVFX, E.P.E. na internet, no prazo de 10 dias contados desde a

sua implementacdo e respetivas revisdes ou elaboracao.
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ANEXO

MAPAS DE IDENTIFICAGAO DE RISCOS POR AREA E RESPETIVAS MEDIDAS PREVENTIVAS

Tipo de Risco

Area Clinica — Anatomia Patoldgica

Area Clinica: Anatomia Patoldgica

Avaliagao do Risco

Risco/Evento

Prob Imp Grau

R1

Conformidade
e Operacional

Risco de inobservancia de normas
legais e regulamentares
aplicéveis, quer ao setor de
atividade, quer internamente, de
atuacao desconforme com as
leges artis, guidelines e/ou
standards internacionais

R2

Conformidade
Operacional

Corrupgdo na contratacdo publica
de aquisicao de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigcos externos ou
empreitadas

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacdo de alertas de alteracfes
legislativas no &mbito do setor de atividade
e/ou outras pertinentes; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Divulgacéo e respetiva
implementacgdo das melhores préticas e
conhecimentos a data existentes;
Implementagao/atualizagéo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periddica da
sua aplicagéo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo.

Preventivo/
Detetivo

DS
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Implementacdo de um sistema de avaliagio
das necessidades anuais vertido no Plano
anual de Compras, que identifica as
necessidades globais de compras; Verificar o
cumprimento do principio da Separacgdo de
atribuicdes e/ou responsabilidades entre
diferentes pessoas, existindo uma segregacao
de func¢des nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao obrigatdria
de declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicao; Implementar o Cédigo de Etica e
Conduta, engquanto linha de atuacdo condutora
para toda a Instituicdo;

R3

Financeiro e
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Mitigar

Controlo e monitorizagdo oportuna e regular;

Preventivo/
Detetivo

DS
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Risco de Gestéo do Divulgacéo e respetiva implementacéo das
Conhecimento, Risco de auséncia melhores praticas e conhecimentos a data
ou ineficiéncia dos procedimentos existentes; Partilha de conhecimentos,
de captura, retencéo, reparticdo e experiéncias e informacéo técnica; Formacéo
_ _ substituicdo de conhecimentos, continua ajustada a atividade desenvolvida e
Financeiro e P . Y, L \ . . . ~ .
R4 Operacional | 9Ue inviabilizem a imprescindivel Mitigar [as respetivas necessidades; Implementagdo de | Detetivo DS
ampliacdo de capacidades, praticas laborais que fomentem a motivagdo
potenciando a desmotivacao e dos profissionais e das equipas;
podendo provocar a breve trecho Aperfeicoamento, atualizacdo e incremento de
ineficiéncias e incapacidade ferramentas, aplicacdes e recursos
operacionais informaticos;
Risco de auséncia ou
desatualizacdo de Cdadigos de < « -
¢ . g Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de . X
: - Conduta e Manuais de Procedimentos e Boas
. Procedimentos e Boas Praticas, . . .
R5 Conformidade ~ Mitigar | Praticas, que acompanhem as Preventivo DS
que ndo acompanhem as S N o
S ~ atualizacOes/alteragdes legislativas e
atualizacGes/alteracdes . _
L regulamentares existentes;
legislativas e regulamentares
existentes
Controlo e monitorizagdo oportuna e regular;
Risco de apropriacao indevida de Implementacgdo de mecanismos e circuitos
Financeiro/ | bens alheios em beneficio " que permitam a identificacéo e a localizacéo :
R6 . , . . . Mitigar o . Preventivo DS
Conformidade | préprio, quer sejam propriedade de bens; Implementacdo de instrumentos e/ou
do Hospital ou de terceiros procedimentos que permitam a salvaguarda de
elementos probatérios;
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R7

Conformidade
/Financeiro

Violacéo do sigilo profissional na
divulgacéo na comunicagéo social
de dados confidenciais de doentes

R8

Operacional/
Conformidade

Risco de Seguranca da
Informacéo, Risco de verificagdo
de ameacas e falhas de
ciberseguranca, que possam
comprometer a confidencialidade,
disponibilidade e integridade da
informacdo, elevando o perigo de
acesso a dados reservados

Média
(2)

Médio
(2)

Médio
(2)

Médio
(4)

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacgdo; Implementacdo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Implementacdo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizagao dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formacao sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionérios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicagéo é o
Unico Servico autorizado pelo Conselho de
Administracdo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Mitigar

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacédo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS
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Risco de conflitos de interesses e
de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada,
Conformidade |influéncia em procedimentos de
/ Operacional | contratagdo publica, nos quais
tenham interesses proprios, e que
possam colocar em causa a
isencao e rigor que devem pautar
a atuacdo dos funcionarios

R9

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou

R10 Conformidade | promessa de vantagem
patrimonial ou ndo patrimonial no
intuito de influenciar determinada
acao

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizagéo
oportuna e regular; Deliberaces tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestédo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo;

Preventivo/
Detetivo

DS

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagéo preliminar das deliberagdes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupgéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Detetivo/
Preventivo

DS
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Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

Operacional/

R11 Conformidade

Mitigar

Implementacdo da obrigacdo de inscricao e
registo obrigatdrio de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberacdes nesse ambito declinados ou nao
aceites; Implementacéo da obrigacdo de
apresentacdo de declaracfes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo; Deliberacfes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestéo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Preventivo

DS

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade | escrupulosa e isenta verificacao
do pontual cumprimento das
obrigacOes contratuais

R12

Mitigar

Separacao de atribuigdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacédo de fungdes;
Controlo e monitorizagdo oportuna e regular;
Implementacdo de instrumentos que facilitem
o0 controlo regular do cumprimento das
obrigagdes contratuais; Implementacéao de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS
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Favorecimento ilicito de doentes
Operacional/ | N0 acesso a meios auxiliares de
Conformidade | diagnostico e terapéutica, em
detrimento de terceiros

R13

Mitigar

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupcéo e/ou de conflitos de interesses,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada.
Implementar o Codigo de Etica e Conduta,
enguanto linha de atuacdo condutora para toda
a Instituicdo; Incorporar no plano de formagao
acOes de formacao sobre ética, obrigatorias
para todos os funcionérios do Hospital, nas
quais se explana o contetido do Cddigo de
Etica e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de que
praticas desconformes podem emergir num
processo disciplinar; Autorizagdes com
descentralizacdo dos niveis de aprovacao
diferentes do médico prescritor;

Preventivo/
Detetivo

DS

Risco de Conflitos de Interesses
na Relacdo dos profissionais de
saude com a industria

Financeiro/ | farmacéutica, nomeadamente
Conformidade |aquando da inexisténcia de
comunicacgéo de beneficios junto
do INFARMED, tal como é
imposto

R14

Mitigar

Implementacdo da obrigacéo de apresentacéo
de declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo registo e
controlo da necesséria informacéo as
entidades competentes;

Preventivo/
Detetivo

DS
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R15

Financeiro/
Conformidade

Obtencado ilicita de compensacgdes
financeiras provenientes da
industria farmacéutica por parte
de profissionais na colaboracao
em ensaios clinicos terapéuticos
ndo autorizados pelo Conselho de
Administracédo

R16

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses
no exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicagao
da acumulacéo de fungdes, que
poderdo ser incompativeis entre
si, inexistindo autorizagéo para
acumulacdo, em
desconformidade com o estatuido
legalmente, e mais precisamente
em desacordo com o regime
juridico das incompatibilidades

R17

Conformidade
/ Operacional

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do | média
incumprimento da legislagdo (2)
ambiental, que possam se

Mitigar

Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para toda
a Instituicdo; Incorporar no plano de formagao
acOes de formacao sobre ética, obrigatorias
para todos os funcionérios do Hospital, nas
quais se explana o contetido do Cddigo de
Etica e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de que
praticas desconformes podem emergir num
processo disciplinar;

Preventivo/
Detetivo

DS

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizacéo do
periodo de vigéncia da autorizacéo, por forma
a cumprir com 0s normativos legais; Registo
de todos os trabalhadores com acumulacéo de
fungdes; Monitorizar a verificacdo das
autorizacdes de acumulacdo de funcdes;
Efetuar um cruzamento de dados sobre
assiduidade por forma a detetar situacGes que
evidenciem incongruéncias nos horarios
praticados;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e regular;
Formacéo continua ajustada a atividade
desenvolvida e as respetivas necessidades;

Preventivo/
Detetivo

DS
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repercutir na imagem e
credibilidade da instituicdo

Risco de Reputacdo e imagem,
Financeiro/ | Risco de deterioracdo ou impacto
R18 Operacional/ | significativo na imagem da
Conformidade | Instituicdo, afetando a sua
credibilidade e renome

Preventivo/

Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes

_ _ podendo estes ocorrer ou ndo com
Financeiro e L . N
R19 . funcionarios, potenciados ou nao

Operacional ee
pelo especifico contexto laboral,

podendo ser nocivos a salde das
pessoas em geral

Mitigar | Controlo e monitorizagdo oportuna e regular; |~ . DS
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade b tivo/
. . N - . reventivo
Mitigar | desenvolvida e as respetivas necessidades; DS

Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Detetivo

Diretor de Servigo: Dr. Miguel Campo
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Area Clinica — Anestesiologia

Area Clinica: Anestesiologia

Avaliagao do Risco Tipo
Identificagdao | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
Prob Imp Grau Detetivo | o™Me
Controlo e monitorizacdo oportuna e regular;
Implementacéo de alertas de alteracfes
legislativas no ambito do setor de atividade
Risco de inobservancia de e/ou outras pertinentes; Implementacéo de
normas legais e regulamentares instrumentos e/ou procedimentos que
Conformidade ap_lig:éveis, quer ao setor de Média | Médio | Médio permitgn_] a sal_vaguar(!a de eleme_zntos
R1 e Operacional atividade, quer internamente, de 2) 2) @) Mitigar _probatorlos; E)lvulga(;ao € respetiva Preventivo | DS
atuacao desconforme com as implementacao das melhores praticas e
leges artis, guidelines e/ou conhecimentos a data existentes;
standards internacionais Implementagéo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periodica da sua
aplicacdo efetiva;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
Corrupcdo na contratacdo publica corrupgéo e/ou de conflitos de interesses e em
, de aquisicgdo de bens, produtos de quaisquer consultas ao mercado, devendo _
Conformidade . . . . [ . Preventivo/
R2 consumo hospitalar, dispositivos Mitigar |estas ser sempre sujeitas a registo. DS

Operacional

médicos, servigos externos ou
empreitadas

Implementagdo de um sistema de avaliacdo
das necessidades anuais vertido no Plano
anual de Compras, que identifica as
necessidades globais de compras; Verificar o
cumprimento do principio da Separagdo de
atribuicOes e/ou responsabilidades entre

Detetivo
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R3

Financeiro e
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Média
(2)

Médio
(2)

diferentes pessoas, existindo uma segregacao
de funcgdes nas diversas fases do procedimento
contratual aquisitivo; Monitorizar a
apresentacdo/juncéo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicdo; Implementar o Cédigo de Etica e
Conduta, enquanto linha de atuacdo condutora
para toda a Instituicéo;

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e regular;

Preventivo/
Detetivo

DS

R4

Financeiro e
Operacional

Risco de uma gestdo desajustada
ao0s recursos existentes e a
capacidade instalada, com
controlo interno inexistente ou
ineficiente, que pode fomentar a
necessidade de contragao externa
e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Média
(2)

Médio
(2)

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e regular;
Divulgacéo e respetiva implementacdo das
melhores préticas e conhecimentos a data
existentes; Aperfeicoamento, atualizacdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Preventivo/
Detetivo

DS
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CRZEr?r?e?:(iamGe?lSt?ORdigco de auséncia Divulgagdo er espetiva implementagéo das
ou ineficiéncia dos me_Ihores praticas e conhemmgntos a data
procedimentos de captura, eX|ste_r1tes_; Part_llha de cgnhgmmentos, )
retencio, reparticio e experiencias e mfo\rmg(;_ao técnica; Forrr_lagao
Financeiroe | Substituicdo de conhecimentos, E:ontlnua_ajustada a gthldade desenvolvuﬁa ©
RS o onal inviabili . indivel Mitigar | as respetivas nt_acessmades; Implemen_ta(;ag de | Detetivo DS
peracional 1 que Inviabriizem a Imprescindive praticas laborais que fomentem a motivacao
e s pofsioai s s,
podendo provocar a breve trecho Aperfelgoamentp, atyallzagao e incremento de
TR . ) ferramentas, aplicagdes e recursos
meﬂcu_enma_\s e incapacidade informaticos:
operacionais '
Risco de auséncia ou
g?:;ﬁ?gzaﬁsnizigzg'gos de Implementacgéo e/_ou adaptagéc_) de Cadigos de
Procedimentos e Boas Praticas Co,n_duta e Manuais de Procedimentos e Boas
R6 Conformidade ~ hem as ' Mitigar Pratlc_:as, que acompanhem_as _ Preventivo DS
g’?ueanzgg%ceosr/gﬁzrr]agﬁes atuallzagﬁes/altera_(,:(”)es legislativas e
leqislati | tar regulamentares existentes;
egislativas e regulamentares
existentes
Controlo e monitorizag&o oportuna e regular;
Risco de apropriacao indevida de Implementagdo de mecanismos e circuitos que
R7 Financeiro/ | bens glheios em beneficio_ Mitigar permitam a identificacao ea localizacéo de breventivo | DS
Conformidade | préprio, quer sejam propriedade bens; Implementacdo de instrumentos e/ou
do Hospital ou de terceiros procedimentos que permitam a salvaguarda de
elementos probatérios;
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Violacéo do sigilo profissional na
Conformidade |divulgacdo na comunicacao
/Financeiro | social de dados confidenciais de
doentes

R8

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional junto
dos intervenientes; Controlo e monitorizacao;
Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatorios; Implementacdo de
medidas restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacao dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;
Incorporar no plano de formagao agdes de
formacédo sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicagéo é o
Unico Servico autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Risco de Seguranga da
Informacgéo, Risco de verificagdo
de ameagas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Operacional/

R9 Conformidade

Mitigar

Implementacgdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacéo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS

30




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Risco de conflitos de interesses e
de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada,
Conformidade |influéncia em procedimentos de
/ Operacional | contratacdo publica, nos quais
tenham interesses proprios, e que
possam colocar em causa a
isencao e rigor que devem pautar
a atuacdo dos funcionarios

R10

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizacao
oportuna e regular; DeliberacGes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo;

Preventivo/
Detetivo

DS

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
R11 Conformidade | promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada agéo

Mitigar

Separacdo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizagao
oportuna e regular; DeliberacGes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Detetivo/
Preventivo

DS
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Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes, quer
de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

Operacional/

R12 Conformidade

Mitigar

Implementacgéo da obrigacao de inscrigdo e
registo obrigatorio de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberagdes nesse &mbito declinados ou ndo
aceites; Implementacédo da obrigacéo de
apresentacgéo de declaracGes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Preventivo

DS

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade |escrupulosa e isenta verificagao
do pontual cumprimento das
obrigagdes contratuais

R13

Mitigar

Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de fungdes;
Controlo e monitorizag&o oportuna e regular;
Implementagdo de instrumentos que facilitem
0 controlo regular do cumprimento das
obrigacgdes contratuais; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Risco de Conflitos de Interesses
. ) na Relacéo dos profissionais de
Financeiro/ , A
R14 ) saude com a inddstria
Conformidade .
farmacéutica, nomeadamente
aquando da inexisténcia de

Mitigar

Implementacgdo da obrigacao de apresentacéo
de declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo registo e
controlo da necessaria informacao as
entidades competentes;

Preventivo/
Detetivo

DS
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comunicacédo de beneficios junto
do INFARMED, tal como é
imposto

Obtencéo ilicita de compensacdes
financeiras provenientes da
industria farmacéutica por parte

Conformidade

Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Cddigo de Etica e Conduta,
enguanto linha de atuacdo condutora para toda

poderdo ser incompativeis entre
si, inexistindo autorizagéo para
acumulacdo, em
desconformidade com o estatuido
legalmente, e mais precisamente
em desacordo com o regime
juridico das incompatibilidades

Monitorizar a verificagdo das autorizagdes de
acumulacdo de fungdes; Efetuar um
cruzamento de dados sobre assiduidade por
forma a detetar situagdes que evidenciem
incongruéncias nos horarios praticados;

Detetivo

Financeiro/ N N . a Instituicdo; Incorporar no plano de formacéo | preventivo/
Ri> Conformidade Sﬁ]p;r?:;(s) Isogﬁlr?igc?sizlrzgzﬁ(i;sgs Mitear agbes de formagéo sobre ética, obrigatorias Detetivo |
ndo autorizados pelo Conselho de para todos os funuonarlqs do Hosp |Fal, nas
Administracao quais se explana o conteu_do do Cc_)d_lgo de
Etica e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de que
praticas desconformes podem emergir num
processo disciplinar;
Risco de conflitos de interesses
QStce))r(i(ez?ézls? Sr(:\ aqtllj\g(ijr?gfisstne a0 Obrigatoriedade de (ifetuar pedidos de
declaracédo de conflitos de acumql:_:u;ao de fung_o €S Sempre que as mesmas
interesses, por desconhecimento 5€ \{ern_"|quem; Mpnltgrlzagao do periodo de_
efou inexisténcia de comunicacio vigéncia da autorizagao, por fo_rma a cumprir
Financeiro/ | 43 acumulacdo de funcdes, que com 0s normativos legais; Registo de todos os Preventivo/
R16 Operacional/ ’ Mitigar | trabalhadores com acumulagédo de funcdes; DS
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Risco da verificagédo de
incidentes ambientais,

_ decorrentes ou ndo do
Conformidade | . . . o
R17 . incumprimento da legislacéo

/ Operacional .
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

Controlo e monitorizagdo oportuna e regular;

Preventivo/

Risco de Reputacao e imagem,
Financeiro/ | Risco de deterioragdo ou impacto
R18 Operacional/ | significativo na imagem da
Conformidade | Instituicdo, afetando a sua
credibilidade e renome

Risco na Seguranca de pessoas,

Risco da verificacdo de acidentes
_ _ podendo estes ocorrer ou ndo

Financeiro e s . .

R19 operacional | €M funcionarios, potenciados ou

ndo pelo especifico contexto

laboral, podendo ser nocivos a

salide das pessoas em geral

Mitigar | Formacao continua ajustada a atividade Detetivo DS
desenvolvida e as respetivas necessidades;
iy L P ti
Mitigar | Controlo e monitorizacdo oportuna e regular; | "<'e"%/ | ps
Detetivo
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade o ivo/
» . \ . . reventivo
Mitigar | desenvolvida e as respetivas necessidades; DS

Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Detetivo

Diretora de Servigo: Dra. Ana Castico
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1 Area Clinica — Cardiologia

Area Clinica: Cardiologia

Identificagao

Tipo de Risco

Risco/Evento

Avaliacao do Risco

R1

Conformidade
e Operacional

Risco de inobservéncia de
normas legais e regulamentares
aplicaveis, quer ao setor de
atividade, quer internamente, de
atuacao desconforme com as
leges artis, guidelines e/ou
standards internacionais

R2

Conformidade
Operacional

Corrupcéo na contratagdo publica
de aquisicgdo de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Prob Imp Grau

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacéo de alertas de alteracfes
legislativas no ambito do setor de atividade
e/ou outras pertinentes; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Divulgacdo e respetiva
implementacao das melhores praticas e
conhecimentos a data existentes;
Implementagéo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periodica da
sua aplicagdo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizag&o oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo.
Implementagdo de um sistema de avaliacdo
das necessidades anuais vertido no Plano
anual de Compras, que identifica as
necessidades globais de compras; Verificar o
cumprimento do principio da Separagdo de
atribuicoes e/ou responsabilidades entre

Preventivo/
Detetivo

DS
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diferentes pessoas, existindo uma segregacao
de funcgdes nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/jungédo
obrigatdria de declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacgdo condutora para toda a Instituicao;

R3

Financeiro e
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Preventivo/

R4

Financeiro e
Operacional

Risco de uma gestdo desajustada
ao0s recursos existentes e a
capacidade instalada, com
controlo interno inexistente ou
ineficiente, que pode fomentar a
necessidade de contragao externa
e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Mitigar | Controlo e monitorizagdo oportuna e regular; | = " .~ DS
Controlo e monitorizag&o oportuna e regular;
Divulgacéo e respetiva implementacdo das
iy melhores préticas e conhecimentos a data Preventivo/
Mitigar DS

existentes; Aperfeicoamento, atualizacao e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo
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Risco de Gestdo do . « o «
) . A Divulgacéo e respetiva implementacéo das
Conhecimento, Risco de auséncia - . H
ou ineficiéncia dos me_Ihores praticas e conhemmgntos a data
rocedimentos de captura existentes; Partilha de conhecimentos,
Eeten 30. reparticio g ' experiéncias e informac&o técnica; Formacao
- _ subst(i;tui’ aop de c%nhecimentos continua ajustada a atividade desenvolvida e
RS inanceiro Htuicao : i~ Mitigar | as respetivas necessidades; Implementacéo Detetivo | DS
Operacional que inviabilizem a imprescindivel de praticas laborais que fomentem a
ampliacdo de capacidades, L U )
otgncigan doa dssmotiva %0 e motivacao dos profissionais e das equipas;
po dendo brovocar a brevg trecho Aperfeicoamento, atualizacdo e incremento
pocenco provo ) de ferramentas, aplicacdes e recursos
ineficiéncias e incapacidade informaticos:
operacionais '
Risco de auséncia ou
desatualizagdo de Codigos de x « -
Conduta e I%/Ianuais de g Implementacéo e/ou adaptacdo de Codigos
Procedimentos e Boas Praticas de Conduta e Manuais de Procedimentos e
R6 Conformidade | " s companhem as ' Mitigar | Boas Praticas, que acompanhem as Preventivo [ DS
qué naoc acomp ~ atualizacdes/alteracoes legislativas e
atualizacGes/alteracdes ) :
o regulamentares existentes;
legislativas e regulamentares
existentes
Controlo e monitorizag&o oportuna e regular;
Risco de apropriacao indevida de Implementagdo de mecanismos e circuitos
R7 Financeiro/ bens alheios em beneficio Mitigar que permitam a identificacdo e a localizacéo preventivo | DS
Conformidade | préprio, quer sejam propriedade de bens; Implementacdo de instrumentos e/ou
do Hospital ou de terceiros procedimentos que permitam a salvaguarda
de elementos probatérios;
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Violacéo do sigilo profissional na
Conformidade/ | divulgag@o na comunicagéo
Financeiro social de dados confidenciais de
doentes

R8

Risco de Seguranga da
Informacédo, Risco de verificagdo
de ameagas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Operacional/

R Conformidade

Médio
(2)

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacdo; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatodrios; Implementacédo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacdo dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacdo condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formacao sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicagéo é o
Unico Servico autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Mitigar

Implementacgdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacéo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS
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Conformidade

Risco de conflitos de interesses e
de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos de

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizacao
oportuna e regular; DeliberacGes tomadas de
forma unanime pelos intervenientes, sempre

Preventivo/

patrimonial ou ndo patrimonial
no intuito de influenciar
determinada acdo

gestdo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

R10 ) . . Mitigar : ; ) DS
/ Operacional | contratagdo publica, nos quais que comportem qualquer risco, seja ele de Detetivo
tenham interesses proprios, e que gestao, de corrupgao e/ou de conflitos de
possam colocar em causa a interesses e em quaisquer consultas ao
isencéo e rigor que devem pautar mercado, devendo estas ser sempre sujeitas a
a atuacdo dos funcionarios registo;
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes
Risco de suborno aquando da definitivas; Controlo e monitorizacao
tentativa ou convencimento de oportuna e regular; Delibera¢es tomadas de
alguém, através de dadiva ou forma unanime pelos intervenientes, sempre _
R11 Conformidade | promessa de vantagem Mitigar | que comportem qualquer risco, seja ele de p?:f,ztrl,\tl.c\),/o DS
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Operacional/

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se
privilégios e favorecimentos

Conformidade

Implementacéo da obrigacao de inscricdo e
registo obrigatdrio de todos os convites,
todas as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberacdes nesse ambito declinados ou nao
aceites; Implementacéo da obrigacéo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo; Deliberacdes tomadas de

escrupulosa e isenta verificagéo
do pontual cumprimento das
obrigacOes contratuais

0 controlo regular do cumprimento das
obrigacgdes contratuais; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Detetivo

R12 Conformidade ilegitimos quer de utentes, quer Mitigar [ forma unanime pelos intervenientes, sempre | Preventivo | DS
de concorrentes e/ou de que comportem qualquer risco, seja ele de
procedimentos, existindo gestéo, de corrupcéo e/ou de conflitos de
interesses que condicionam as interesses e em quaisquer consultas ao
decisfes em determinado sentido mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;
Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
Risco de conflitos de interesses existindo uma segregacao de funcgdes;
devido a existéncia de interesses Controlo e monitorizag&o oportuna e regular;
R13 Operacional/ | pessoais que obstaculizam a Mitigar Implementagdo de instrumentos que facilitem | preventivo/ DS
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R14

Operacional/
Conformidade

Favorecimento ilicito de doentes
no acesso a meios auxiliares de
diagnostico e terapéutica, em
detrimento de terceiros

Mitigar

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de interesses,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
n&o patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada.
Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacao acdes de formacdo sobre ética,
obrigatdrias para todos os funcionarios do
Hospital, nas quais se explana o contetdo do
Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para o
facto de que préaticas desconformes podem
emergir num processo disciplinar;
AutorizagGes com descentralizacdo dos
niveis de aprovagdo diferentes do médico
prescritor;

Preventivo/
Detetivo

DS

R15

Financeiro/
Conformidade

Risco de Conflitos de Interesses
na Relacdo dos profissionais de
salde com a industria
farmacéutica, nomeadamente
aquando da inexisténcia de
comunicacdo de beneficios junto
do INFARMED, tal como é
imposto

Mitigar

Implementacéo da obrigacao de apresentacao
de declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo registo e
controlo da necessaria informacgéo as
entidades competentes;

Preventivo/
Detetivo

DS
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Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
X e ~ ser sempre comunicada e registada;
Obtencdo ilicita de compensagdes - Lo
. ; . Implementar o Cédigo de Etica e Conduta,
financeiras provenientes da . «
S - enguanto linha de atuacdo condutora para
_ _ inddstria farmacéutica por parte L .
Financeiro/ NP x " toda a Instituigéo; Incorporar no plano de Preventivo/
R16 . de profissionais na colaboracao Mitigar X « ”» . DS
Conformidade . - - formacéo acdes de formacéo sobre ética, Detetivo
em ensaios clinicos terapéuticos S o
« ! obrigatdrias para todos os funcionarios do
ndo autorizados pelo Conselho de . . .
Administracio Hospital, nas quais se explana o contetido do
¢ Cddigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para o
facto de que préticas desconformes podem
emergir num processo disciplinar;
Risco de conflitos de interesses
no exercicio de atividades ndo Obrigatoriedade de efetuar pedidos de
autorizadas, em que inexiste acumulacdo de fungdes sempre que as
declaracdo de conflitos de mesmas se verifiquem; Monitorizacdo do
interesses, por desconhecimento periodo de vigéncia da autorizacao, por
e/ou inexisténcia de comunicagao forma a cumprir com 0s normativos legais;
Financeiro/ x ~ . )
R17 Operacional/ da acumulacéo de fungdes, que Miticar Registo de todos os trabalhadores com Preventivo/ |
Csnformi dade |POderdo ser incompativeis entre g acumulagéo de funcBes; Monitorizar a Detetivo
si, inexistindo autorizagéo para verificacdo das autorizagdes de acumulagao
acumulacdo, em de fungGes; Efetuar um cruzamento de dados
desconformidade com o estatuido sobre assiduidade por forma a detetar
legalmente, e mais precisamente situagOes que evidenciem incongruéncias nos
em desacordo com o regime horarios praticados;
juridico das incompatibilidades
Risco de Reputacdo e imagem,
Financeiro/ Risco de deterioragdo ou impacto .
i e age L. . . o ~ . | Preventivo/
R18 Operacional/ | significativo na imagem da Mitigar | Controlo e monitorizacdo oportuna e regular; | "y .. DS
Conformidade | Instituicdo, afetando a sua
credibilidade e renome
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R19

Financeiro e
Operacional

Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes
podendo estes ocorrer ou ndo
com funcionarios, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos a
salide das pessoas em geral

Mitigar

Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Preventivo/
Detetivo

DS

Diretor de Servigo: Dr. Carlos Rabagal
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Iv. Area Clinica — Cirurgia Geral

Area Clinica: Cirurgia Geral

Avaliagao do Risco Tipo
Identificagao Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
Prob | Imp | Grau Detetivo Nome
Controlo e monitorizagédo
oportuna e regular;
Implementacdo de alertas de
alteracdes legislativas no ambito
do setor de atividade e/ou outras
Risco de inobservancia de pertinentes; Implementacéo de
normas legais e instrumentos e/ou procedimentos
regulamentares aplicaveis, gue permitam a salvaguarda de
Conformidade e quer ao setor de atividade, Médio L elementos probatorios; .
R1 . . o Mitigar . ~ . Preventivo DS
Operacional quer internamente, de atuacdo (2) Divulgacao e respetiva
desconforme com as leges implementacdo das melhores
artis, guidelines e/ou praticas e conhecimentos a data
standards internacionais existentes;

Implementacdo/atualizagdo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacéo
periodica da sua aplicacéo efetiva;
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Conformidade

R2 Operacional

Corrupcao na contratacao
publica de aquisicdo de bens,
produtos de consumo
hospitalar, dispositivos
médicos, servigcos externos ou
empreitadas

R3 Financeiro e Operacional

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura operacional
desadequada, cujos meios
humanos e funcionais ndo se

Mitigar

Controlo e monitorizagéo
oportuna e regular; Deliberagdes
tomadas de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas
a registo. Implementacdo de um
sistema de avaliacdo das
necessidades anuais vertido no
Plano anual de Compras, que
identifica as necessidades globais
de compras; Verificar o
cumprimento do principio da
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma
segregacao de fungdes nas
diversas fases do procedimento
contratual aquisitivo; Monitorizar
a apresentacao/juncdo obrigatoria
de declaragdes de conflito de
interesses e incompatibilidades
nos procedimentos de aquisig&o;
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo;

Preventivo/Detetivo

DS

Médio | Médio | Médio

Mitigar
(2) g

() (4)

Controlo e monitorizagao
oportuna e regular;

Preventivo/Detetivo

DS
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coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de
resposta, que implica, por sua
vez, custos e/ou perdas
financeiras desmesuradas

R4 Financeiro e Operacional

Risco de uma gestédo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contracdo externa e por sua
vez consubstanciar faturagédo
desnecesséria ou
desmesurada

R5 Financeiro e Operacional

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencdo, reparticdo e
substituicéo de
conhecimentos, que
inviabilizem a imprescindivel
ampliac&o de capacidades,
potenciando a desmotivacao e
podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Mitigar

Controlo e monitorizagao
oportuna e regular; Divulgacéo e
respetiva implementacéo das
melhores praticas e
conhecimentos a data existentes;
Aperfeicoamento, atualizacéo e
incremento de ferramentas,
aplicacdes e recursos
informaticos;

Preventivo/Detetivo

DS

Mitigar

Divulgacéo e respetiva
implementacdo das melhores
praticas e conhecimentos a data
existentes; Partilha de
conhecimentos, experiéncias e
informagc&o técnica; Formacgéo
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Implementacédo de
praticas laborais que fomentem a
motivacao dos profissionais e das
equipas; Aperfeicoamento,
atualizacdo e incremento de
ferramentas, aplicagdes e recursos
informaticos;

Detetivo

DS
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R6 Conformidade

Risco de auséncia ou
desatualizacdo de Cddigos de
Conduta e Manuais de
Procedimentos e Boas
Préticas, que ndo
acompanhem as
atualizacOes/alteragdes
legislativas e regulamentares
existentes

Mitigar

Financeiro/

R7 Conformidade

Implementacdo e/ou adaptacao

de Cddigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que acompanhem as
atualizacOes/alteracdes
legislativas e regulamentares
existentes;

Preventivo

DS

Risco de apropriacdo
indevida de bens alheios em
beneficio proprio, quer sejam
propriedade do Hospital ou
de terceiros

Mitigar

RS Conformidade/Financeiro

Controlo e monitorizacédo
oportuna e regular;
Implementacdo de mecanismos e
circuitos que permitam a
identificacéo e a localizacdo de
bens; Implementacéo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatoérios;

Preventivo

DS

Violagdo do sigilo
profissional na divulgacéo na
comunicagéo social de dados
confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; Controlo e
monitorizacdo; Implementacao de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatérios;
Implementacdo de medidas
restritivas de acesso a
determinadas informacdes e
dados, assim como de
minimizacao dos seus efeitos,
verificando-se um
acompanhamento regular dos
procedimentos adotados;

Preventivo

DS
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R9

Operacional/
Conformidade

Risco de Seguranca da
Informacdo, Risco de
verificacdo de ameacas e
falhas de ciberseguranca, que
possam comprometer a
confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

Médio
(2)

Médio
(2)

Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formacdao acGes de formacao
sobre ética e sigilo; profissional,
obrigatorias para todos 0s
funcionarios do Hospital,
Obrigatoriedade de
desencadeamento de
procedimento disciplinar;
Gabinete de Comunicacéo € o
Unico Servico autorizado pelo
Conselho de Administracdo a
efetuar qualquer comunicagéo
para o exterior;

Médio
(4)

Mitigar

Implementacdo de medidas
restritivas de acesso a
determinadas informacdes e
dados, assim como de
minimizacao dos seus efeitos,
verificando-se um
acompanhamento regular dos
procedimentos adotados

Detetivo

DS
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Conformidade /

R1
0 Operacional

Risco de conflitos de
interesses e de abuso de
posicdo, nomeadamente no
acesso a informagéo
privilegiada, influéncia em
procedimentos de contratacéo
publica, nos quais tenham
interesses proprios, e que
possam colocar em causa a
isencdo e rigor que devem
pautar a atuagédo dos
funcionarios

Mitigar

Os procedimentos devem ser
sujeitos a uma avaliagéo
preliminar das deliberagdes
definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacgdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de
interesses e em quaisquer
consultas ao mercado, devendo
estas ser sempre sujeitas a registo;

Preventivo/Detetivo

DS

Financeiro e

R11 Conformidade

Comportamento ilicito na
cedéncia de informacéo do
falecimento de doentes a
agéncias funerarias

Mitigar

A escolha dos agentes funerarios
deve ser Unica e exclusivamente
da responsabilidade da familia;
Divulgacéo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; Controlo e
monitorizagdo oportuna e regular;

Detetivo

DS

R12 Conformidade

Risco de suborno aquando da
tentativa ou convencimento
de alguém, através de dadiva
ou promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de
influenciar determinada acéo

Mitigar

Separacdo de atribuigdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma
segregacéo de funcdes; Os
procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberages definitivas;

Controlo e monitorizacao
oportuna e regular; DeliberacGes
tomadas de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja

Detetivo/
Preventivo

DS
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ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas
a registo; Recusa de qualquer
vantagem patrimonial ou ndo
patrimonial e caso aquela possa
ter lugar por ser conforme aos
usos e costumes tem de ser
sempre comunicada e registada;

Operacional/

R13 Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes,
quer de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Mitigar

Implementacdo da obrigacao de
inscrigdo e registo obrigatério de
todos os convites, todas as
consultas preliminares ao
mercado e propostas de
procedimentos contratuais e
deliberacdes nesse ambito
declinados ou n&o aceites;
Implementagdo da obrigacdo de
apresentacdo de declaragcfes
anuais de inexisténcia de conflitos
de interesses e 0 respetivo registo;
Deliberagdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupcao e/ou de conflitos de
interesses e em quaisquer
consultas ao mercado, devendo
estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser
conforme aos Usos e costumes

Preventivo

DS
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Conformidade

R14 .
Operacional

Corrupcao e trafico de
influéncias em concursos
publicos de provimento.
Desrespeito pelos principios
da legalidade, da
imparcialidade, da
transparéncia e da justica

tem de ser sempre comunicada e
registada;

Operacional/

R15 Conformidade

Risco de conflitos de
interesses devido a existéncia
de interesses pessoais que
obstaculizam a escrupulosa e
isenta verificacdo do pontual
cumprimento das obrigacGes
contratuais

Eliminar

Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formacdao acGes de formacao
sobre ética, obrigatorias para
todos os funcionarios do Hospital,
nas quais se explana o contetdo
do Codigo de Etica e Conduta do
Hospital;

Preventivo

DS

Operacional/

R16 Conformidade

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagnostico e
terapéutica, em detrimento de
terceiros

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma
segregacdo de func@es; Controlo e
monitorizagao oportuna e regular;
Implementacdo de instrumentos
que facilitem o controlo regular
do cumprimento das obrigacdes
contratuais; Implementacéao de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatérios;

Preventivo/Detetivo

DS

Mitigar

Deliberagdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupcao e/ou de conflitos de
interesses, devendo estas ser
sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial

Preventivo/Detetivo

DS
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R17

Financeiro/
Conformidade

Risco de Conflitos de
Interesses na Relagao dos
profissionais de salde com a
indUstria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacao
de beneficios junto do
INFARMED, tal como é
imposto

ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
a0s usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formacao acGes de formacao
sobre ética, obrigatorias para
todos os funcionarios do Hospital,
nas quais se explana o contetdo
do Codigo de Etica e Conduta do
Hospital, sensibilizando-os para
tais tematicas e para o facto de
que praticas desconformes podem
emergir num processo disciplinar;
Autorizacbes com
descentralizacdo dos niveis de
aprovacao diferentes do médico
prescritor;

Mitigar

Implementacdo da obrigacao de
apresentacdo de declaragoes
anuais de inexisténcia de conflitos
de interesses e 0 respetivo registo
e controlo da necessaria
informacéo as entidades
competentes;

Preventivo/Detetivo

DS
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R18

Financeiro/
Conformidade

Obtencdo ilicita de
compensagoes financeiras
provenientes da industria
farmacéutica por parte de
profissionais na colaboracéo
em ensaios clinicos
terapéuticos ndo autorizados
pelo Conselho de
Administracédo

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser
conforme aos usos e costumes
tem de ser sempre comunicada e
registada; Implementar o Cddigo
de Etica e Conduta, enquanto
linha de atuacdo condutora para
toda a Instituicdo; Incorporar no
plano de formacéo acdes de
formagdo sobre ética, obrigatorias
para todos os funcionarios do
Hospital, nas quais se explana o
contetido do Codigo de Etica e
Conduta do Hospital,
sensibilizando-os para tais
temaéticas e para o facto de que
praticas desconformes podem
emergir num processo disciplinar;

Preventivo/Detetivo

DS

R19

Financeiro/
Operacional/
Conformidade

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaracdo de
conflitos de interesses, por
desconhecimento e/ou
inexisténcia de comunicacao
da acumulacéo de funcdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizagao para
acumulacdo, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo

Mitigar

Obrigatoriedade de efetuar
pedidos de acumulagéo de
funcBes sempre que as mesmas se
verifiguem; Monitorizagéo do
periodo de vigéncia da
autorizacdo, por forma a cumprir
com 0s normativos legais; Registo
de todos os trabalhadores com
acumulacao de funcgdes;
Monitorizar a verificagdo das
autorizacdes de acumulacdo de
fungdes; Efetuar um cruzamento
de dados sobre assiduidade por
forma a detetar situagdes que

Preventivo/Detetivo

DS
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com o regime juridico das
incompatibilidades

evidenciem incongruéncias nos
horéarios praticados;

Conformidade/

R20 .
Operacional

Risco da verificacdo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da legislagéo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

Mitigar

Controlo e monitorizagao
oportuna e regular; Formacao
continua ajustada a atividade
desenvolvida e as respetivas
necessidades;

Preventivo/Detetivo

DS

Financeiro/
R21 Operacional/
Conformidade

Risco de Reputacéo e
imagem, Risco de
deterioracdo ou impacto
significativo na imagem da
Instituicéo, afetando a sua
credibilidade e renome

Mitigar

Controlo e monitorizagao
oportuna e regular;

Preventivo/Detetivo

DS

R22 Financeiro e Operacional

Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
ocorrer ou ndo com
funcionarios, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos
a salde das pessoas em geral

Mitigar

Controlo e monitorizagao
oportuna e regular; Formacao
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Assegurar boas
condicOes de higiene e seguranca
e a melhor qualidade de ambiente;

Preventivo/Detetivo

DS

Diretor de Servico: Dr. Jodo Morais
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V.

Conselho de Administragcdo

Conselho de Administragdo

Avaliagdo do Risco Tipo )
Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventiv | Resp.
Prob| Imp |Grau © Nome
Detetivo
. . . Definir anualmente, com cada um dos servigos,
Risco de ndo definir . A
a respetiva contratualizacdo interna, aclarando
adequadamente e dar a conhecer i . S -
. i as atividades primordiais, 0s objetivos e a
qual a metodologia a seguir na ) S
o . metodologia adequada para os atingir, devendo
aplicacdo e desenvolvimento de - i o
Operacional | planos de acio, sejam eles tal decisdo consensual advir de reunifes
R1 P : : ' : Mitigar | periddicas efetuadas anteriormente entre o Preventivo [ CA
Conformidade |anuais e/ou plurianuais, fi %
Conselho de Administracao e cada um dos
orcamentos, restantes S RSO
~ . Servigos; A contratualizagdo interna com 0s
documentos de gestdo, assim . . i
. servicos devera ser monitorizada mensalmente
como asseverar o seu efetivo : . «
: através de instrumentos de controlo de gestéo
cumprimento N
adequados para o efeito;
Plano de atividades elaborado através de
Risco de atuacdo desconforme processos multissetoriais (multistakeholder),

R Conformidade | COM @ Prossecucao do_ interesse Mitigar para o qual tqdos 0S servigos devem contribuir; Preventivo |
publico no desenvolvimento do Toda a atuacao deve ser arrimada no Plano de |/ Detetivo
escopo do Hospital Atividades anual, ou caso ndo o seja haja

motivo justificativo atendivel para tal;
Existéncia de mecanismos automaticos de
, Risco de néo celebrar contratos- . alerta, que monitorizam periodicamente o Preventivo

R3 Conformidade Mitigar . . ~ . CA
Programa com a ARSLVT cumprimento das obrigacdes plasmadas no /Detetivo

contrato-programa;
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Risco de uma atuacao que nao Implementar o Codigo de Etica e Conduta,
seja independente e imparcial, enguanto linha de atuacdo condutora para toda a
que ndo seja arrimada quer no Instituicdo; Incorporar no plano de formagéo b ;
R4 Conformidade | interesse publico quer em Mmitigar |acBes de formacdo sobre ética, obrigatérias para /r[;;’fentis’oo CA
principios éticos, inviabilizando todos os funcionarios do Hospital, nas quais se
uma atuacédo e/ou conduta explana o contetdo do Cadigo de Etica e
profissional conforme e ética Conduta do Hospital;
Risco de auséncia ou
desatualizacdo de Cadigos de « « .-
& . g Implementacéo e/ou adaptacdo de Codigos de
Conduta e Manuais de ) ;
; - Conduta e Manuais de Procedimentos e Boas
. Procedimentos e Boas Préticas, . " .
R5 Conformidade ~ Eliminar [ Praticas, que acompanhem as Detetivo CA
que ndo acompanhem as S o e
o ~ atualizacdes/alteraces legislativas e
atualizagdes/alteragdes .
L regulamentares existentes
legislativas e regulamentares
existentes
Difusdo e sensibilizacdo de boas préaticas de
Risco de existéncia de praticas responsabilidade social e ambiental do
desconformes com as melhores Hospital; Diminuicdo paulatina de consumiveis
_ praticas recomendadas no uso e de plastico substituiveis por opcdes )
Conformidade/ . ” . . v . Preventivo
R6 Operacional tratamento de residuos, Mitigar [ ambientalmente mais sustentaveis, assim, como IDetetivo | A
inexistindo uma cultura de implementacado de solucBes energéticas mais
responsabilidade social e sustentaveis; Reforco da implementacdo da
ambiental separacao de residuos, instalando os recipientes
adequados em todos os servicos e/ou gabinetes;
. P Implementacéo e/ou atualizacdo de Manuais de
Risco de inexisténcia, . , AR
~ procedimentos nas areas administrativas e
, desadequacéo e/ou e O . o )
Conformidade/ o x . . contabilisticas e posterior divulgacdo; Auditoria | Preventivo
R7 : desatualizacéo do sistema de Mitigar | . N « . : CA
Operacional : « interna adequada a dimenséo e complexidade da | / Detetivo
controlo interno e de gestdo de . ) ~ « .
fisco Entidade; Implementacdo da gestéo de risco e
Compliance;
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. A Obrigatoriedade de todos os procedimentos
Risco de existéncia de . .
. - serem devidamente formalizados e aprovados,
_ procedimentos néo . . )
Conformidade/ . " convenientemente descritos em manuais de ,
R8 ) documentados e previamente Mitigar . Detetivo CA
Operacional . procedimentos, que devem ser amplamente
aprovados, nao divulgados e/ou : . .
; difundidos, conhecidos e encontrarem-se
atualizados. . . i
devidamente atualizados;
Risco de ndo determinacéo de
um guia de atuacdo pelo qual a Supervisdo regular do Conselho de
Instituicdo se deve nortear, e em Administracdo; As tabelas salariais aplicaveis
Conformidade/ | particular nas areas clinicas e " séo as constantes de diplomas legais e ,
R9 . o .. . o Mitigar . s , - o Detetivo CA
Operacional | ndo clinicas; Risco de ndo quaisquer outras politicas remuneratorias estao
implementacdo de politicas pré-estabelecidas e constam do Regulamento
concretas quanto a recursos Interno;
humanos;
Risco de Suborno, aguando da
aceitacdo de dadiva ou .
Implementar regras e procedimentos de .
. promessa de vantagem o = : Preventivo
R10 Conformidade . . x . . Mitigar | declaracao e registo de ofertas e outros ) CA
patrimonial ou ndo patrimonial, . : . . /Detetivo
o ) beneficios aceites no exercicio das fungoes;
passiveis de condicionar a
imparcialidade e a integridade
. o Medidas de Gestdo com base em separacdo de
Risco de existéncia de atribuicdes ou responsabilidades entre
R11 Conformidade |incompatibilidade de fungdes e Mitigar | . ¢ ponsab : Detetivo CA
~ « ~ . diferentes pessoas, existindo assim uma
uma ndo segregacao de fungdes; ~ .
segregacédo de fungdes;
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Risco de inexisténcia de
declaracédo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de
comunicacgédo da acumulagéo de
_ funcBes, que poderdo ser Implementacéo da obrigacao de apresentacao de
"1 E&gf::;’:g;‘de/ incompativeis entre si, Mitigar declaragBes anuais de inexisténcia de conflitos | preventivo |
Operacional inexistindo autorizagdo para de interesses e o respetivo registo e controlo da | / Detetivo
acumulacdo, em necessaria informacao as entidades competentes;
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo com
0 regime juridico das
incompatibilidades
Risco de acumulacéo de funcbes
_ publicas e privadas, ndo Implementar mecanismos de controlo de
Conformidade/ | o orizadas e incompativeis __|incompatibilidades e impedimentos previstos na | Preventivo
R13 Financeiro/ ;. ~ Mitigar . . L - Z.. R CA
Operacional | COM O €Xercicio das funcGes lei; Implemental_r/a'guallzar Co_dlgo de Etica e / Detetivo
desempenhadas na Conduta da Instituicdo/ Hospital;
Instituicdo/Hospital
Atuar sempre segundo o principio de que todas
as decisbes devem preferencialmente e, na
Risco de imparcialidade e medida do possivel, ter ingeréncia de varios
inobjetividade na atuacéo, niveis hierarquicos, de acordo com o four eyes
Conformidade/ | despoletados por conflitos de " principle; Verificar se existe declaracdo de | Preventivo
R14 . . . Mitigar | . e oA e Sl ers . . . CA
Operacional | interesses, interesses inexisténcia incompatibilidades e impedimentos | / Detetivo
particulares e/ou influéncia e/ou conflito de interesses; Implementar a
indevida de terceiros avaliacdo de risco no planeamento e execucao
das atividades, de acordo com as melhores
praticas internacionais;
Risco de ndo submeter a Criacéo de alertas automaticos de alteracdes
RIS Conformidade homologacéo do membro dp liminar legislativas pertinentes para a Instituicao; Preventivo [ .\
Governo responsavel pela area Submeter o Regulamento Interno a /Detetivo
da Saude o Regulamento homologacdo do membro do Governo
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Interno e fazer cumprir as responsavel pela &rea da Saude o Regulamento
demais disposicoes legais e Interno
regulamentares aplicaveis
Risco de uma estrutura Regulamento Interno adequado a estrutura b ;
R16  |Conformidade |organizacional desadequada ou Eliminar | organica e em funcionamento; Organograma de /rgg’fe”tic;o cA
desatualizada acordo com a estrutura organizacional;
Risco de utilizacéo indevida de
informacao constante de Sempre que possivel as decisdes devem ser
_ regulamentos internos, para tomadas de forma unanime, verificando-se uma .
Conformidade . . L - . T . . . Preventivo
R17 : beneficio préprio e/ou de Mitigar | colegialidade plena; Atas revistas e assinadas ) CA
/ Operacional . L /Detetivo
terceiros, podendo existir um por todos os membros do Conselho de
risco de manipulacéo e/ou Administracdo presentes;
omissdo da mesma
Risco de abuso de posicéo, . -
Os procedimentos devem ser sujeitos a uma
nomeadamente no acesso a o o : ~
. . avaliacdo preliminar das deliberacdes
informacao privilegiada, AR o
PR . definitivas; Controlo e monitorizagdo oportuna
influéncia em procedimentos de T ~
Conformidade |contratacdo publica, nos quais € regylar, Dellb_eragoes _tomadas de forma Preventivo
R18 ) ; L Mitigar | unanime pelos intervenientes, sempre que ) CA
/ Operacional | tenham interesses proprios, e X . x /Detetivo
comportem qualquer risco, seja ele de gestao,
que possam colocar em causa a « : )
) « . de corrupgéo e/ou de conflitos de interesses e
isencdo e rigor que devem :
« em quaisquer consultas ao mercado, devendo
pautar a atuacdo dos - Y
o estas ser sempre sujeitas a registo;
funcionarios
Implementacédo e difusdo do regime de
impedimentos e incompatibilidades e obrigacéo
de declaracdo anual dos mesmos; Separacéo de
Risco de acesso, utilizagéo e atribuicOes ou responsabilidades entre
. divulgacéo indevida de diferentes pessoas, existindo uma segregacao de )
Operacional/ . ~ Lo . . ~ ~ A . Preventivo
R19 : informacao privilegiada, Mitigar | funcdes, com delegacdo de competéncias ) CA
Conformidade . . A . . /Detetivo
confidencial e/ou reservada em sempre que necessario; Implementar e difundir
proveito proprio ou de terceiros regras acerca do dever de confidencialidade
subsistentes a suspenséao e/ou cessacao do
exercicio de fungdes na instituicao;
Implementar a obrigacdo de registo de acesso a
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informac&o com monitorizagdo atraves de
sistemas de informacéo; Implementacéo de
registos informaticos com acessos controlados
por palavras-passe; Implementacéo de sistema
informatico que regista os utilizadores que
acederam as diferentes aplicacdes;

Financeiro e

Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades

assim a correcdo atempada de
desvios; Risco de néo se

apurando os desvios; Os diretores de servigos
devem justificar os desvios verificados sempre
que o Conselho de administracdo considere

R20 Operacional sentidas, podendo verificar-se Mitigar | Controlo e monitorizagdo oportuna e regular; Preventivo | CA
quer um excesso, quer uma
exigua capacidade de resposta
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas
Risco de ndo monitorizacao
regular da atividade
desenvolvida pelo Hospital, Implementacédo de um modelo de governacgéo
nomeadamente quanto a tendencialmente descentralizado, de gestdo

R21 Financeiro e uFiIiza(_;éo dos me_ios postos a Mitigar intermédia_l, com pegocia(;éo de objet_ivos e Preventivo |

Operacional | disposicdo dos Diretores de contratualizacdo interna com 0s servicos /Detetivo
Servico e da inerente clinicos e respetiva avaliacdo e monitorizacao
responsabilizacao pela periddica;
utilizacdo desadequada ou
desconforme
. . N Desenvolvimento e implementacdo de uma
Risco de insuficiéncia da ) .
o N ferramenta de Business Inteligence que possa
monitorizacao da execuc¢do do -
Financeiroe | Orgamento e atividade efetuar um controlo regular da atividade . Preventivo
R22 o ol . . Mitigar | efetuada, comparando-a com o contratualizado, Detetivo | CA
peraciona contratualizada, inviabilizando /
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averiguar e efetivar a inerente
responsabilidade disciplinar

pertinente, e sempre que 0S MesMOs se
verifiquem apenas por razdes intrinsecas;

Risco de ndo implementacdo e
difuséo de politicas de boas
praticas no ambito dos recursos
humanos, que versem sobre a
admissdo, gestdo e
remuneracOes de pessoal (dos
titulares dos cargos de direcdo e
chefia e dos trabalhadores em
geral); Risco de ndo

Implementacéo/atualizacdo, uniformizacéo e
difusdo de politicas de boas praticas;
Acompanhamento de todos 0s processos por

suas atribuicdes/funcdes

conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo.

R23 ggz::zgs; monitorizagdo de trabalho Mitigar | parte do Conselho de Administracdo; Sujeicdo P;;;’fenttlsf CA
extraordinario e de prevencao, de todos os dirigentes a averiguacdo disciplinar
bem como da autorizagdo do sempre que existam indicios de incumprimentos
respetivo pagamento; Risco de legislativos;
ndo implementar o regulamento
disciplinar do pessoal e
condicdes de prestagédo e
disciplina do trabalho; Risco de
néo ser efetuada a avaliacdo de
desempenho;
Medidas de Gestdo com sujei¢do do processo a
apreciacdo prévia preparatoria da decisdo final;
. N Deliberac¢des tomadas de forma unanime pelos
Operacional/ R'SQO d,e atuagao de A intervenientes, sempre que comportem qualquer | preventivo
R24 : funcionarios fora do ambito das Mitigar | . . ’ N « ) CA
Conformidade risco, seja ele de gestdo, de corrupgdo e/ou de | /Detetivo
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Todos os documentos institucionais inerentes a
. L . qualquer tomada de decisdo devem estar
Risco de exercicio indevido da . . .
. . " devidamente assinados pelos membros do Preventivo
R25 Conformidade |autoridade delegada ou abuso de Mitigar L o ) o ) CA
oder Conselho de Administracdo; Averiguacdo da /Detetivo
P responsabilidade em caso de violagéo de
normativos legais;
Implementacéo de Plano Estratégico que deve
. . A estar de acordo com o Plano do Hospital; Todas
Risco de ingeréncia nas : ~ -
TR as deliberacdes devem constar de relatorios
decisoes técnicas dos o ; _
- técnicos e devidamente fundamentadas; Devem )
. departamentos/servigos no que " - .~ ~_ | Preventivo

R26 Operacional . - Mitigar | ser efetuadas reunides regulares para avaliagdo ) CA

respeita aos planos de atividade, ) /Detetivo
- do cumprimento do Plano e destas deve, na
orcamentos, Relatério de ) .
. . , medida do possivel, ser lavrado documento que
Atividade e Gestéo de Contas; . .
resuma as mesmas e identifique os elementos
presentes;
As decisBes devem ser tomadas, por principio,
Risco de divulgacéo de de forma unanime; Obrigatoriedade de
informac&o a terceiros quanto a Declaragédo de Conflito de Interesses;

R27 Conformidade adm_lnlstra(;ao do patrimonio, Mitigar Implementacdo de registos informaticos com Preventivo |
receitas e despesas a autorizar, acessos controlados por palavras-passe; /Detetivo
consubstanciando na violacao Implementacdo de sistema informatico que
de sigilo regista os utilizadores que acederam as

diferentes aplicacdes;
Risco de manipulacdo de . . )
. . x - " Atas revistas e assinadas por todos 0s membros | preventivo
R28 Conformidade |informagé&o para beneficio Mitigar _ ) CA
A . do Conselho presentes; /Detetivo
préprio ou de terceiros
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Risco de ndo atuar
atempadamente por forma a . . :
P P Obrigatoriedade em manter os equipamentos e
conservar e manter em . R
) demais bens afetos a atividade em bom estado
funcionamento adequadamente ~ ~
L de conservacéo, efetuando as reparagdes
0 patrimonio afeto ao ) A L «
_ _ . imprescindiveis e necessarias; Implementacéo .
Financeiroe | desenvolvimento do escopo da . . s Preventivo
R29 . S . Mitigar | de canais de comunicacdo eficientes para dar a ) CA
Operacional Instituicdo assim como, .. ~ /Detetivo
) conhecer ao Conselho de Administracao as
autorizar atempadamente as o . , . .
: e situagdes que exigem intervencgdo; Os servicos
despesas imprescindiveis e ) A
devem comunicar atempadamente as situagoes
aquelas que se encontram - i
. ao Conselho de Administracao;
mencionadas no plano de
investimentos
Risco de auséncia ou Divulgacéo e respetiva implementacéo das
ineficiéncia dos procedimentos melhores préaticas e conhecimentos a data
de captura, retengéo, reparticéo existentes; Aprofundamento de saberes através
e substituicdo de da partilha e difusdo de conhecimentos
_ _ conhecimentos, que técnico/cientificos e experiéncias; Formacao )
Financeiro e TUNTT . . . . . N . 5 Preventivo
R30 Operacional inviabilizem a imprescindivel Mitigar |continua ajustada a atividade desenvolvida e as IDetetivo | P
ampliacdo de capacidades, respetivas necessidades; Implementacéo de
potenciando a desmotivacdo e praticas laborais que fomentem a motivacao dos
podendo provocar a breve profissionais e das equipas; Aplicacdo
trecho ineficiéncias e crescente, Otimizar e desenvolvimento dos
incapacidade operacionais recursos e ferramentas informaticos;
Risco de perda de funcionarios
_ . chave, assim como, da Analise concreta do risco de perda de )
Financeiro e . x - . -, PP - L Preventivo
R31 Operacional designagéo inapropriada de Mitigar | funcionarios chave e definir estratégia para o /Detetivo CA
pessoas para cargos de direcédo e mitigar;
chefia

63



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Risco de inexisténcia de receita
suficiente para garantir o
Financeiroe | equilibrio orgamental e cobrir " Medida de Gestdo com Controlo e )
R32 . . L. Mitigar o ~ Preventivo CA
Operacional | as despesas indispensaveis para monitorizagdo oportuna e regular;
garantir a prestagédo de cuidados
de saude
Risco de uma gestdo
desajustada aos recursos o ,
) . : Controlo e monitoriza¢do oportuna e regular;
existentes e a capacidade ) x s «
. . Divulgacéo e respetiva implementacdo das
_ _ instalada, com controlo interno o . : )
Financeiroe |. ~ . e . melhores préaticas e conhecimentos a data Preventivo
R33 : inexistente ou ineficiente, que Mitigar . _ . o ) CA
Operacional . existentes; Aperfeicoamento, atualizacao e /Detetivo
pode fomentar a necessidade de : L
« incremento de ferramentas, aplicacdes e
contracdo externa e por sua vez . NN
: ~ recursos informaticos;
consubstanciar faturagao
desnecesséaria ou desmesurada
Risco de ndo apresentar 0s
R34 Financeiro/ documentos de prestacao de Miticar Averiguacdo da infracdo efetuada e respetiva Preventivo |
Conformidade | contas, de acordo com o que é g responsabilizacéo; /Detetivo
imposto legalmente.
Controlo e monitorizagdo oportuna e regular;
Risco de inobservancia de Instrumentos de alerta de alteracGes legislativas
normas legais e regulamentares pertinentes; Implementacédo de instrumentos
aplicaveis, quer ao setor de e/ou procedimentos que permitam a
_ atividade quer internamente, de salvaguarda de elementos probatorios; )
Conformidade x i . = PR x Preventivo
R35 e Operacional atuacdo desconforme com as Mitigar | Divulgacéo e respetiva implementacéo das IDetetivo | A
leges artis, guidelines e/ou melhores praticas e conhecimentos a data
standards internacionais, existentes; Implementacao/atualizacdo de
existindo assim um risco de regulamentos relativos ao acesso, arquivo e
conformidade manuseamento de documentos e confirmagéo
periddica da sua aplicacdo efetiva;
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Risco de ndo decidir sobre a - «
o . . O Conselho de administracdo deve responder
realizacdo de ensaios clinicos e . :
_ _ A . e em prazo razoavel a todos os pedidos de )
Financeiro e terapéuticos, ouvida a comissao . v . PR ~ Preventivo
R36 : e I Mitigar | realizagdo de ensaios clinicos; Implementacédo ) CA
Operacional | de ética, sem prejuizo do o N /Detetivo
) : - de uma politica que fomente a existéncia de
cumprimento das disposicoes . P e
PR ensaios clinicos na Instituig&o;
aplicaveis
Risco de ndo tomar
conhecimento de queixas e
reclamagdes apresentadas pelos Obrigatoriedade de um membro do Conselho de
utentes com evidente impacto Administracdo tomar conhecimento e rever as b ;
R37 Conformidade |para a instituicdo e Mitigar | respostas atempadamente efetuadas as /r;;/: enti:/\;o CA
consequentemente nao atuar em reclamacdes, solicitar aos respetivos servigos
conformidade por forma a todos os esclarecimentos necessarios;
mitigar tal situacao
adequadamente
Risco da verificacdo de ameacas
e falhas de ciberseguranga, que Implementagdo de medidas restritivas de acesso
_ possam comprometer a a determinadas informacdes e dados, assim )
Operacional/ - T - s ~ . Preventivo
R38 : confidencialidade, Mitigar | como de minimizagao dos seus efeitos, ) CA
Conformidade ) . . . e ee /Detetivo
disponibilidade e integridade da verificando-se um acompanhamento regular dos
informagao, elevando o perigo procedimentos adotados;
de acesso a dados reservados
Risco de manipulagdo de . . «
_ _ : manipuacao e Obrigatoriedade de as Atas em que séo tomadas
Financeiro/ informacdo para beneficio . - . ; .
: o . iy tais decisGes serem revistas e assinadas por Preventivo
R39 Operacional/ | proprio ou de terceiros aquando Mitigar . CA
formidad ~ todos os membros do Conselho de /Detetivo
Conformidade | da Contratagdo de Recursos L x )
Administracdo presentes;
Humanos
Risco de utilizacdo de recursos Obrigacdo de ratificacdo de todos os atos
publicos em atividade privada, praticados, assim como estar de acordo quer
Financeiro/ que pode advir de varios fatores, com os protocolos existentes quer com 0s )
. ~ .. . ., . . Preventivo
R40 Operacional/ | nomeadamente da acumulagéo Mitigar [ normativos legais; Obrigatoriedade regular de /Detetivo CA
Conformidade | de fun¢des, do exercicio de apresentacdo de declaracdo de
atividades ndo autorizadas ou, incompatibilidade e impedimentos de titulares
guando autorizada, efetuada em em cargos publicos;
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horario de trabalho, de
inexisténcia de declaracédo de
conflito de interesses
Ampla divulgagao do regime de impedimentos;
_ Risco de intervencdo em Separacéo de atribuicBes ou responsabilidades )
Operacional/ . ~ . . P Preventivo
R41 Conformidade | PrOCESSO em situacao de Mitigar | entre diferentes pessoas, existindo uma IDetetivo | P
impedimento segregacdo de funcGes, com delegacéo de
competéncias;
Divulgacéo e respetiva implementacéo das
melhores préaticas e conhecimentos a data
existentes; Partilha de conhecimentos,
Risco de falta de atualizagéo e expe_riéncigs € infqrmgg_éo tecnica; Formac;éo\
. . . " continua ajustada a atividade desenvolvida e as | Preventivo
R42 Operacional desenvolvimento dos sistemas Mitigar ) . ) o . CA
de informagéo utilizados reslp_etlvas nece_35|dades, Implementa(;_ao d~e /Detetivo
praticas laborais que fomentem a motivacéo dos
profissionais e das equipas; Aperfeicoamento,
atualizacdo e incremento de ferramentas,
aplicacdes e recursos informaticos;
Elaboracdo de Manual da Privacidade, Protecéo
RA3 Conformidade/ Risco_de n{?to cumprir_o RGPD e Mitigar e Tratamento de [_)ao!os no Hospital ond_e_ se Preventivo | /0o,
Financeiro demais legislacao aplicavel estabelecem as prioridades e responsabilidades | /Detetivo
de cada interveniente;
Controlo e monitorizagdo oportuna e regular;
Implementacdo e analise pormenorizada dos
_ _ Risco de deterioracdo ou mecanismos de audicdo e participacdo (caixa de
ca QQZEE% y impacto significativo na Mitigar sugestdes, livro de reclamagdes); Sistema de Preventivo |,
Conformidade |iMagem da Instituicao, afetando Comunicagdo Interna de Irregularidades; /Detetivo
a sua credibilidade e renome Implementacgdo de Cddigo de Conduta Etica da
Instituicdo; Elaboracao de Inquéritos/estudos de
satisfacao;
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Risco da verificacdo de
ocorréncias adversas que
ponham em causa a seguranca
quer fisica, quer das instalacdes,
que possam causar qualquer . .
Financeiro/ dano. provocadas ela exiaua Controlo e monitorizagdo oportuna e regular; b ;
R45 | Operacional/ P peta exig mitigar | Atendimento ao ptblico em condicBes TEVEMIVOT A
formidade | Prévencao da sua ocorréncia - /Detetivo
Conformidade . . . adequadas de exposicao e seguranca.
que podera advir de acidentes,
questdes ambientais, entradas
ndo autorizadas, intrusdes, ou
inobservancia de regras e
procedimentos
Risco da verificacdo de
acidentes podendo estes ocorrer Controlo e monitorizacdo oportuna e regular;
_ _ ou nao com funcionarios, Formac&o continua ajustada a atividade )
Financeiro e . o .. . 5 . . . Preventivo
R46 Operacional potenciados ou ndo pelo Mitigar |desenvolvida e as respetivas necessidades; IDetetivo | A
especifico contexto laboral, Atendimento ao publico em condicdes
podendo ser nocivos a salude das adequadas de exposicao e seguranca.
pessoas em geral
Medidas de controlo através da implementacao
da obrigacdo de inscricdo e registo obrigatorio
. A de todos os convites, todas as consultas
Risco de auséncia de S
L preliminares ao mercado e propostas de
Imparcialidade no tratamento . . ) ~
e procedimentos contratuais e deliberacdes nesse
das pessoas, verificando-se . . N o
S . ambito declinados ou ndo aceites;
privilégios e favorecimentos « L x
Operacional/ | ilegitimos quer de utentes, quer Implementacéo da o_brlga_(;ao (.je apresentagao Preventivo
R47 P ) ' Mitigar | de declaragdes anuais de inexisténcia de ) CA
Conformidade | de concorrentes e/ou de . : : . /Detetivo
; -y conflitos de interesses e o respetivo registo;
procedimentos, existindo . 8 i
! - Deliberagdes tomadas de forma unanime pelos
interesses que condicionam as . .
- : intervenientes, sempre que comportem qualquer
decisbes em determinado . . x «
sentido risco, seja ele de gestéo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
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patrimonial ou n&o patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;
Controlo e monitorizagdo oportuna e regular;
Implementar formas e circuitos que permitam o
Risco de apropriacgdo indevida controlo dos bens afetos a instituicdo e/ou de
RAS Financeiro/ de,bens alheios em benefi_cio Mitigar tercgi_ros (etiquetas com cédi_gos de barras nos | Preventivo A
Conformidade | proprio, quer sejam propriedade espolios entregues que permitam o seu /Detetivo
do Hospital ou de terceiros seguimento/registo); Implementacédo de
instrumentos e/ou procedimentos que permitam
a salvaguarda de elementos probatorios.
Separacéo de atribuicGes ou responsabilidades
entre diferentes pessoas, existindo uma
Separacéo de atribui¢Oes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcGes; Os procedimentos
Risco de suborno aquando da devem ser sujeitos a uma avaliacdo preliminar
_ . tentativa ou convencimento de das deliberagdes definitivas; Controlo e
g;:::z:gg y alguém, através de dadiva ou monitorizagdo oportuna e regular; Deliberagdes breventive
R49 Conformidade; | PrOMessa de vanEagem _ _ Mitigar |tomadas de forma unanime pelos intervenientes, IDetetivo | P
Reputacional patrlmqnlal ou nao pa_trlmonlal sempre que comportem qualquer risco, seja ele
no intuito de influenciar de gestéo, de corrupcéo e/ou de conflitos de
determinada agdo interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Risco de adulterago intencional Separa_géo de atribuicdes ou _rgsponsabilidades
Financeiro/ de demonstragdes financeiras entre d"ie rentes pessoas, verificando-se uma Preventivo
R50 Conformidade | ocultando. alterando ou ’ Mitigar Separa(_;ao de atribuictes e/(_)u_responsabllldades IDetetivo | A
. o ~ entre diferentes pessoas, existindo uma
distorcendo informagéo ~ .
segregacdo de funcbes; Instrumentos de

68



HOSPITAL oe

VILA FRANCA DE XIRA, EPE

indispensavel & sua correta
anélise

controlo regular dos procedimentos;
Implementacéo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatdrios; Deliberacdes tomadas
de forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcgéo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Auscultacdo regular de opinido através de
inquéritos assim como a de auditorias externas;

R51

Financeiro/
Conformidade

Risco de falta de transparéncia,
incorrecdo ou insuficiéncia da
informagdo prestada
(contabilistica, de recursos, de
processos, da atividade ou de
outra natureza)

Mitigar

Assegurar 0 acompanhamento e supervisao
hierarquica da atividade do Hospital,
Desmaterializar processos e aprofundar a
comunicagéo eficaz com os stakeholders;
Instituir um sistema integrado de informacdo e
processos (gestor documental), apto a
apresentar indicadores de realizacéo e do
desempenho;

Preventivo
/Detetivo

CA
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VI.

Area Clinica — Dermatologia

Area Clinica: Dermatologia

L Avaliagao do Risco Tipo
Lo Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
o Prob Imp Grau Detetivo | o™
Controlo e monitorizagdo oportuna e regular;
Implementacéo de alertas de alteracfes
legislativas no ambito do setor de atividade
Risco de inobservancia de e/ou outras pertinentes; Implementacéo de
normas legais e regulamentares instrumentos e/ou procedimentos que
Conformidade e ap_lig:éveis, quer ao setor de permitgn_] a sal_vaguarQa de eleme_zntos
R1 Operacional atividade, quer internamente, de Mitigar _probatorlos; Divulgacéo e respetiva Preventivo | DS
atuacao desconforme com as implementacao das melhores praticas e
leges artis, guidelines e/ou conhecimentos a data existentes;
standards internacionais Implementagéo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periodica da
sua aplicagdo efetiva;
Controlo e monitorizag&o oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
« « qualquer risco, seja ele de gestdo, de
Corrupcgéo na contratagdo . : .
- L corrupgéo e/ou de conflitos de interesses e
) publica de aquisicao de bens, em quaisquer consultas ao mercado, devendo _
R2 Conformidade | produtos de consumo Mitigar | estas ser sempre sujeitas a registo. Preventivo/ | - 5
Operacional hospitalar, dispositivos Implementacio de um sisterna de avaliacs Detetivo
médicos, servigcos externos ou P acao de um sistema de avallagao
empreitadas das necessidades anuais vertl_d_o no Plano
anual de Compras, que identifica as
necessidades globais de compras; Verificar o
cumprimento do principio da Separagdo de
atribuicoes e/ou responsabilidades entre
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diferentes pessoas, existindo uma segregacao
de funcgdes nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/jungédo
obrigatdria de declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacgdo condutora para toda a Instituicao;

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Financeiro e

R3 .
Operacional

Mitigar

Controlo e monitorizacdo oportuna e regular;

Preventivo/
Detetivo

DS

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencdo, reparticdo e
Financeiro e subs_titu_igép_de conhecimentos,
R4 o onal que inviabilizem a

peraciona . . , . ~

imprescindivel ampliacdo de

capacidades, potenciando a
desmotivacdo e podendo
provocar a breve trecho
ineficiéncias e incapacidade
operacionais

Mitigar

Divulgacéo e respetiva implementacéo das
melhores préaticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacdo técnica; Formacéo
continua ajustada a atividade desenvolvida e
as respetivas necessidades; Implementacao
de praticas laborais que fomentem a
motivacao dos profissionais e das equipas;
Aperfeicoamento, atualizagéo e incremento
de ferramentas, aplicacGes e recursos
informaticos;

Detetivo

DS
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Risco de auséncia ou
desatualizacdo de Cddigos de
Conduta e Manuais de
Procedimentos e Boas Praticas,
que ndo acompanhem as
atualizacGes/alteracdes
legislativas e regulamentares
existentes

R5 Conformidade

Risco de apropriacdo indevida
Financeiro/ de bens alheios em beneficio
Conformidade | proprio, quer sejam propriedade
do Hospital ou de terceiros

R6

Mitigar

Implementacgdo e/ou adaptacdo de Codigos
de Conduta e Manuais de Procedimentos e
Boas Préticas, que acompanhem as
atualizacdes/alteracoes legislativas e
regulamentares existentes;

Preventivo

DS

Violacédo do sigilo profissional
Conformidade/ | na divulgacdo na comunicacao
Financeiro social de dados confidenciais de
doentes

R7

Mitigar

Controlo e monitorizag&o oportuna e regular;
Implementacdo de mecanismos e circuitos
que permitam a identificacdo e a localizacéo
de bens; Implementacédo de instrumentos e/ou
procedimentos que permitam a salvaguarda
de elementos probatérios;

Preventivo

DS

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementagdo de medidas
restritivas de acesso a determinadas
informagdes e dados, assim como de
minimizacdo dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacdo condutora para toda a Instituicéo;
Incorporar no plano de formacao agdes de
formacao sobre ética e sigilo; profissional,
obrigatorias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicacao é o

Preventivo

DS
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Risco de Seguranca da
Informacgéo, Risco de
verificacdo de ameacas e falhas
de ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo
de acesso a dados reservados

Operacional/

R8 Conformidade

Risco de conflitos de interesses
e de abuso de posicao,
nomeadamente no acesso a
informacao privilegiada,
Conformidade / influéncie} em,prc.)cedimentos: de
R9 ) contratacdo publica, nos quais

Operacional . , .

tenham interesses proprios, e

que possam colocar em causa a
isencao e rigor que devem
pautar a atuacdo dos
funcionarios

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada acdo

R10 Conformidade

Média
(2)

Médio
(2)

Médio
(4)

Unico Servico autorizado pelo Conselho de
Administracdo a efetuar qualquer
comunicagéo para o exterior;

Mitigar

Implementacédo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacao dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizacao
oportuna e regular; DeliberacGes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo;

Preventivo/
Detetivo

DS

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizacdo
oportuna e regular; Delibera¢es tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao

Detetivo/
Preventivo

DS
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mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
Operacional/ ilegitimos quer de utentes, quer
Conformidade | de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisbes em determinado
sentido

R11

Mitigar

Implementacgéo da obrigacao de inscrigdo e
registo obrigatorio de todos 0s convites,
todas as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberagdes nesse ambito declinados ou ndo
aceites; Implementacédo da obrigacéo de
apresentacéo de declaracGes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Preventivo

DS

Risco de conflitos de interesses
devido a existéncia de
interesses pessoais que
obstaculizam a escrupulosa e
isenta verificacdo do pontual
cumprimento das obrigacdes
contratuais

Operacional/

R12 Conformidade

Mitigar

Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacao de funcgdes;
Controlo e monitorizagédo oportuna e regular;
Implementagdo de instrumentos que facilitem
o0 controlo regular do cumprimento das
obrigacdes contratuais; Implementacéo de
instrumentos e/ou procedimentos que

Preventivo/
Detetivo

DS

74




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

permitam a salvaguarda de elementos
probatorios;

R13

Operacional/
Conformidade

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagndstico e
terapéutica, em detrimento de
terceiros

Mitigar

Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupcéo e/ou de conflitos de interesses,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada.
Implementar o Codigo de Etica e Conduta,
enguanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacdo acdes de formacdo sobre ética,
obrigatdrias para todos os funcionarios do
Hospital, nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para o
facto de que préaticas desconformes podem
emergir num processo disciplinar;
AutorizagGes com descentralizacdo dos
niveis de aprovagdo diferentes do médico
prescritor;

Preventivo/
Detetivo

DS

R14

Financeiro/
Conformidade

Risco de Conflitos de Interesses
na Relacdo dos profissionais de
salde com a industria
farmacéutica, nomeadamente
aquando da inexisténcia de
comunicacdo de beneficios
junto do INFARMED, tal como
é imposto

Mitigar

Implementacéo da obrigacao de apresentacao
de declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo registo e
controlo da necessaria informacgéo as
entidades competentes;

Preventivo/
Detetivo

DS
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Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
Obtencéo ilicita de ser sempre comunicada e registada;
compensagoes financeiras Implementar o Cddigo de Etica e Conduta,
provenientes da industria enguanto linha de atuacdo condutora para
RIS Financeiro/ farm_acéutiqa por parte de Mitigar toda a Instituigdo; Incorporar no planp de Preventivo/ |
Conformidade | profissionais na colaboracao em formacéo acdes de formacéo sobre ética, Detetivo
ensaios clinicos terapéuticos obrigatorias para todos os funcionarios do
ndo autorizados pelo Conselho Hospital, nas quais se explana o contetido do
de Administracdo Caodigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para o
facto de que préticas desconformes podem
emergir num processo disciplinar;
Risco de conflitos de interesses
no exercicio de atividades ndo
autorizadas, em que inexiste Obrigatoriedade de efetuar pedidos de
declaracdo de conflitos de acumulacdo de fungdes sempre que as
interesses, por desconhecimento mesmas se verifiquem; Monitorizacdo do
e/ou inexisténcia de periodo de vigéncia da autorizacao, por
_ , comunicagédo da acumulagéo de forma a cumprir com 0s normativos legais;
R16 222?;32% y fungBes, que poderéo ser Mitigar Registo de todos os trabalhadores com Preventivo/ | ¢
Conformidade | INCOMpativeis entre si, acumulacdo de fungdes; Monitorizar a Detetivo
inexistindo autorizagdo para verificacdo das autoriza¢des de acumulacéo
acumulacdo, em de funcgdes; Efetuar um cruzamento de dados
desconformidade com o sobre assiduidade por forma a detetar
estatuido legalmente, e mais situagdes que evidenciem incongruéncias nos
precisamente em desacordo horérios praticados;
com o regime juridico das
incompatibilidades
Risco da verificacdo de e )
) o S Controlo e monitorizagdo oportuna e regular; )
Ry | Conformidade/ fincidentes ambientais, Mitigar | Formacéo continua ajustada a atividade Preventivo/ | ¢
Operacional decorrentes ou ndo do . R . . . Detetivo
) ) o desenvolvida e as respetivas necessidades;
incumprimento da legislagdo
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ambiental, que possam se
repercutir na imagem e
credibilidade da institui¢cdo

Risco de Reputacdo e imagem,
Financeiro/ Risco de deterioragéo ou

R18 Operacional/ impacto significativo na
Conformidade | imagem da Instituicdo, afetando
a sua credibilidade e renome

Risco na Seguranca de pessoas,
Risco da verificacdo de
acidentes podendo estes ocorrer
ou ndo com funcionarios,
potenciados ou nao pelo
especifico contexto laboral,
podendo ser nocivos a saude
das pessoas em geral

Financeiro e

R19 .
Operacional

Preventivo/

Mitigar | Controlo e monitorizagao oportuna e regular; |~ . DS
Controlo e monitorizag&o oportuna e regular;
Formacdo continua ajustada a atividade o tivo/
. . N . . reventivo
Mitigar | desenvolvida e as respetivas necessidades; DS

Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Detetivo

Diretora de Servigo: Dra. Sunita Dessai
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Identificagao

Tipo de Risco

VILI.

Farmacia

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

R1

Operacional
Conformidade

Risco de registo incorreto
ou inexistente de
incompatibilidade do
exercicio de fungdes por
parte de funcionérios,
podendo despoletar
situacOes de fraude.

R2

Conformidade
Operacional

Risco de atuacgéo de
funcionarios fora do
ambito das suas

atribui¢Bes/funcdes

Médio
(4)

Médio
(2)

Média
(2)

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Separacao de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de funcBes; Implementacdo e
monitorizagdo da declaragéo de inexisténcia
incompatibilidades e impedimentos e/ou
conflito de interesses; Obrigatoriedade da
existéncia de declaracdo de compromisso
relativo a incompatibilidades, impedimentos;

Preventivo

DS

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagdes
definitivas; Deliberagcdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestédo, de
corrupcao e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS
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Controlo e monitorizacdo oportuna e regular;
Risco de Conformidade, Implementacdo de alertas de alteracfes
Risco de inobservancia de legislativas no @mbito do setor de atividade ou
normas legais e outras pertinentes; Implementacdo de
regulamentares aplicaveis instrumentos e/ou procedimentos que permitam
, quer ao setor de atividade | média | Médio | Médio " a salvaguarda de elementos probatorios; Preventivo/
R3 Conformidade . Mitigar . ~ .. ~ . DS
quer internamente, de (2) (2) (4) Divulgacéo e respetiva implementacédo das Detetivo
atuacdo desconforme com melhores praticas e conhecimentos a data
as leges artis, guidelines existentes; Implementacao/atualizacao de
e/ou standards regulamentos relativos ao acesso, arquivo e
internacionais manuseamento de documentos e confirmacéo
periodica da sua aplicacdo efetiva;
Risco de verificacdo de
ameagas e falhas de
ciberseguranca, que « . .
guranca, g Implementacdo de medidas restritivas de acesso
possam comprometer a . . N :
) L a determinadas informacdes e dados, assim _
. confidencialidade, . P . Preventivo/
R4 Conformidade | . S Mitigar | como de minimizacao dos seus efeitos, . DS
disponibilidade e o Detetivo
) . verificando-se um acompanhamento regular dos
integridade da . '
. ~ procedimentos adotados;
informagao, elevando o
perigo de acesso a dados
reservados
Risco da verificacdo de
incidentes ambientais,
decorrentes ou ndo do o _
) . Controlo e monitorizagdo oportuna e regular;
, incumprimento da "y ~ . . e _
RS Operacional S . Mitigar [ FOormagao continua ajustada a atividade Detetivo | DS
legislagdo ambiental, que : N . : _
. desenvolvida e as respetivas necessidades;
possam se repercutir na
imagem e credibilidade
da instituicdo
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R6 Conformidade

Risco de Gestéo do
Conhecimento, Risco de
auséncia ou ineficiéncia
dos procedimentos de
captura, retencéo,
reparticao e substituicdo
de conhecimentos, que
inviabilizem a
imprescindivel ampliacéo
de capacidades,
potenciando a
desmotivacao e podendo
provocar a breve trecho
ineficiéncias e
incapacidade operacionais

Mitigar

Divulgacéo e respetiva implementacdo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacdo técnica; Formacao
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacéao de
praticas laborais que fomentem a motivacao dos
profissionais e das equipas; Aperfeicoamento,
atualizacdo e incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo

DS

R7 Financeiro

Risco na Capacidade
instalada, Risco da
existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao
se coadunam as
necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou
perdas financeiras
desmesuradas

Mitigar

Controlo e monitorizagdo oportuna e regular;

Preventivo

DS
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R8 Conformidade

Risco de Seguranca de
pessoas, Risco da
verificagdo de acidentes
podendo estes ocorrer ou
ndo com funcionarios,
potenciados ou nao pelo
especifico contexto
laboral, podendo ser
nocivos a saide das
pessoas em geral

Mitigar

Financeiro e

R9 Conformidade

Controlo e monitorizagdo oportuna e regular;
Formacéo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Atendimento ao publico em condicGes
adequadas de exposicdo e seguranca;

Preventivo

DS

Risco de auséncia ou
desatualizacédo de
Cddigos de Conduta e
Manuais de
Procedimentos e Boas
Préaticas, que ndo
acompanhem as
atualizacOes/alteracoes
legislativas e
regulamentares existentes

Mitigar

Financeiro e

R10 Conformidade

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Préaticas, que acompanhem as
atualizacOes/alteragdes legislativas e
regulamentares existentes;

Detetivo

DS

Risco de uma gestéo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contracdo externa e por
sua vez consubstanciar
faturacdo desnecessaria
ou desmesurada

Mitigar

Financeiro e

R11 Conformidade

Controlo e monitorizagdo oportuna e regular;
Divulgacao e respetiva implementacédo das
melhores praticas e conhecimentos a data
existentes; Aperfeicoamento, atualizacéo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Preventivo/
Detetivo

DS

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,

Mitigar

Implementacdo da obrigacdo de apresentacéo de
declaracdes anuais de inexisténcia de conflitos
de interesses e o respetivo registo; Delibera¢es

Detetivo

DS
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verificando-se privilégios
e favorecimentos
ilegitimos quer de utentes
quer de concorrentes e/ou
de procedimentos,
existindo interesses que
condicionam as decisdes
em determinado sentido

Risco de fornecedores
faturarem em
desconformidade com o
contratualizado, quer

tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Separacao de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma

ou promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de

das deliberagdes definitivas; Controlo e
monitorizacdo oportuna e regular; DeliberacGes
tomadas de forma unanime pelos intervenientes,
sempre gque comportem qualquer risco, seja ele

R12 Conformidade | quanto ao montante quer Mitigar ~ -~ . Detetivo DS
. ) segregacéo de fungdes; Controlo e
quanto ao servigo em si e A _
: ; monitorizagdo oportuna e regular;
cuja factualidade
evidencie praticas
corruptivas
Risco de apropriacéo Controlo e monitorizagdo oportuna e regular;
indevida de bens alheios Implementacdo de instrumentos e circuitos que
, em beneficio proprio, Média [ Médio | Médio " permitam a identificacdo e o controlo de bens; .
R13 Operacional . . Mitigar N . Preventivo DS
quer sejam propriedade (2) (2) (4) Implementacdo de instrumentos e/ou
do Hospital ou de procedimentos que permitam a salvaguarda de
terceiros elementos probatérios;
. Separacéo de atribuicdes e/ou responsabilidades
Risco de suborno entre diferentes pessoas, existindo uma
aquando da tentativa ou 9 PESS = .
. segregacdo de funcBes; Os procedimentos
convencimento de devem ser sujeitos a uma avaliacdo preliminar
R14 Operacional alguém, através de dadiva Eliminar ; o p Preventivo DS
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influenciar determinada
acao

de gestéo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de ser
sempre comunicada e registada,;

Financeiro e

R15 .
Operacional

Risco de conflitos de
interesses no exercicio de
atividades ndo
autorizadas, em que
inexiste declaracdo de
conflitos de interesses,
por desconhecimento e/ou
inexisténcia de
comunicacdo da
acumulacdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacdo
para acumulagdo, em
desconformidade com o
estatuido legalmente, e
mais precisamente em
desacordo com o regime
juridico das
incompatibilidades

Mitigar

Implementacdo da obrigacao de apresentacao de
declaragdes anuais de inexisténcia de conflitos
de interesses e o respetivo registo e controlo da
necessaria informacdo as entidades
competentes;

Preventivo/
Detetivo

DS
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Financeiro e

R16 .
Operacional

Risco de Conflito de
Interesses e de abuso de
posicdo, nomeadamente
no acesso a informacéo
privilegiada, influéncia
em procedimentos de
contratagdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a
isencao e rigor que devem
pautar a atuagdo dos
funcionarios

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberagdes
definitivas; Controlo e monitorizagdo oportuna e
regular; Deliberac6es tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestdo, de
corrupgao e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Financeiro e

R1 .
7 Operacional

Risco de conflitos de
interesses aquando da
inexisténcia de
comunicacéo de
beneficios junto do
INFARMED, tal como é
imposto

Mitigar

Implementacdo da obrigacao de apresentacao de
declaracdes anuais de inexisténcia de conflitos
de interesses e 0 respetivo registo;
Implementacdo da obrigacao de apresentacao de
declaragdes anuais de inexisténcia de conflitos
de interesses e o respetivo registo e controlo da
necessaria informacdo as entidades
competentes;

Preventivo/
Detetivo

DS

Financeiro e

R18
Operacional

Rececéo ndo controlada
de medicamentos

Mitigar

Implementagdo de procedimentos obrigatorios
de controlo na rececdo de medicamentos, 0s
quais incluem uma dupla verificacdo efetuada
por pessoas distintas, assim como a conferéncia
qualitativa e quantitativa de todos os bens

Preventivo/
Detetivo

DS
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Ultrapassagem de prazos
de validade; Desperdicio

Operacional

Implementacdo de sistemas de alerta de prazos
de validade; Implementacédo de procedimentos
inerentes ao armazenamento dos medicamentos;
Implementacdo/atualizacéo de aplicacao
informética que permita a monitorizacéo

avaliacdo, emissdo de
normas e orientacdes de
caréacter clinico,
elaboracédo de formulério,
nas areas do
medicamento;

segregacdo de funcBes; Ampla divulgacdo do
regime de impedimentos; Obrigatoriedade da
existéncia de declaracdo de compromisso

relativo a incompatibilidades, impedimentos;

Detetivo

i [ x adi adi adi eriodica dos prazos de validade, com sistemas [
R19 Flnancglro e por néo controlo dos Média | Médio | Médio Mitigar p p 05 d _ " Preven'Flvo DS
Operacional . ) (2) (2) (4) de alerta e anotacdo visual das situagfes em /Detetivo
prazos de validade; o . N
oA limite; Alertas no sistema de gestdo de stocks de
Existéncias fora de prazo P . : _
aproximagéo do prazo limite de validade;
Procedimentos no ambito da gestdo de stocks,
que incluam a arrumacao, verificacéo e
distribuicéo;
Favorecimento de
fornecedores por
membros de comissoes, Implementacdo de mecanismos na escolha de
de grupos de trabalho de jaris de concurso, que devem ser
juris de procedimentos multidisciplinares e rotativos; Assegurar a
_ _ pré-contratuais que separacao de atribuicdes e/ou responsabilidades _
Financeiro e . . . . . - Preventivo/
R20 participam na escolha, Mitigar [ entre diferentes pessoas, existindo uma DS
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Tréfico de informacGes

Mitigar

Implementagao de um sistema de avaliacdo das
necessidades anuais vertido no Plano anual de
Compras, que identifica as necessidades globais
de compras; Verificar o cumprimento do
principio da Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a apresentagdo/juncéo
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicdo; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;

Preventivo/
Detetivo

DS

Fi i . ~
R21 Nanceiro e 1 sobre intengdes de
Operacional . .
aquisicao
Aquisicao de Produtos
Financeiroe | Farmacéuticos em
R22 : i
Operacional | quantidades desadequadas

ou desnecessarias.

Mitigar

Implementagdo de um sistema de avaliacdo das
necessidades anuais vertido no Plano anual de
Compras, que identifica as necessidades globais
de compras e identifica o respetivo circuito de
autorizagéo aquisitivo

Preventivo/
Detetivo

DS
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Inexisténcia de controlo
adequado desde a rececdo
até ao consumo dos

R23 Financeiro e me_diczam_entos; _
Operacional Existéncias nos servigos
nédo controladas,
incluindo bens
consignados
Desempenho de
Financeiro e TomeCEdoreS
R24 o onal inadequados, em termos
peraciona

de prazo de entrega,
qualidade e quantidade

Média
(2)

Médio
(2)

Médio
(4)

Mitigar

Implementacdo de aplicagdes informéticas que
permitam a rapida e integral monitorizacéo do
circuito do medicamento, assim como a
identificacdo imediata do consumo por doente,
que inclua ainda a dupla conferéncia através de
um sistema de controlo por codigo de barras,
QR Code, ou outro que permita verificar a
atribuicdo inequivoca de determinado
medicamente a determinado doente;
Monitorizacao oportuna e aleatoria através da
realizacdo de contagens regulares;

Preventivo/
Detetivo

DS

Mitigar

O gestor do contrato deve monitorizar regular e
adequadamente o cumprimento da obrigagéo
contratual nas suas diversas fases,
documentando e registando tal
acompanhamento, que deve ser no minimo
mensal, podendo para tal utilizar
meios/ferramentas informaticos para o efeito,
incluindo estes também alertas de renovacao
dos contratos; Uniformizar procedimentos de
validacao da entrega de bens e/ou prestacao de
servigos e dos valores faturados e a pagar;
Atestar a efetividade da avaliacdo periddica do
desempenho dos fornecedores;

Preventivo/
Detetivo

DS
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Financeiro e

R2
> Operacional

Rececdo ndo controlada
fisica e qualitativamente
dos Produtos
Farmacéuticos aquando
da sua entrega

Financeiro e

R26 .
Operacional

N&o cumprimento das
regras existentes relativas
a dispensa de medicacéo,
no hospital, decorrentes
da legislacdo em vigor, do
INFARMED, da
Comissdo de Farmécia e
Terapéutica entre outros

Financeiro e

2
R27 Operacional

N&o imputacéo correta
dos consumos no
momento da dispensa

Média
(2)

Médio
(2)

Mitigar

Assegurar a efetiva separacao de atribuigdes
e/ou responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes entre
guem encomenda e quem receciona; Registo
obrigatdrio da rececdo de encomendas, das
quantidades e da qualidade apos a respetiva
conferéncia por funcionarios com competéncia
para tal; Obrigatoriedade de registo de todas as
situacBes desconformes;

Preventivo/
Detetivo

DS

Mitigar

Implementacdo obrigatéria de procedimentos e
instrucdes de trabalho relativos a dispensa de
produtos farmacéuticos, conformes com a
legislagéo em vigor;

Preventivo
/Detetivo

DS

Médio
(4)

Mitigar

Implementacdo de aplicagdes informaticas que
permitam a rapida e integral monitorizacéo do
circuito do medicamento, assim como a
identificagdo imediata do consumo por doente,
que inclua ainda a dupla conferéncia através de
um sistema de controlo por cédigo de barras,
QR Code, ou outro que permita verificar a
atribuicdo inequivoca de determinado
medicamente a determinado doente;
Monitorizacao através da verificacdo aleatdria
de registos de dispensa;

Preventivo/
Detetivo

DS
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Existéncias de aparelhos que permitam medirem
0s niveis de temperatura e humidade ambiental;
Risco de deterioragdo dos Implementacdo de um sistema de monitorizacéo
Financeiro e Produtos Farmacéuticos, e || et || e da temperatura dos frigorificos, com sistemas de Preventivo/
| I ~ - Vi 1Vi
R28 i resultantes de alteracdes Mitigar |alerta sempre que a temperatura se desvie dos ) DS
Operacional (2) (2) (4) .. ~ Detetivo
da temperatura e/ou valores definidos; Instrucdo de trabalho sobre o
humidade controlo e registo de temperaturas e humidade;
OrientacOes para a organizacdo e manutencéao
dos produtos farmacéuticos nas enfermarias;
Regularizacéo e Autorizacgdo prévia superior das regularizacdes e
_ _ ajustamentos néo ajustamentos; Registo de quebras e sobras _
Financeiro e . x . . . Preventivo/
R29 : autorizados e ndo Mitigar | devidamente documentado; Controlo e . DS
Operacional . . . .. o Detetivo
devidamente justificados monitorizacdo mensal efetuado pelos
e documentados coordenadores;
P Implementacdo da obrigacdo da Inventariacéo e
Fi [ Inadequado/inexisténcia re I?sto de ofgertas e amc?st(r;as or forma a 3e P tivo/
R30 NANCero ¢ de registo contabilistico Mitigar | CO i P g reventivo/ | - pg
Operacional seja legal e devidamente registado tal facto, de Detetivo
de ofertas e amostras L
forma a afetar o custo médio;
. Implementar procedimentos obrigatorios para a
Fornecimento de A . .
. cedéncia gratuita de medicamentos em
Fi [ medicamentos de ambulatdrio, com monitorizacoes regulares de | p tivo/
R31 nancere & -1 cedéncia gratuita em Mitigar | 2mPU1ALOTIO, COM MONITOT|zacoes reg rEVemvOr | ps
Operacional A verificagdo da existéncia das respetivas Detetivo
ambulatério ndo N
. X autorizacgdes efetuadas pelo Conselho de
autorizado internamente o .
Administracéo;
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Mitigar

Dotar as instalacdes fisicas de condigdes
adequadas, de modo a proporcionar o
acondicionamento com qualidade dos
produtos/bens, bem como condicdes de higiene
e limpeza; Monitorizagéo regular das condig¢des
de higiene e limpeza das instalagdes, assim
como, o acondicionamento de bens e produtos;

Preventivo/
Detetivo

DS

Mitigar

Deterioracdo das
Financeiro e existéncias dos
R32 .
Operacional | bens/produtos em
armazéns
R33 Financeiro e Abatimento nédo
Operacional controlado de bens
O incumprimento da
_ _ licitude no tratamento de
Financeiro e .
R34 : dados pessoais, em
Operacional .
particular os dados
sensiveis

Processo de Abate elaborado de acordo com 0s
normativos legais para o efeito assim como a
regulamentacéo interna; Carece de autorizacao
do Conselho de Administracdo o abate de
quaisquer bens, devendo existir sempre um
parecer prévio de abate quando se esteja perante
material reaproveitavel; Implementacéo de
conferéncias fisicas regulares e aleatorias
efetuadas por equipas multidisciplinares por
forma a verificar se os bens abatidos ainda se
encontram no local; Implementacéo/atualizacéo
de regulamento de gestdo do imobilizado;

Preventivo/
Detetivo

DS

Mitigar

Elaboracdo de Manual da Privacidade, Protecéo
e Tratamento de Dados no Hospital onde se
estabelecem as prioridades e responsabilidades
de cada interveniente; Monitorizagdo regular e
verificacdo aleatdria do seu adequado
cumprimento;

Preventivo/
Detetivo

DS
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Mitigar

Elaboracdo de Manual da Privacidade, Protecédo
e Tratamento de Dados no Hospital onde se
estabelecem as prioridades e responsabilidades
de cada interveniente; Monitorizagdo regular e
verificacdo aleatdria do seu adequado
cumprimento;

Preventivo/
Detetivo

DS

Mitigar

Elaboracdo de Manual da Privacidade, Protecédo
e Tratamento de Dados no Hospital onde se
estabelecem as prioridades e responsabilidades
de cada interveniente; Monitorizagdo regular e
verificacdo aleatdria do seu adequado
cumprimento;

Preventivo/
Detetivo

DS

Mitigar

Elaboracdo de Manual da Privacidade, Protecéo
e Tratamento de Dados no Hospital onde se
estabelecem as prioridades e responsabilidades
de cada interveniente; Monitorizacao regular e
verificacdo aleatdria do seu adequado
cumprimento;

Preventivo/
Detetivo

DS

Conservacao de dados
_ _ pessoais para além do
Financeiro e Lo
R35 . tempo necessario, para a
Operacional C
finalidade a que se
destinam
Utilizacdo indevida de
dados pessoais
R36 Financeiroe | recolhidos, para
Operacional | finalidades fora do @mbito
dos servicos
farmacéuticos
- _ Utilizacéo de dados
nan r . N
R37 Nanceiro & imprecisos e
Operacional .
desatualizados
R38 Financeiroe | Outros incumprimentos
Operacional do RGPD

Mitigar

Elaboracdo de Manual da Privacidade, Protecéo
e Tratamento de Dados no Hospital onde se
estabelecem as prioridades e responsabilidades
de cada interveniente; Monitorizagdo regular e
verificacdo aleatdria do seu adequado
cumprimento;

Preventivo/
Detetivo

DS

Diretora de Servigo: Dra. Carla Ferrer
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VIlIl.  Gabinete do Cidadao

Gabinete do Cidadao

Identificacdo | Tipo de Risco Risco/Evento

Avaliacao do Risco

Acesso de visitas aos servicos,
favorecimento de visitas e
acompanhantes fora dos
horéarios estabelecidos

Operacional

R1 Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de
influenciar determinada acéo

R2 Conformidade

Resposta
Imp Grau

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Obrigatoriedade de assegurar 0 cumprimento
do regulamento de visitas assim como o
Regulamento de controlo de acessos; Recusa
de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por
ser conforme aos usos e costumes tem de ser
sempre comunicada e registada; Implementar
o0 Codigo de Etica e Conduta, enquanto linha
de atuacdo condutora para toda a Instituicao;
Incorporar no plano de formacédo agdes de
formacéo sobre ética, obrigatorias para todos
os funcionarios do Hospital, nas quais se
explana o contetdo do Cédigo de Etica e
Conduta do Hospital;

Preventivo

DS

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagéo preliminar das deliberagdes
definitivas; Controlo e monitoriza¢do oportuna
e regular; DeliberacGes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestao,
de corrupcéo e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo

Preventivo/
Detetivo

DS
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patrimonial e caso aquela possa ter lugar por
ser conforme aos usos e costumes tem de ser
sempre comunicada e registada;

R3

Conformidade

Prestar informagé&o incorreta

Mitigar

Implementacdo e/ou adaptacdo de Manuais de
Procedimentos e Boas Praticas, sendo
obrigatdria a existéncia de coordenacdo entre a
equipa médica e a de enfermagem aquando a
disponibilizacdo de informacéo, devendo, no
medida do possivel, ser sucintamente registado
tal facto;

Preventivo/
Detetivo

DS

R4

Operacional

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencdo, reparticéo e
substituicéo de
conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivacao e
podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Mitigar

Divulgacéo e respetiva implementacédo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacéo técnica; Formacéo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacéo de
praticas laborais que fomentem a motivacdo
dos profissionais e das equipas;
Aperfeicoamento, atualizagdo e incremento de
ferramentas, aplicacOes e recursos
informéticos;

Detetivo

DS
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Implementacdo e/ou adaptacao de Codigos de
Conduta e Manuais de Procedimentos e Boas
Préaticas; E vedada a prestacdo de qualquer
prestacdo de informacéo a quem ndo esteja
devidamente legitimado para tal; Implementar
Acesso e prestacdo indevida e difundir regras acerca do dever de
RS Conformidade de informacé&o pessoal _dos Mitigar con_fldenualldade, !mplemerltaraobrlga(;ao de breventivo | bs
doentes/utentes a terceiros sem registo de acesso a informacgéo com
autorizagdo prévia monitorizacdo através de sistemas de
informacdo; Implementacdo de sistema
informatico que regista os utilizadores que
acederam a informacéo; Responsabilizacdo por
uso indevido de dados, para além dos fins a
que se destinam;
Risco de inexisténcia de
Imparcialidade no tratamento . .
o Decisfes tomadas unanimemente quando
das pessoas, verificando-se ; - ) <
A . relativas a processos sujeitos a risco de gestdo,
privilégios e favorecimentos . x : : :
L risco de corrupcdo e conflitos de interesses;
) , ilegitimos quer de utentes, " . . ,
R6 Financeiro Mitigar | Recusa de qualquer vantagem patrlmonlal ou Preventivo DS
quer de concorrentes e/ou de N X )
i L ndo patrimonial e caso aquela possa ter lugar
procedimentos, existindo
) . por ser conforme aos usos e costumes tem de
interesses que condicionam as : . _
. . ser sempre comunicada e registada;
decisbes em determinado
sentido
Risco de auséncia ou
desatualizacdo de Cadigos de « « -
¢ . g Implementacdo e/ou adaptacdo de Codigos de
Conduta e Manuais de ) X
: Conduta e Manuais de Procedimentos e Boas
, Procedimentos e Boas iy " o '
R7 Conformidade s « Mitigar | Praticas, que acompanhem as atualizagdes/ Preventivo | DS
Préticas, que ndo acompanhem N .
) o alteracOes legislativas e regulamentares
as atualizacOes/alteragdes . _
S existentes;
legislativas e regulamentares
existentes
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S Envio de resposta aos
RS Nanceiro € | reclamantes fora do prazo

Conformidade . . ;
previsto pela lei (10 dias)

Mitigar

Cumprimento rigoroso de prazos e normativos
em vigor; Implementagdo de sistemas de
alertas de prazos de resposta; Implementacao
da obrigatoriedade dos diretores de servigo de
responderem dentro do prazo estipulado as
questdes que Ihes séo colocadas pelo Gabinete
do Cidadao sob pena da necessaria verificacéo
de responsabilidade disciplinar;

Detetivo

DS

- _ Utilizacdo indevida de dados
R9 e 1o | Pessoais dos utentes ou
reclamantes (RGPD)

Mitigar

Implementacdo e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui 0s
procedimentos a adotar por forma a acautelar
0s normativos legais aplicaveis;
Implementacdo e/ou adaptacdo de Codigos de
Conduta e Manuais de Procedimentos e Boas
Préticas; E vedada a prestacéo de qualquer
prestacdo de informacdo a quem néo esteja
devidamente legitimado para tal; Implementar
e difundir regras acerca do dever de
confidencialidade; Responsabilizacdo por uso
indevido de dados, para além dos fins a que se
destinam;

Preventivo/
Detetivo

DS

) _ N&o tratamento de dados
R10 Financeiroe | ocsoais quando solicitados
Conformidade
(RGPD)

Mitigar

Implementacdo e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui 0s
procedimentos a adotar por forma a acautelar
0s normativos legais aplicaveis;
Obrigatoriedade do dever de resposta dentro
do prazo legal e de acordo com a legislacéo
administrativa;

Detetivo

DS
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R11

Conformidade

Incumprimento das regras do
RGPD

R12

Conformidade
e Operacional

Risco de inobservéncia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de atuacéao
desconforme com as leges
artis, guidelines e/ou
standards internacionais

R13

Financeiro e
Conformidade

Risco de verificacdo de
ameagas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

Média
(2)

Médio

()

Médio
(2)

Mitigar

Implementacdo e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui 0s
procedimentos a adotar por forma a acautelar
0s normativos legais aplicaveis; Alertas
internos regulares a todos os funcionarios
acerca da responsabilidade que advém do
incumprimento do RGPD; Formacdes
recorrentes sobre a temética do RGPD;

Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacdo de alertas de alteracfes
legislativas no @mbito do setor de atividade
e/ou outras pertinentes; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Divulgacdo e respetiva
implementacgdo das melhores préticas e
conhecimentos a data existentes;
Implementagdo/atualizagéo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periddica da sua
aplicacdo efetiva;

Preventivo

DS

Mitigar

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacéo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS
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Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
Financeiro e coad_unam as necessid_at_jes
R14 Conformidade sentidas, podendo verificar-se

quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez,
custos e/ou perdas financeiras
desmesuradas

Risco de apropriacéo indevida
de bens alheios em beneficio

Controlo e monitorizacdo oportuna e regular;

Preventivo/
Detetivo

DS

R15 Financeiro/ 1 or6prio, quer sejam
Conformidade . .
propriedade do Hospital ou de
terceiros
Violacéo do sigilo profissional
Conformidade/ | na divulgagdo na comunicagéo
R16 ) . . . At
Financeiro social de dados confidenciais
de doentes

Controlo e monitorizacdo oportuna e regular;
Implementacgdo de mecanismos e circuitos que
permitam a identificacdo e a localizacdo de
bens; Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatorios;

Preventivo

DS

Divulgacéao da necessidade de cumprimento
das regras do dever de sigilo profissional junto
dos intervenientes; Controlo e monitorizacéo;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatorios; Implementacédo de
medidas restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacdo dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuagdo condutora para toda a Instituico;
Incorporar no plano de formacéo acgdes de
formacéo sobre ética e sigilo; profissional,
obrigatorias para todos os funcionarios do

Preventivo

DS
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R17

Financeiro/
Operacional/
Conformidade

Risco de Reputacao e imagem,
Risco de deterioracdo ou
impacto significativo na
imagem da Instituico,
afetando a sua credibilidade e
renome

Média
(2)

Médio
(2)

Hospital; Obrigatoriedade de
desencadeamento de procedimento disciplinar;
Gabinete de Comunicacéo € o Unico Servico
autorizado pelo Conselho de Administracéo a
efetuar qualquer comunicacao para o exterior;

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e regular;

Preventivo/
Detetivo

DS

Diretor de Servigo: Dra. Susana Lopes
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IX.

Area Clinica - Gastrenterologia

Area Clinica: Gastrenterologia

Avaliacao do Risco

Identificacdo | Tipo de Risco Risco/Evento

Prob

Risco de inobservéncia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de atuacéo
desconforme com as leges
artis, guidelines e/ou
standards internacionais

Conformidade

1
R e Operacional

Corrupgao na contratacdo
publica de aquisi¢do de bens,
produtos de consumo
hospitalar, dispositivos
médicos, servigcos externos ou
empreitadas

Conformidade

R2
Operacional

Resposta

Imp Grau

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacdo de alertas de alteracfes
legislativas no @mbito do setor de atividade
e/ou outras pertinentes; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Divulgacdo e respetiva
implementacdo das melhores praticas e
conhecimentos a data existentes;
Implementagdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmag&o periddica da sua
aplicacdo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizag&o oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem
qualquer risco, seja ele de gestéo, de corrupcéao
e/ou de conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo. Implementacéo de
um sistema de avaliagdo das necessidades
anuais vertido no Plano anual de Compras, que
identifica as necessidades globais de compras;
Verificar o cumprimento do principio da
Separacao de atribuigdes e/ou
responsabilidades entre diferentes pessoas,

Preventivo/
Detetivo

DS
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existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a apresentagdo/juncéo
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
Financeiroe | coadunam as necessidades
Operacional sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez,
custos e/ou perdas financeiras
desmesuradas

R3

Mitigar

Controlo e monitorizacdo oportuna e regular;

Preventivo/
Detetivo

DS

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencéo, reparticéo e
Financeiro e substitgigéo de
R4 o onal conhecimentos, que

peraciona . R . . . ,

inviabilizem a imprescindivel

ampliacéo de capacidades,
potenciando a desmotivacao e
podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Mitigar

Divulgacéo e respetiva implementacédo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacdo técnica; Formacao
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivacéo
dos profissionais e das equipas;
Aperfeicoamento, atualizacdo e incremento de
ferramentas, aplicacdes e recursos
informaticos;

Detetivo

DS
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Risco de auséncia ou
desatualizacdo de Cddigos de
Conduta e Manuais de
Procedimentos e Boas
Praticas, que ndo acompanhem
as atualizacOes/alteracdes
legislativas e regulamentares
existentes

R5 Conformidade

Risco de apropriacéo indevida
de bens alheios em beneficio
préprio, quer sejam
propriedade do Hospital ou de
terceiros

Financeiro/

R6 Conformidade

Média
(2)

Violacéo do sigilo profissional
na divulgag&o na comunicagéo
social de dados confidenciais
de doentes

Conformidade/

R7 . .
Financeiro

Médio
(2)

Mitigar

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Préaticas, que acompanhem as
atualizacOes/alteragdes legislativas e
regulamentares existentes;

Preventivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacgdo de mecanismos e circuitos que
permitam a identificacdo e a localizacdo de
bens; Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatorios;

Preventivo

DS

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional junto
dos intervenientes; Controlo e monitorizagao;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatorios; Implementacéo de
medidas restritivas de acesso a determinadas
informagdes e dados, assim como de
minimizagao dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;
Incorporar no plano de formacao agdes de
formacao sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento disciplinar;
Gabinete de Comunicacado € o Gnico Servico

Preventivo

DS
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R8

Operacional/
Conformidade

Risco de Seguranca da
Informacdo, Risco de
verificacdo de ameacas e
falhas de ciberseguranca, que
possam comprometer a
confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

R9

Conformidade
/ Operacional

Risco de conflitos de
interesses e de abuso de
posi¢do, nomeadamente no
acesso a informacéo
privilegiada, influéncia em
procedimentos de contratacéo
publica, nos quais tenham
interesses préprios, e que
possam colocar em causa a
isencdo e rigor que devem
pautar a atuagédo dos
funcionarios

R10

Financeiro e
Conformidade

Comportamento ilicito na
cedéncia de informagéo do
falecimento de doentes a
agéncias funerarias

Média
(2)

Médio
(2)

autorizado pelo Conselho de Administragéo a
efetuar qualquer comunicacdo para o exterior;

Médio
(4)

Mitigar

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacéo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
definitivas; Controlo e monitorizagdo oportuna
e regular; DeliberacGes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestao,
de corrupgéo e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Mitigar

A escolha dos agentes funeréarios deve ser
Unica e exclusivamente da responsabilidade da
familia; Divulgacdo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes; Controlo
e monitorizagdo oportuna e regular;

Detetivo

DS
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R11

Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de
influenciar determinada acao

R12

Operacional/
Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes,
quer de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcées; Os
procedimentos devem ser sujeitos a uma
avaliacao preliminar das deliberacdes
definitivas; Controlo e monitorizagao
oportuna e regular; Deliberacdes tomadas de
forma unanime pelos intervenientes, sempre
gue comportem qualquer risco, seja ele de
gestéo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Detetivo/
Preventivo

DS

Mitigar

Implementacdo da obrigacéo de inscricéo e
registo obrigatdrio de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberagdes nesse &mbito declinados ou ndo
aceites; Implementacéo da obrigacdo de
apresentacdo de declaragfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestédo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela

Preventivo

DS
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Corrupcéo e trafico de
influéncias em concursos
Conformidad publicos de provimento.
R13 ontormidade desrespeito pelos principios

Operacional .

da legalidade, da

imparcialidade, da
transparéncia e da justica

possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Risco de conflitos de
interesses devido a existéncia
de interesses pessoais que
obstaculizam a escrupulosa e
isenta verificacdo do pontual
cumprimento das obrigacoes
contratuais

Operacional/

R14 Conformidade

Eliminar

Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para toda
a Instituicdo; Incorporar no plano de formagao
acOes de formacao sobre ética, obrigatorias
para todos os funcionarios do Hospital, nas
quais se explana o contetido do Cddigo de
Etica e Conduta do Hospital;

Preventivo

DS

Risco de Conflitos de
Interesses na Relagdo dos
profissionais de salde com a
indUstria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacao
de beneficios junto do
INFARMED, tal como é
imposto

Financeiro/

R15 Conformidade

Mitigar

Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizag&o oportuna e regular;
Implementacdo de instrumentos que facilitem
o0 controlo regular do cumprimento das
obrigagdes contratuais; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Mitigar

Implementacdo da obrigacéo de apresentacéo
de declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo registo e
controlo da necessaria informacéo as entidades
competentes;

Preventivo/
Detetivo

DS
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Obtencado ilicita de
compensac0es financeiras
provenientes da inddstria
) _ farmacéutica por parte de
Financeiro/ .. . o
R16 . profissionais na colaboracéo
Conformidade . .-

em ensaios clinicos
terapéuticos ndo autorizados
pelo Conselho de
Administracéo

Mitigar

Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para toda
a Instituicdo; Incorporar no plano de formagao
acOes de formacao sobre ética, obrigatorias
para todos os funcionérios do Hospital, nas
quais se explana o contetido do Cddigo de
Etica e Conduta do Hospital, sensibilizando-o0s
para tais tematicas e para o facto de que
praticas desconformes podem emergir num
processo disciplinar;

Preventivo/
Detetivo

DS

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas, em
que inexiste declaracéo de
conflitos de interesses, por
desconhecimento e/ou
inexisténcia de comunicagéo
da acumulacéo de funcdes,
que poderdo ser incompativeis
entre si, inexistindo
autorizagdo para acumulago,
em desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

Financeiro/
R17 Operacional/
Conformidade

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacdo de funcbes sempre que as mesmas
se verifiquem; Monitorizacdo do periodo de
vigéncia da autorizag&o, por forma a cumprir
com o0s normativos legais; Registo de todos 0s
trabalhadores com acumulacéo de fungdes;
Monitorizar a verificacdo das autorizagdes de
acumulacdo de funcdes; Efetuar um
cruzamento de dados sobre assiduidade por
forma a detetar situagcfes que evidenciem
incongruéncias nos horarios praticados;

Preventivo/
Detetivo

DS
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R18

Conformidade/
Operacional

Risco da verificacédo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da legislacédo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituico

R19

Financeiro/
Operacional/
Conformidade

Risco de Reputacao e imagem,
Risco de deterioracdo ou
impacto significativo na
imagem da Instituicéo,
afetando a sua credibilidade e
renome

Média
(2)

R20

Financeiro e
Operacional

Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
ocorrer ou ndo com
funcionarios, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos a
salide das pessoas em geral

Diretora de Servigo: Dra. Maria do Rosario Maldonado

Médio
(2)

Controlo e monitorizagdo oportuna e regular;

Preventivo/

Médio
(4)

Mitigar | Formac&o continua ajustada a atividade Detetivo DS
desenvolvida e as respetivas necessidades;
. e P ti
Mitigar | Controlo e monitorizagdo oportuna e regular; | ""¢Ve"tvo/ | pg
Detetivo
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade o tivo/
. . N . . reventivo
Mitigar | desenvolvida e as respetivas necessidades; DS

Assegurar boas condigdes de higiene e
seguranca e a melhor qualidade de ambiente;

Detetivo
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X. Gestao de Doentes
Gestdo de Doentes
Avaliagdo do Risco Tipo Resp
Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Nom(;
Prob Imp Grau Detetivo
Risco de Incumprimento e ou Monitorizagdo mensal da Lista de
limitacdo do acesso dos inscritos para Cirurgia e Lista de espera
doentes aos cuidados de para a consulta externa e dos tempos
Operacional  |salde, nomeadamente, N0 caso | Média | Médio | Médio " médios de espera; Monitorizacdo regular e .
R1 . . Mitigar Preventivo DS
Conformidade |de Lista de espera para a (2) (2) (4) oportuna de doentes consultados ou
consulta externa, Lista de operados fora dos TMRG e devida
inscritos para Cirurgia e/ou classificacdo de prioridade; Monitorizacao
Urgéncia; regular da atividade contratualizada;
Monitorizacao mensal dos MCDT
_ Recurso indevido a entidades o o o realizados dentro e fora do Hospital; _
Conformidade . ~ Média Médio Médio -, Lo . Preventivo/
R2 ) externas para a realizagdo de Mitigar | Privilegiar sempre que possivel o recurso : DS
Operacional (2) (2) (4) . P . Detetivo
MCDT a entidades publicas para execugéo dos
MCDT;
Recurso excessivo ou
injustificado a meios Madia | medio | Medi Implementacdo de circuito de pedidos de o .
R3 Conformidade | complementares de (ez)'a (ez)'° (e4)'° Mitigar | MCDT ao exterior, com perfis de /rs‘;’fe”ticf DS
diagnosticos realizados no prescricdo, validacdo e autorizacdo;
exterior
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R4 Operacional

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes,
quer de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

Mitigar

Implementacao da obrigacéo de inscri¢do
e registo obrigatdrio de todos 0s convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberacdes nesse &mbito
declinados ou nédo aceites; Implementacao
da obrigacédo de apresentacao de
declara¢des anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; DeliberacGes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestéo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Detetivo

DS

R5 Financeiro

Risco de atuacdo de
funcionarios fora do &mbito
das suas atribui¢es/fungdes.

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliagéo preliminar das deliberagdes
definitivas; Delibera¢fes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

Preventivo

DS
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R6

Conformidade

A néo entrega atempada de

Mitigar
valores e/ou taxas &

R7

Financeiro e
Conformidade

Implementacao/atualizacdo de
procedimentos quanto a cobranca de taxas
moderadoras, com defini¢do de circuito
proprio a ser cumprido, incluindo a
obrigatoriedade de conferencia dos
valores relativos ao fundo de maneio no
inicio de cada turno, assim como a
conferéncia em cada mudanca de turno, a
entrega de valores nos Servigos
Financeiros se aberto ou ...., a dupla
conferéncia dos valores por servicos
distintos; Obrigatoriedade de recolha e
registo de dados relativos aos cuidados
prestados, da responsabilidade de terceiros
pagadores;

Preventivo

DS

Risco de verificacdo de
ameagas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

Mitigar

R8

Financeiro e
Conformidade

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizacao dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS

Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez,

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo/
Detetivo

DS
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custos e/ou perdas financeiras
desmesuradas

R9

Financeiro e
Conformidade

Risco de Ineficiente gestdo da
capacidade de producgéo
instalada e encaminhamento
de utentes para outras
unidades

R10

Conformidade

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode fomentar
a necessidade de contracéo
externa e por sua vez
consubstanciar faturacao
desnecesséria ou desmesurada

R11

Operacional

Risco da verificacdo de
acidentes podendo estes
ocorrer ou ndo com
funcionarios, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos a
salide das pessoas em geral

Média
(2)

Médio
(2)

Mitigar

Monitorizagao regular da capacidade
instalada e da producao realizada;
Divulgacéo e respetiva implementacédo das
melhores praticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagao e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgacdo e respetiva
implementacgdo das melhores préticas e
conhecimentos a data existentes;
Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

Médio
(4)

Eliminar

Controlo e monitorizacdo oportuna e
regular; Formacdo continua ajustada a
atividade desenvolvida e as respetivas
necessidades; Assegurar boas condicGes
de higiene e seguranca e a melhor
qualidade de ambiente;

Preventivo

DS
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Financeiro e

R12 .
Operacional

Identificacdo incorreta ou
incompleta do utente e/ou
adulteracao dos registos de
identificacdo do doente

Financeiro e

R1
3 Operacional

Risco de Gestdo do
Conhecimento, auséncia ou
ineficiéncia dos
procedimentos de captura,
retencdo, reparticéo e
substituicéo de
conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivacao e
podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Mitigar

Implementar/atualizar procedimento
acerca da correta identificacdo do doente,
salvaguardando que constam na ficha de
identificacdo do doente todas as
informagOes imprescindiveis;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacdo
condutora para toda a Instituicao;
Incorporar no plano de formacéao agdes de
formacdo sobre ética, obrigatorias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Cddigo de
Etica e Conduta do Hospital;

Preventivo/
Detetivo

DS

Mitigar

Divulgacéo e respetiva implementacéao das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de préaticas laborais que
fomentem a motivacao dos profissionais e
das equipas; Aperfeicoamento, atualizagéo
e incremento de ferramentas, aplicacdes e
recursos informaticos;

Preventivo/
Detetivo

DS
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Financeiro e

R14 .
Operacional

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada acao

Financeiro e

R15 .
Operacional

Favorecimento de familiares e
amigos na realizacdo de atos
médicos sem recurso a registo

Médio
(3)

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagéo preliminar das deliberagdes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberagdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Preventivo/
Detetivo

DS

Financeiro e

R16
Operacional

Abuso de poder no contacto
com 0s utentes porque se
detém informacdes
importantes

Médio
(3)

Mitigar

Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicao;
Incorporar no plano de formagdo agdes de
formacdo sobre ética, obrigatorias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Cédigo de
Etica e Conduta do Hospital; Recusa de
qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Preventivo/
Detetivo

DS

Médio
(3)

Mitigar

Implementar o C6digo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicéo;

Preventivo/
Detetivo

DS
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R17

Financeiro e
Operacional

Quebra de sigilo no acesso a
informac&o clinica

R18

Financeiro e
Operacional

Anulacdo indevida de taxas
moderadoras/recibos

Mitigar

Implementacdo de Cédigo de Conduta;
Atribuicdo restrita de acesso através de
passwords; Implementar e difundir regras
acerca do dever de confidencialidade
subsistentes a suspensao e/ou cessagdo do
exercicio de fungdes na instituicao;
Implementar a obrigacao de registo de
acesso a informacdo com monitorizacao
através de sistemas de informacé&o;
Implementacdo de sistema informatico
que regista os utilizadores que acederam a
informacao clinica;

Preventivo/
Detetivo

DS

R19

Financeiro e
Operacional

Risco de abuso de posigéo,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a isencao e
rigor que devem pautar a
atuacdo dos funcionarios

Mitigar

Todos os recibos anulados devem ser
entregues com registo do motivo de
anulacédo; Os pedidos de reembolso devem
estar devidamente documentados;

Preventivo/
Detetivo

DS

R20

Financeiro e
Operacional

Prestar informacéo
privilegiada a agentes
funerarios ou outros
prestadores de servigo

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacdo preliminar das deliberacbes
definitivas; Controlo e monitorizagédo
oportuna e regular; Deliberacdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Mitigar

A escolha dos agentes funerarios deve ser
Unica e exclusivamente da
responsabilidade da familia; Divulgagéo
da necessidade de cumprimento das regras
do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizagao
oportuna e regular;

Preventivo/
Detetivo

DS
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R21

Financeiro e
Operacional

Risco de apropriacéo indevida
de bens alheios em beneficio
préprio, quer sejam
propriedade do Hospital ou de
terceiros

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de instrumentos e
circuitos que permitam a identificacdo e o
controlo de bens; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

R22

Financeiro e
Operacional

Risco de Incumprimento e ou
limitacdo de acesso dos
doentes aos cuidados de
salde, nomeadamente no que
diz respeito a Lista de espera
para a consulta externa, Lista
de inscritos para Cirurgia e/ou
Urgéncia

Mitigar

Monitorizagdo mensal da Lista de
inscritos para Cirurgia e Lista de espera
para a consulta externa e dos tempos
médios de espera; Monitorizacdo regular e
oportuna de doentes consultados ou
operados fora dos TMRG e devida
classificacdo de prioridade; Monitorizacéo
regular da atividade contratualizada;

Preventivo/
Detetivo

DS

R23

Financeiro e
Operacional

Trafico de influéncia externo e
suborno induzindo doentes
para determinados clinicos
e/ou hospitais do setor
convencionado

Mitigar

Implementacdo e/ou adaptacao de
Caodigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizac6es e/ou
alteracdes legislativas e regulamentares
existentes; Controlo e monitorizagédo
oportuna e regular; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Inviabilizacdo de haver uma qualquer
indicacdo para uma unica entidade
externa, especialmente se o respetivo
médico exercer atividade nessa entidade,

Preventivo/
Detetivo

DS
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R24

Financeiro e
Operacional

Risco de Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos,
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

ou tenha especial ligagdo a mesma;
Monitorizacao regular das transferéncias
efetuadas e vales cirurgicos emitidos;

R25

Financeiro e
Operacional

Producdo registada de forma
erronea, ndo registada na sua
completude, em tempo util
e/ou registo de atos nédo
efetivados

Mitigar

Implementacao da obrigacao de inscri¢do
e registo obrigatdrio de todos 0s convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberagdes nesse ambito
declinados ou nédo aceites, Implementacéo
da obrigacédo de apresentacao de
declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestédo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Preventivo/
Detetivo

DS

Mitigar

Monitorizacao regular e oportuna dos
registos de producao através do
cruzamento de dados, por forma a
verificar se 0s mesmos se encontram
conformes; Implementacdo de
procedimentos que permitam o respetivo
controlo, assim como a implementacéo de
acoes corretivas; Monitorizar os prazos de
registo da producéo, por forma a que caso

Preventivo/
Detetivo

DS
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existam atrasos estes ndo se repercutam na
respetiva faturacdo e/ou noutras situacdes;

Estimativas de producéo

Mitigar

Implementacdo de um sistema que
permita o apuramento da producao
faturavel e que sustente as estimativas
mensais para 0s acrescimos de proveitos;
Produ¢ao mensal registada no (....nome
da aplicacgdo utilizada) é refletida na conta
de proveitos e sua especializacao;

Preventivo/
Detetivo

DS

Mitigar

Implementagao e monitorizagéo do
Regulamento de producéo adicional da
Instituicao;

Preventivo/
Detetivo

DS

Operacional

Financeiroe | desadequadas e néo
R26 : .
Operacional | devidamente relevadas na
contabilidade
Financeiroe | Producéo adicional realizada
R27 : /
Operacional | no periodo normal de trabalho
Favorecimentos pessoais das
R2S Financeiro e equipas no processamento e

respetivo pagamento das
Cirurgias Adicionais

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes,
nomeadamente a equipa que apresenta os
montantes a retribuir deve ser distinta
daquela que regista a sua distribuicéo;
Responsabilizacdo da equipa cirdrgica
interveniente caso se comprove tais
factualidades; Implementacédo da
obrigacdo de subscricdo de declaracdo das
equipas conforme tém conhecimento e
consciéncia de que ndo podem efetuar
sobreposicdes horarias, e com a
adverténcia das consequéncias da pratica
de tais factos, comprometendo-se
inequivocamente a ndo efetuar
sobreposicdes horérias; Implementar uma
base de dados que viabilize o oportuno
controlo, devendo este ser efetuado por

Preventivo/
Detetivo

DS
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equipas distintas daquelas que efetuam a
respetiva validacgéo;

Financeiro e

R29 .
Operacional

Risco de conflitos de
interesses no exercicio de
atividades nédo autorizadas, em
que inexiste declaracédo de
conflitos de interesses, por
desconhecimento e/ou
inexisténcia de comunicacao
da acumulacéo de funcdes,
que poderdo ser incompativeis
entre si, inexistindo
autorizacao para acumulacéo,
em desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

Médio
(3)

Mitigar

Implementacdo da obrigacao de
apresentacdo de declaragcfes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo e controlo da necessaria
informacéo as entidades competentes;

Preventivo/
Detetivo

DS

Financeiro e

R30
Operacional

Utilizacdo, acesso, ou
manuseamento indevido,
injustificado e sem
legitimidade de dados pessoais
e clinicos

Médio
(3)

Mitigar

Implementar o Codigo de Etica e
Conduta, engquanto linha de atuacédo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formacéo sobre ética, obrigatdrias para
todos os funcionarios do Hospital, nas
quais se explana o contetdo do Cdadigo de
Etica e Conduta do Hospital; Atribuicio
restrita de acesso através de passwords;
Implementar e difundir regras acerca do
dever de confidencialidade subsistentes a
suspensao e/ou cessacao do exercicio de
funcGes na instituicdo; Implementar a
obrigacao de registo de acesso a
informagdo com monitorizagdo através de

Preventivo/
Detetivo

DS
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sistemas de informacéo; Implementagéo
de sistema informatico que regista 0s
utilizadores que acederam & informac&o;
Responsabilizacdo por uso indevido de
dados, para além dos fins a que se
destinam;

Diretor de Servigo: Dr. Pedro Espanhol
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XI. Gestdo de Recursos Humanos

Gestdo de Recursos Humanos

Avaliacao do Risco

Prob Imp Grau

Identificacdo | Tipo de Risco Risco/Evento
o ol Risco de atuacdo de funcionarios
R1 peraciona’ " 1fora do ambito das suas
Conformidade S ~
atribuicdes/funcgdes.
Conformidad : : -
R2 onormidade  Risco no registo de assiduidade
Operacional
Risco de conformidade,
inobservéancia de normas legais e
regulamentares aplicaveis quer
R3 conformidade |29 setor de atividade quer

internamente, de atuacdo
desconforme com as leges artis,
guidelines e/ou standards
internacionais

Respost
a

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliagcdo preliminar das deliberagGes
definitivas; Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas
a registo;

Preventivo

DS

Mitigar

Monitorizagdo semestral do saldos dos
trabalhadores constantes do Sistema de
Registo Biométrico, efetuada por
amostragem

Preventivo/

Detetivo

DS

Mitigar

Controlo e monitorizag¢do oportuna e
regular; Implementacgéo de alertas de
alteracdes legislativas no ambito do setor
de atuacdo; Implementacao de instrumentos
e/ou procedimentos que permitam a
salvaguarda de elementos probatérios;
Implementacéo/atualizagéo de
regulamentos relativos ao acesso, arquivo e
manuseamento de documentos e
confirmac&o periddica da sua aplicacéo
efetiva;

Preventivo/

Detetivo

DS
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R4 Operacional

Risco de verificacdo de ameacas
e falhas de ciberseguranca, que
possam comprometer a
confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Mitigar

Implementacéo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS

R5 Conformidade

Risco de Gestdo do
Conhecimento, auséncia ou
ineficiéncia dos procedimentos
de captura, retencdo, reparticdo e
substituicdo de conhecimentos,
que inviabilizem a
imprescindivel ampliacdo de
capacidades, potenciando a
desmotivacédo e podendo
provocar a breve trecho
ineficiéncias e incapacidade
operacionais

Mitigar

Divulgacéo e respetiva implementacdo das
melhores préticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de préaticas laborais que
fomentem a motivacao dos profissionais e
das equipas; Aperfeicoamento, atualizacédo
e incremento de ferramentas, aplicagdes e
recursos informaticos;

Preventivo

DS

R6 Financeiro

Risco de auséncia ou
desatualizacdo de Codigos de
Conduta e Manuais de
Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizagbes/alteracdes
legislativas e regulamentares
existentes

Mitigar

Implementagdo e/ou adaptacdo de Codigos
de Conduta e Manuais de Procedimentos e
Boas Praticas, que acompanhem as
atualizacOes/ alteracdes legislativas e
regulamentares existentes;

Preventivo

DS
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Os processos individuais s6 podem ser
acedidos por trabalhadores da area de RH
e/ou mediante requerimento fundamentado
para tal e com registo obrigatdrio de tal
facto; Monitorizar o cumprimento do
Regulamento do Controlo de acessos;
Monitorizacao do sistema de gestdo
documental assim como do cumprimento
dos circuitos implementados para toda a
documentacédo produzida e recebida na
instituicdo; Salvaguardar a preservacéo
digital do histérico documental; Acesso
restrito e controlado ao arquivo fisico e
viabilizado apenas mediante requerimento
fundamentado para tal e com registo
obrigatdrio de tal facto; Monitorizacéo
regular do cumprimento dos procedimentos
implementados quanto ao arquivo de
documentacdo em suporte de papel,
respetivo acondicionamento e conservagéao,
com registo obrigatério dos
incumprimentos verificados;

Risco de acesso indevido a
R7 Conformidade | documentos, dados pessoais ou
informacdes confidenciais

Mitigar Preventivo DS

Implementar/atualizar manual de
procedimentos para a area dos Recursos
Humanos, de acordo com 0s normativos
legais e procedimentos internos em uso;
Implementar um duplo grau de verificagéo;
mitigar | Realizar agdes de formag&o sobre Detetivo | DS
procedimentos a adotar na area de Recursos
Humanos; Adequar as necessidades
formativas a especificidade das funcdes
exercidas na area de Recursos Humanos e
ao perfil técnico dos trabalhadores;

Risco de omissédo de aspetos
relevantes ou com erros em
Financeiro e matérias de facto e/ou de direito,
R8 . deficiente fundamentacdo e falta

Conformidade . ~

de harmonizacao dos

procedimentos na area de
Recursos Humanos
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Risco de uma gestédo desajustada
aos recursos existentes e a Controlo e monitorizagdo oportuna e
capacidade instalada, com regular; Divulgacao e respetiva
. _ controlo interno inexistente ou implementacao das melhores praticas e _
Financeiro e S e , . N . . Preventivo/
R9 Conformidade ineficiente, que pode fomentar a Mitigar | conhecimentos a data existentes; Detetivo DS
necessidade de contracao externa Aperfeicoamento, atualizacdo e incremento
e por sua vez consubstanciar de ferramentas, aplicacGes e recursos
faturacdo desnecessaria ou informaticos;
desmesurada
R10 Conformidade Rlsco_no processo de Gestdo de Mitigar Mon|t0r|~za(;ao a}n_ual das promoc0es e/ou Detetivo DS
Carreiras progressoes verificadas;
Implementar normas técnicas adequadas e
Risco de inexisténcia de de acordo com a legislacdo em vigor;
R11 Operacional informagédo atualizada sobre Mitigar | Indicar o responsavel de seguranca; Preventivo | DS
Higiene e Seguranca no Trabalho Implementar um plano de prevencao;
Monitorizacao regular e oportuna;
Implementar a obrigatoriedade de agdes de
P formagéo sobre Higiene e Seguranga no
Falta ou insuficiente ¢ ore Fig guranca nc
o Trabalho, a incluir no plano de formagéo da
) sensibilizacdo dos trabalhadores . S . .
R12 Operacional o Eliminar | Institui¢do; Difundir regularmente folheto | Preventivo | DS
para a Higiene e Seguranga no AP . x
de sensibilizacdo com informagéo
Trabalho ) I
pertinente relativa a Higiene e Seguranga
no Trabalho;
Implementar procedimentos de validagado
do registo da assiduidade dos trabalhadores
efetuado por mais que uma pessoa e com
Risco de realizacdo de niveis diferenciados de validagdo;
Financeiroe | pagamentos indevidos ou " Monitorizar a fidedignidade das Preventivo/
R13 . . . Mitigar |. ~ . . . DS
Operacional deficiente processamento, com informacdes vertidas no sistema de Detetivo
erros ou omissoes. informacdo do processamento dos abonos
e/ou descontos, antes e ap6s o fecho do
processamento; Monitorizagdo oportuna e
regular;
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Financeiro e

R14
Operacional

Risco de apropriacéo indevida de
bens alheios em beneficio
proprio, quer sejam propriedade
do Hospital ou de terceiros

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de instrumentos e
circuitos que permitam a identificacéo e o
controlo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Financeiro e

R15 .
Operacional

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada acdo

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberaces tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja
ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Preventivo/
Detetivo

DS

Financeiro e

R16 Operacional

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta verificagdo
do pontual cumprimento das
obrigacOes contratuais

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizag¢do oportuna e
regular; Implementacéo de instrumentos
que facilitem o controlo regular do
cumprimento das obrigacGes contratuais;
Implementacdo de instrumentos e/ou

Preventivo/
Detetivo

DS
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procedimentos que permitam a salvaguarda
de elementos probatdrios;

Financeiro e

R17 .
Operacional

Falta de transparéncia, isencao e
imparcialidade no recrutamento
de trabalhadores nas suas varias
modalidades

Mitigar

Obrigatoriedade de subscri¢éo de
declaracédo de inexisténcia de
incompatibilidades, impedimentos e/ou
conflito de interesses pelos membros do
jari dos procedimentos; Assegurar a
rotatividade dos membros dos juris dos
procedimentos, a sua
multidisciplinariedade; A deliberagéo do
jari sobre os trabalhadores a recrutar é
adotada de forma unanime e sempre
acompanhada da respetiva fundamentacéo;

Preventivo/
Detetivo

DS

Financeiro e

R1
8 Operacional

Risco de favorecimento de
candidato no recrutamento

Mitigar

Nomeagcdo de juris para a tomada de
decisdo de recrutamento; Obrigatoriedade
de subscricdo de declaracdo de inexisténcia
de incompatibilidades, impedimentos e/ou
conflito de interesses pelos membros do
jari dos procedimentos;

Preventivo/
Detetivo

DS

Financeiro e

R19
Operacional

Risco de favorecimento na
contratagdo de pessoal;
Intervencdo no procedimento de
selecdo ou no procedimento de
avaliacdo de pessoas com
relagfes de proximidade;
Relacdes familiares ou de
parentesco com os candidatos ou
com os avaliados;

Mitigar

Implementagdo de procedimento de
recrutamento; Todas as decisdes séo
obrigatoriamente fundamentadas;
Obrigatoriedade de subscricdo de
declaragéo de inexisténcia de
incompatibilidades, impedimentos e/ou
conflito de interesses pelos membros do
jari dos procedimentos;

Preventivo/
Detetivo

DS

Financeiro e

R20
Operacional

Risco de Corrupcéo passiva para
ato ilicito no recrutamento de
funcionarios

Mitigar

Implementacéo/atualizagéo de
procedimentos de recrutamento e seleg&o;

Preventivo/
Detetivo

DS
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Mitigar

Implementacéo/atualizacéo de
Manual/Procedimentos de Recrutamento;
Monitorizacao regular e oportuna dos
recrutamentos efetuados, nomeadamente
verificando se existia previsdo no quadro de
pessoal, enquadramento orgamental;
publicidade da oferta de trabalho;
Recrutamento interno sem sucesso;
consulta da Bolsa de Emprego Publico;
Decisdo de contratar com base em critérios
objetivos de selecdo, com avaliacdo do CV
e entrevista; Autorizacdo do Conselho de
Administracao;

Preventivo/
Detetivo

DS

Mitigar

Verificacdo mensal das situacdes
contratuais em questdo; Bloqueio de acesso
a aplicacédo informatica do trabalhador
ausente.

Preventivo/
Detetivo

DS

RO1 Financeiroe | Selecdo com falhas e/ou
Operacional  |irregulares
Alteracdo irregular de contratos
) _ de trabalho a termo incerto por
Financeiro e .
R22 i falta de sistema de alerta,
Operacional
provocando a passagem
automaética a sem termo
R23 Financeiroe | Contratos Irregulares, com erros
Operacional ou lacunas

Mitigar

Monitorizacao regular das clausulas que
sdo inseridas nos contratos, assim como
verificagdo regular das minutas dos
contratos por forma que as mesmas
acompanhem as alteracdes legislativas
ocorridas; Revisdo do Contrato por pessoa
diferente da pessoa que o elaborou;
Acompanhamento regular da jurisprudéncia
e da doutrina; Registo e fundamentacao de
todas as deliberagoes efetuadas no ambito
da celebracgéo dos respetivos contratos;

Preventivo/
Detetivo

DS
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Financeiroe | Cadastro de Pessoal
R24 _ : .
Operacional desatualizado e/ou incompleto
Financeiro e Falta de imparcialidade, isengéo
R25 . ) .
Operacional e conflito de interesses
) _ Risco de inexatiddo no registo de
Financeiro e . ~
R26 : informag&o na base de dados de
Operacional
pessoal (RHV);
Sistema de suporte a gestdo de
RY7 Financeiro e Recursos Humanos (RHV).
Operacional Processo de pré-processamento
salarial

Mitigar

Monitorizacao regular dos processos
individuais por forma a verificar se 0s
dados dos funcionarios e/ou colaboradores
se encontram atualizados e com inser¢éo de
todos os dados necessarios; Questionario
anual aos funcionarios e/ou colaboradores
sobre a manutencgédo dos seus dados;

Preventivo/
Detetivo

DS

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungdes sempre que as
mesmas se verifiquem; Monitorizagéo do
periodo de vigéncia da autorizacdo, por
forma a cumprir com os normativos legais;
Registo de todos os trabalhadores com
acumulacdo de fungdes; Monitorizar a
verificacdo das autorizaces de acumulacao
de fungGes; Efetuar um cruzamento de
dados sobre assiduidade por forma a
detetar situacOes que evidenciem
incongruéncias nos horarios praticados;

Preventivo/
Detetivo

DS

Mitigar

Conferéncia na altura do pré-
processamento e cruzamento de informacao
através de listagem mensal

Preventivo/
Detetivo

DS

B

Andlise comparativa, dos valores mensais
processados, com monitorizagdo oportuna
da folha de calculo dos diferentes cddigos;

Preventivo/
Detetivo

DS
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Implementacdo de mecanismos de controlo
interno que passam pela separacdo de
R28 Financeiroe | Pagamentos indevidos diversos Mitigar atribuicdes e/ou responsabilidades entre Preventivo/ | .
Operacional de remuneragdes diferentes pessoas, existindo uma Detetivo
segregacéo de fungdes e rotatividade do
pessoal nas diferentes tarefas;
Risco no processo de
) _ processamento de absentismo, Monitorizacao anual por amostragem _
Financeiro e . . g ~ - . .. A Preventivo/
R29 : com justificagéo indevida de Mitigar | baseada em auséncias prolongadas ou com ) DS
Operacional R L, . ~ .. Detetivo
faltas, atribuicéo de férias em padrdes repetitivos;
namero superior ao devido
) _ Risco de atribuicdo de férias em Monitorizacao anual, num periodo _
Financeiro e . . . £ . . Preventivo/
R30 . nUmero superior ao que o Mitigar |aleatorio, do respetivo cumprimento e ) DS
Operacional .. .. . Detetivo
funcionario tem direito conformidade legal;
« . e Separacéo de atribuicGes e/ou
Financeiro e Corrupcao passiva para ato llicito responsabilidades entre diferentes pessoas, | Preventivo/
R31 : na elaboracéo e cumprimento de Mitigar A < N ’ : DS
Operacional . existindo uma segregacéo de fungdes e Detetivo
mapa de férias L _
rotatividade;
. Monitorizagao anual, num periodo
Risco no processo de L . .
aleatdrio, do respetivo cumprimento e
processamento de abonos, ] .
e conformidade legal, com conferéncia de
incluindo processamento de .
- . remuneracses. abonos folha de processamento dos vencimentos e b tivo/
R32 O';Z:‘:ngj rocessangent(,) fconferéncia de Mitigar |de ajudas de custo, podendo ser efetivada rs;’fe”ti:/"o" DS
I numa base de amostragem. Por forma a
ajudas de custo e processamento x ~
da recuperacéio de vencimento de assegurar a adequag&o das remuneracgdes
o . processadas e dos descontos efetuados ao
exercicio perdido i
trabalhador e/ou outros;
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Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Rotatividade de funcoes;

Preventivo/
Detetivo

DS

Mitigar

Implementacéo/atualizagéo de
procedimentos inerentes a autorizacédo de
deslocagOes em servico e respetiva
monitorizacao;

Preventivo/
Detetivo

DS

Mitigar

Monitorizacéo da efetividade do Plano de
Formacdo anual; Alinhamento estratégico
da formagao com os objetivos da entidade,
respeitando-os e permitindo que estes
sejam devidamente atingidos;
Implementacdo de inquéritos internos de
satisfacdo que permitam avaliar a eficécia e
adequacéo da formag&o ministrada;

Preventivo/
Detetivo

DS

) _ Corrupcao ativa para ato ilicito/
Financeiro e
R33 i Peculato nos processamentos
Operacional . o
diversos de remuneracdes
R34 Financeiro e Deslocagao em servigo sem
Operacional | prévia autorizagéo
R3S Financeiro e Incumprimento da Formacéo
Operacional | obrigatoria (anual)
) , Inser¢do manual de dados de
Financeiro e S . ~
R36 i assiduidade na aplicacéo de
Operacional .
processamento de salarios
) _ Falha de integracdo dos dados
Financeiro e . - A
R37 . biométricos no sistema de
Operacional L, .
processamento de salarios

Mitigar

Interligacéo entre as aplicagdes de registo
de horarios e processamento de salarios;
ValidagOes periodicas dos dados;

Preventivo/
Detetivo

DS

Mitigar

Registo biométrico e controlo de
assiduidade, com integracdo automatica de
dados da aplicacéo de controlo de
assiduidade na aplicacdo de processamento
de vencimento;

Preventivo/
Detetivo

DS
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Mitigar

Horérios que se coadunam com a
assiduidade e com o processamento de
salarios; Monitorizar o cumprimento dos
prazos para o envio pelo servico, ao
Servico de Gestdo de Recursos Humanos,
dos horarios/escalas do més, devidamente
aprovados; Monitorizar se todos 0s servigos
iniciam e/ou encerram 0 més com 0s
horarios planeados /realizados devidamente
aprovados;

Preventivo/
Detetivo

DS

Mitigar

Implementacéo de critérios objetivos
temporalmente definidos e adequadamente
alinhados com os objetivos do hospital e
dos respetivos servigos quanto ao processo
de avaliacao

Preventivo/
Detetivo

DS

Financeiro e Horérios ndo aprovados e/ou
R38 : .
Operacional desatualizados
R39 Financeiro e Incumprimento das normas de
Operacional | avaliacdo de desempenho
RAO Financeiroe | Utilizag8o indevida dos dados
Operacional | pessoais dos funcionarios

Mitigar

Implementacéo de Codigo de Etica e
Conduta; Atribuicéo restrita de acesso
através de passwords; Implementar e
difundir regras acerca do dever de
confidencialidade subsistentes a suspensdo
e/ou cessacdo do exercicio de fungdes na
instituigcdo; Procedimento disciplinar
sempre que se verifiqguem tais situacdes;

Preventivo/
Detetivo

DS

Diretora de Servigo: Dra. Susana Braz
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XIl.

Gestdo Financeira e Patrimonial

Gestdo Financeira e Patrimonial

Avaliagao do Risco

Identificagdo | Tipo de Risco Risco/Evento
Operacional | Conferéncia de valores (pagamento
R1 )
Conformidade | de faturas)
Conformidad .
R2 ontormigace Desvio de valores
Operacional
R3 Conformidade Pagamentos diferentes da divida em
conta corrente

Prob Imp Grau

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Privilegiar os recebimentos por
Transferéncia Bancaria, bem como
funcionalidades de Homebanking;
Reduzir ao minimo possivel a utilizacao
de cheques e dinheiro; Emisséo
obrigatdria de recibos informatizados
que possibilitem a conferéncia de
emissao por listagem diéria;
Procedimentos efetivos e documentados;

Preventivo

DS

Mitigar

Implementacdo de procedimentos
obrigatdrios no acesso aos locais onde se
encontram guardados valores
monetarios; Contagem de caixa efetuada
ao inicio e ao final do dia, cotejando tais
valores com os constantes do registo em
folha de caixa e no saldo contabilistico;

Preventivo/
Detetivo

DS

Mitigar

Separacdo de atribuigdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacédo de
funcbes; Responsabilizacao das fungdes
inerentes a cada profissional através do
acompanhamento e supervisao das
mesmas;

Preventivo/
Detetivo

DS
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R4

Conformidade

Cobrancas ndo depositadas integral
e semanalmente

R5

Operacional

Controlo ineficiente da execucéo
orgamental por inoperancia do
Software utilizado; Controlo
ineficaz dos compromissos
assumidos quando cotejados com a
dotacdo disponivel; Existéncia de
COmMpromissos sem prévia
cabimentacdo e consequente
afetacdo orcamental;

Média
(2)

R6

Conformidade

Erros e/ou divergéncia em registos
bancarios e/ou contabilisticos

R7

Financeiro

Gastos mal classificados, nao
reconhecidos, registados e/ou
incorretos

R8

Conformidade

Adiantamentos a fornecedores

R9

Financeiro e
Conformidade

Atualizagéo da base de dados

Médio
(2)

Mitigar

Cobrancas efetuadas em papel moeda
depositadas integralmente e
semanalmente, incluindo taxas
moderadoras

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Implementar, o "Funds Management";

Detetivo

DS

Mitigar

Monitorizacao através de conciliacOes e
reconciliagcBes bancarias mensais;

Preventivo

DS

Mitigar

Confirmar se foi efetuada a identificacéo
da natureza do gasto devidamente, assim
como a respetiva classificacdo
contabilistica; Efetuar a verificacdo
mensal do estado das contas relativas a
fornecedores e outros credores;

Preventivo

DS

Mitigar

Os adiantamentos a fornecedores
necessitam de autorizacdo prévia do
Conselho de Administracéo;

Preventivo

DS

Mitigar

Atualizacéo regular da base de dados,
nomeadamente certidfes de situagdes
contributivas, IBAN’s, NIF’s, entre
outros;

Preventivo/
Detetivo

DS
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< . « Monitorizacdo mensal dos saldos das
, Pagamentos néo registados ou néo Ny . ) _
R10 Operacional . Mitigar [ contas de terceiros, assim como a Preventivo DS
contabilizados corretamente : N ]
movimentacao de saldos;
Despesa com a errada classificacdo Alteracdo de rubrica contabilistica
. econOmica; Deficiente numeragédo . previamente indicada desde que .
R11 Operacional . Eliminar . Lo o Preventivo DS
de compromissos, ou sem devidamente justificado; Implementacéo
sequencialidade na sua emisséo de aplicagdo que evite o erro
_ _ Gastos mal classificados, ndo Assegurar que se procede a identificacédo _
Financeiro e . . " \ . Preventivo/
R12 : reconhecidos em periodos exatos Mitigar | da natureza do gasto e a respetiva ) DS
Operacional . e - i, . Detetivo
e/ou valores incorretos classificacdo contabilistica;
Risco de insuficiéncia de fundos
monetarios imprescindiveis para a
Fi [ EXEGUCAD do plano de atividades e Controlo e monitorizacdo oportuna e P tivo/
R13 Nancero € orcamento, assim como, para Mitigar _ ¢80 0p revemivor ' ps
Operacional regular; Detetivo
assegurar o pontual pagamento das
despesas indispensaveis ao escopo
do Hospital
Realizacdo e pagamento de despesa
sem suporte prévio ou antes de ter
sido autorizada pelo Tribunal de Asseverar que 0S processos cujo Visto
Contas em sede de visto prévio; prévio é imprescindivel sdo submetidos
Incorreta documentagéo dos ao mesmo; Monitorizar o0s
. . processos de despesa, procedimentos de pagamentos sem .
Financeiro e . . . Preventivo/
R14 Operacional nomeadamente aquando da sua Mitigar | garantir que todos os procedimentos Detetivo DS
autorizagdo para pagamento; imprescindiveis ao mesmo foram
Pagamento de despesa sem verificar cumpridos; Segregacao de funcgdes; Base
a situacdo tributaria e contributiva de dados de fornecedores diversificada e
do fornecedor; Incumprimento dos convenientemente atualizada;
prazos de pagamento que pode
originar quebras de fornecimento
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Monitorizagao dos pagamentos a efetuar
. . salvaguardando os prazos legais para o b tivo/
R15 oo o | Pagamentos em atraso Mitigar | efeito; Cumprimento das clausulas revemivor 1 ps
peracional . . Detetivo
contratuais relativas aos prazos de
pagamento;
Deficitéria ou inexistente
Financeiroe | iNventariacdo de bens a entrada; " Interacdo e articulagdo com 0s Servigos; | Preventivo/
R16 . . x Mitigar S ~ .7y . DS
Operacional | Atualizagédo da base de dados de Monitorizacao periddica; Detetivo
inventario
Risco de ndo Separacdo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, inexistindo x S
~ ~ . Separacéo de atribuicdes e/ou
_ _ uma segregacéo de funcdes, registo i~ . _
Financeiroe |. o . responsabilidades entre diferentes Preventivo/
R17 . incorreto ou inexistente de Mitigar - ~ ) DS
Operacional | . o - pessoas, existindo uma segregagéo de Detetivo
incompatibilidades no exercicio de ~
~ S funcbes
funcbes por parte de funcionarios,
podendo despoletar situacdes de
fraude.
Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento < N
S S Implementagdo da obrigacéo de
e/ou inexisténcia de comunicagédo « 5 .
Financeiroe |da acumulacéo de fungdes, que apresentagao de declgra(;oes_ anuais de Preventivo/
R18 , « ) S . Mitigar | inexisténcia de conflitos de interesses e 0 : DS
Operacional | poderdo ser incompativeis entre si, . . ...~ | Detetivo
inexistindo autorizacio para respetivo registo e controlo da necesséria
~ . informacdo as entidades competentes..
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades
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R19

Financeiro e
Operacional

Incumprimento da Lei dos

. Mitigar
compromissos

A assuncdo de despesas devera ser
acompanhada de compromisso; Garantir
a sequéncia numérica dos nimeros de
COmpromisso.

Preventivo/
Detetivo

DS

R20

Financeiro e
Operacional

Erro na Emisséo de recibos; Mitigar

Privilegiar os recebimentos por
Transferéncia Bancaria, bem como
funcionalidades de Homebanking;
Reduzir ao minimo possivel a utilizacao
de cheques e dinheiro; Emisséo
obrigatdria de recibos informatizados
que facilitem a sua conferéncia;
Procedimentos efetivos e documentados;

Preventivo/
Detetivo

DS

R21

Financeiro e
Operacional

Recebimentos diferentes da divida

Mitigar
em conta corrente

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcgdes; Responsabilizacdo das funcbes
inerentes a cada profissional através do
acompanhamento e supervisao das
mesmas;

Preventivo/
Detetivo

DS

R22

Financeiro e
Operacional

Entrega de valores néo coincidentes
com o0 somatario dos recibos;
Corrupcdo passiva para ato ilicito;
Abuso de poder;

Mitigar

Implementacdo de procedimentos para o
caso de ndo coincidéncia entre os valores
entregues e a informagé&o inerente aos
recebimentos;

Preventivo/
Detetivo

DS

R23

Financeiro e
Operacional

Atribuicao de isengédo de Taxas

Mitigar
Moderadoras g

Apenas a Tesouraria pode efetuar tal
operacdo e desde que detenha
autorizacdo para tal,

Preventivo/
Detetivo

DS
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i . o _ _
R24 nanceiro € Anulacéo indevida de recibo
Operacional
N&o emissdo ou anulacdo indevida
ROS Financeiroe | de recibos, por forma a ocultar
Operacional | receita; Corrupg&o passiva para ato
ilicito; Abuso de poder;
_ _ A néo devolucdo de montantes
Financeiro e
R26 . cobrados em excesso de taxas
Operacional
moderadoras;
Fi i - ~
R27 nanceire € 1 prescricdo da Faturacéo
Operacional
. , Cobrancas néo efetuadas
Financeiro e
R28 Operacional atempadamente e /ou com prazos de
cobranca ultrapassados
Incorreta ou inexistente
R29 Financeiro e | identificagdo de utente e/ou
Operacional | entidade financeira responsével pelo
pagamento

Mitigar

Todos os recibos anulados devem conter
a justificacdo da sua anulagéo, devendo
tal justificativo ser registado, e devem
ser incluidos na listagem diaria a remeter
aos Servigos Financeiros;

Preventivo/
Detetivo

DS

Mitigar

Sempre que um funcionario anula um
recibo tem de emitir a listagem com os
recibos anulados e deve registar o
motivo para tal facto;

Preventivo/
Detetivo

DS

Mitigar

Privilegiar o pagamento por Multibanco
e cheque; Implementacéo e/ou adaptacéo
de Cddigos de Conduta e Manuais de
Procedimentos e Boas Praticas;

Preventivo/
Detetivo

DS

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacédo de
fungdes; Responsabilizacdo das fun¢bes
inerentes a cada profissional através do
acompanhamento e supervisao das
mesmas;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular por forma a que nao se verifique
a prescricao;

Preventivo/
Detetivo

DS

Mitigar

Implementar a obrigatoriedade de
confirmacéo de dados no momento da
admissao, através de documento de
identificacdo; Caso seja inviabilizada e
identificacdo por tal meio, recorrer a
meios alternativos legalmente
admissiveis;

Preventivo/
Detetivo

DS
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Risco de os fornecedores faturarem x S
. Separacéo de atribuicdes e/ou
em desconformidade com o i~ .
Financeiroe | contratualizado, quer quanto ao responsabﬂ; de_ldes entre diferentes Preventivo/
R30 _ ’ : Mitigar | pessoas, existindo uma segregacéo de ) DS
Operacional [ montante, quer quanto ao servico . A Detetivo
X . ) i i fungdes; Controlo e monitorizagéo
em si e cuja factualidade evidencie )
o X oportuna e regular;
praticas corruptivas
Financeiro e | Faturagdo sem a correspondente Cruzamento de fontes de dados, por Preventivo/
| I ~ - Vi 1Vi
R31 . K pon Mitigar |forma a que a toda a faturagéo seja . DS
Operacional | execucdo do ato e/ou servico . x . Detetivo
inerente uma producdo efetiva
R32 Financeiroe | Envio atempado da faturagéo a Miticar Monitorizacéao regular do envio Preventivo/ |
Operacional | ACSS g atempado da faturagdo a ACSS Detetivo
Controlo e monitorizagdo oportuna e
regular; Implementacdo de alertas de
Risco de inobservancia de normas alteracdes legislativas no ambito do setor
legais e regulamentares aplicaveis da salde ou outras pertinentes;
quer ao setor de atividade quer Implementacao de instrumentos e/ou
Financeiro e | internamente, de atuacéo " procedimentos que permitam a Preventivo/
R33 . . Mitigar Lo . DS
Operacional | desconforme com as leges artis, salvaguarda de elementos probatorios; Detetivo
guidelines e/ou standards Implementacdo /atualizacdo de
internacionais, existindo um risco regulamentos relativos ao acesso,
de conformidade argquivo e manuseamento de documentos
e confirmacdo periddica da sua aplicacdo
efetiva;
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
: . . essoas, existindo uma segregagao de
Risco de adulteragdo intencional de ?un des; Implementacéo dge igstgrumentos
Fi [ demonstragGes financeiras, uegfaci,liteng 0 contrglo do tratamento P tivo/
R34 O';:::Z';gj ocultando, alterando ou distorcendo Mitigar gos ocedimentos: Imolementacio de r;;’fe”ti:/"; DS
informacdo indispensavel a sua dos p ; Imple ¢
- instrumentos e/ou procedimentos que
correta analise .
permitam a salvaguarda de elementos
probatorios; Deliberacdes tomadas de
forma unanime pelos intervenientes,
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Risco de ndo atuar de acordo com
principios estruturantes, tais como,

sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Auscultacéo
regular de opinido através de inqueéritos
assim como a de auditorias externas;

R3S Financeiroe | integ(idgde, responsabilidade,
Operacional | imparcialidade, prossecucéo do
interesse publico, e/ou dever de
sigilo
R36 Financeiroe | Aceitagdo de montantes monetarios
Operacional | em troca de favorecimentos

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementar o Cédigo de Etica
e Conduta, enquanto linha de atuagédo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acgdes
de formacdo sobre ética, obrigatorias
para todos os funcionarios do Hospital,
nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementar o Cédigo de Etica
e Conduta, enquanto linha de atuagéo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acgoes
de formagdo sobre ética, obrigatorias
para todos os funcionérios do Hospital,
nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais teméticas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar;

Preventivo/
Detetivo

DS
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_ _ Risco de atuacdo de funcionarios
Financeiro e A . S s
R37 . fora do &mbito das suas atribuicOes
Operacional -
e/ou funcdes
Risco de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada, influéncia
R38 Financeiroe | em procedimentos de contratagédo
Operacional | plblica, nos quais tenham interesses
préprios, e que possam colocar em
causa a isencao e rigor que devem
pautar a atuacdo dos funcionarios
, , Disparidades na quantidade de
Financeiro e . -
R39 Operacional Stocks registados na Contabilidade
e no Servigo de Aprovisionamento
RAO Financeiroe | Ocorréncia de desvios e/ou furtos de
Operacional | equipamentos

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacéo preliminar das
deliberagdes definitivas; Deliberagdes
tomadas de forma unanime pelos
intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de interesses
e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo;

Preventivo/
Detetivo

DS

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo;

Preventivo/
Detetivo

DS

Mitigar

Médio
(4)

Monitorizacao regular de Stocks através
da implementagdo de Contagens Fisicas
Intercalares

Preventivo/
Detetivo

DS

Mitigar

Implementar o registo da identificagdo
das pessoas a quem os bens estéo afetos,
assim como, um circuito de bens, no
qual se identificam os responsaveis pela
monitorizagdo da conservagdo e bom
manuseamento dos mesmos;

Preventivo/
Detetivo

DS
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Processo de abate de acordo com manual
de procedimentos a implementar, assim
Financeiro e . . como com 0s normativos legais para o Preventivo/
R41 : Abate indevido de bens Mitigar ! o ) DS
Operacional & efeito; Carece de autorizagéo do Detetivo
Conselho de Administracdo o abate de
quaisquer bens;
Carece de autorizagdo do Conselho de
Subtracdo de bens destinados ao Administracdo o ".’Ib".ite de quaisquer
abate: Existir decisio para abate de bens, devendo existir sempre um parecer
deterr1ninado bem e ele constar no previo de abate qL_Jando se esteja perante
_ _ : . . material reaproveitavel; Implementacédo _
RA2 Financeiro e | respetivo registo como abatido, mas Mitiear | de conferéncias fisicas reaulares e Preventivo/ |
Operacional | continuar em circulagdo; Abates 8 - gu’ Detetivo
efetuados sem a respetiva aleatorias efetuadas por equipas
autorizacio: Proposta de abate de multidisciplinares por forma a verificar
bens sen(';l 'u'sti fic%tivo lausivel- se 0s bens abatidos ainda se encontram
] P ' no local; Implementacéo/atualizacédo de
regulamento de gestdo do imobilizado;
Implementacdo de manuais de
Equinamento no devidamente procedimentos e de controlo interno na
et? urétadO' Apronriacio ou instituicdo; Controlo e monitorizagdo
_ _ 'quetado, Apropriag oportuna e regular atraves _
Financeiro e | Utilizacdo indevida de bens . NP Preventivo/
R43 . s . L Mitigar [ nomeadamente de conferéncias fisicas ) DS
Operacional | pablicos, para fins alheios; requlares: Imolementacio de Detetivo
Auséncia de Inventario e /ou reg ; Impiementac .
Etiquetagem de bens: instrumentos e circuitos que permitam a
quetag ' identificacdo, acompanhamento e
controlo de bens;
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Implementacao de regulamento de
gestdo do aprovisionamento, onde conste
a especificacao de funcgdes a
desempenhar e a quem incumbe a
. - respetiva monitorizagdo; Implementar
Falhas na inventariacdo, no abate . U
oo sempre que possivel a rotatividade de
dos bens moveis e no controlo de PN L.
Financeir materiais e equipamentos, que Médi funcbes; O inventario deve constar de Preventivo/
R44 inanceiro ¢ L quip = eclo Mitigar | suporte informatico; Implementacdode | oo Y| Ds
Operacional | propiciem o furto ou outras (2) e e - Detetivo
N, . verificagOes fisicas anuais; Implementar
condutas ilicitas em beneficio . : x
o . a obrigatoriedade de subscricdo de termo
préprio ou de terceiros - AN
de responsabilidades na distribuigdo de
equipamentos; Monitorizacdo regular de
consumos por forma a detetar
atempadamente desvios relativamente a
consumos médios;
Implementacdo de medidas de controlo
A interno com o estabelecimento de
Transferéncia de bens sem - o .
S NP circuitos proprios; Os pedidos de
Financeiro e comunicacao € aut(_)rlza(;ao, transferéncia tém de ser solicitados Preventivo/
R45 : Apropriagéo indevida de bens Mitigar . . : DS
Operacional e : _ sempre por escrito e carecem da devida Detetivo
publicos; Extravio de bem; Peculato U . SO
. autorizacdo; Registo obrigatdrio de todos
e abuso de poder; . :
0s bens a transferir, assim como a
respetiva data, hora e local a ocorrer
s Implementacdo de registo obrigatdrio de
Dédivas a instituicdo com P _ ¢ gISto obrige
o ofertas; Controlo e monitorizago
inexistente processo formal de i
Financeiro e | aceitagdo; N&o inventariacdo de oportuna e (egular, Implementar o Preventivo/
R46 Operacional | bens ue, ossam despoletar uma Mitigar [ Codigo de Etica e Conduta, enquanto Detetivo DS
que p Cespolete . linha de atuag&o condutora para toda a
apropriagdo ou utilizacao indevida; N N
Peculato e abuso de poder: Inst_ltuu;ao, Monitorizagdo de
' equipamentos doados;
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Devem ser efetuadas no minimo duas
contagens de saldo de caixa, quer ao
Financeiro e inicio quer ao final do dia Preventivo/
R47 . Desvio de valores Mitigar | Confrontando-se regularmente os ) DS
Operacional . Detetivo
respetivos montantes com aqueles que
constam em folha de caixa e
contabilisticamente;
Implementacdo de procedimentos de
_ _ . o « o . . andlise de relatorios de erros de _
Financeiroe | Inexistente ou deficitaria articulacao | Mmédia | Médio | Médio . - . - Preventivo/
R48 , T Mitigar | interfaces entre aplicacdes, assim como . DS
Operacional | de dados entre aplicagdes (2) (2) (4) Detetivo
0 cruzamento de duas fontes de
informacdo distantes
Risco de verificagdo de ameagas e
falhas de ciberseguranca, que Implementacdo de medidas restritivas de
_ _ possam comprometer a acesso a determinadas informacdes e _
Financeiro e . . - . T .. P ~ Preventivo/
R49 . confidencialidade, disponibilidade e Mitigar | dados, com monitorizacdo . DS
Operacional . A . . Detetivo
integridade da informagéo, acompanhamento regular dos
potenciando o perigo de acesso a procedimentos adotados;
dados reservados
Divulgacéo e respetiva implementacéo
. A e A das melhores préticas e conhecimentos a
Risco de auséncia ou ineficiéncia . _ .
: data existentes; Partilha de
dos procedimentos de captura, . A
~ - L conhecimentos, experiéncias e
retencdo, reparticao e substituicdo . TS 9 .
. AP informacdo técnica; Formacdo continua
_ _ de conhecimentos, que inviabilizem . L i X _
Financeiro e . L L " ajustada a atividade desenvolvida e as Preventivo/
R50 . a imprescindivel ampliacéo de Mitigar ) . ) « . DS
Operacional : ; respetivas necessidades; Implementagdo | Detetivo
capacidades, potenciando a I~ .
desmotivacio e podendo Provocar a de praticas laborais que fomentem a
a0 € podendo p motivacao dos profissionais e das
breve trecho ineficiéncias e L% . .
incapacidade operacionais equipas; Aperfeicoamento, atua_lllza(;ao e
incremento de ferramentas, aplicagdes e
recursos informaticos;
RS1 Financeiroe | Risco de auséncia ou desatualizagédo Mitigar Implementacdo e/ou adaptacdo de Preventivo/ |
Operacional | de Codigos de Conduta e Manuais Cdodigos de Conduta e Manuais de Detetivo
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de Procedimentos e Boas Praticas,
que ndo acompanhem as
atualizacOes/alteragdes legislativas e
regulamentares existentes

Procedimentos e Boas Préticas, que
acompanhem as atualizacGes/ alteracdes
legislativas e regulamentares existentes;

Incorrecdo de registos

Financeiro e contabill'sticos_na cor)tabilidafje

R52 Operacional orgqment_al e flqancelra f_ace greal
posicao financeira e patrimonial da

entidade

Realizar agdes de formag&o em SNC-
AP; Monotorizacao regular e oportuna
da validacdo dos registos contabilisticos
efetuada por mais que uma pessoa;

Preventivo/
Detetivo

DS

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
Financeiro e | favorecimentos ilegitimos quer de
Operacional | utentes, quer de concorrentes e/ou
de procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

R53

Implementacdo da obrigacao de
inscricdo e registo obrigatdrio de todos
0s convites, todas as consultas
preliminares ao mercado e propostas de
procedimentos contratuais e deliberacdes
nesse ambito declinados ou nado aceites;
Implementacdo da obrigacao de
apresentacdo de declaragcfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes
tem de ser sempre comunicada e
registada;

Preventivo/
Detetivo

DS

Diretora de Servico: Dra. Susana Braz
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Tipo de Risco

XIIl.

Gestdo Hoteleira

Avaliagdo do Risco

Risco/Evento

R1

Operacional/
Conformidade

Risco de atuacgdo de funcionarios
fora do &mbito das suas
atribui¢des/fungdes.

R2

Financeiro e
Operacional

Risco de Conformidade, de
inobservancia de normas legais e
regulamentares aplicaveis quer ao
setor de atividade quer internamente,
de atuacdo desconforme com as
leges artis, guidelines e/ou standards
internacionais

R3

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencdo, reparticdo e substituicdo de
conhecimentos, que inviabilizem a

Gestdo Hoteleira

Resposta

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacdo preliminar das
deliberagdes definitivas; Deliberagdes
tomadas de forma unanime pelos
intervenientes, sempre que comportem
qualquer risco, seja ele de gestéo, de
corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo;

Preventivo/

Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular, implementando alertas de
alteracOes legislativas pertinentes para o
setor de atividade, assim como
Implementagao de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatdrios e
implementacao/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacdo periddica da
sua aplicacdo efetiva

Preventivo/

Detetivo

DS

Mitigar

Divulgacéo e respetiva implementacéo
das melhores préticas e conhecimentos
a data existentes; Partilha de
conhecimentos, experiéncias e
informacdo técnica; Formacao continua

Preventivo/

Detetivo

DS
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imprescindivel ampliacéo de
capacidades, potenciando a
desmotivacdo e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacao
de préticas laborais que fomentem a
motivacao dos profissionais e das
equipas; Aperfeicoamento, atualizagéo
e incremento de ferramentas, aplicacdes
e recursos informaticos;

Risco para a Reputacdo e imagem,

atualizagOes/alteracoes legislativas e
regulamentares existentes

acompanhem as atualizacGes/alteragdes
legislativas e regulamentares existentes;

i i Risco de deterioragdo ou impacto o
Financeiro/ o rac P . Controlo e monitorizagdo oportuna e Preventivo/
R4 Operacional/  |significativo na imagem da Mitigar | ° ' lar- Detetivo DS
Conformidade | Instituicdo, afetando a sua gufar,
credibilidade e renome
Divulgacéo da necessidade de
cumprimento das regras do dever de
Risco de suborno aquando da sigilo profissional junto dos
tentativa ou convencimento de intervenientes; Controlo e
RS Conformidade alguém, através de dadiva ou Mitigar mor_1|tor|z§gao oportuna e regular; Preventivo/ |
promessa de vantagem patrimonial Deliberacgdes tomadas de forma Detetivo
ou ndo patrimonial no intuito de unanime pelos intervenientes, sempre
influenciar determinada acéo que comportem qualquer risco, seja ele
de gestdo, de corrupcdo e/ou de
conflitos de interesses;
Risco de auséncia ou desatualizacéo « <
o ; Implementacdo e/ou adaptacdo de
de Codigos de Conduta e Manuais - .
_ _ : . Caodigos de Conduta e Manuais de
R6 Financeiro e | de Procedimentos e Boas Praticas, Mitigar | Procedimentos e Boas Préticas, que Preventivo | DS
Operacional que ndo acompanhem as g : d
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R7

Financeiro e
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se
coadunam as necessidades sentidas,
podendo verificar-se quer um
excesso, quer uma exigua,
capacidade de resposta que implica
por sua vez custos e/ou perdas
financeiras desmesuradas

R8

Financeiro e
Operacional

Ineficacia ou ndo controlo das
quantidades e/ou do estado dos bens
fornecidos. Nao confronto na
rececdo dos bens com aquilo que
consta enquanto obrigacdes
contratuais dos fornecedores no
Caderno de Encargos

R9

Financeiro e
Operacional

Ineficiéncia na andlise dos
resultados obtidos quando cotejados
com o que foi clausulado enquanto
obrigacBes contratuais inseridas nas
pecas do procedimento, no Caderno
de Encargos

R10

Financeiro/
Conformidade

Subtracdo e/ou adulteracdo de bens
gue podera ou ndo ser em proveito
préprio que possa ocorrer no
momento da rececdo dos bens

Médio
(2)

Médio
(2)

Médio
(2)

Médio
(2)

Médio
(4)

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgagéo e respetiva
implementacao das melhores praticas e
conhecimentos a data existentes;
Aperfeicoamento, atualizacéo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

Eliminar

Todos os servigos que acolhem de
qualquer forma os bens fornecidos
devem conhecer o Caderno de
Encargos e as suas clausulas;

Preventivo

DS

Mitigar

Cotejo dos bens fornecidos com as
obrigac@es incluidas no Caderno de
Encargos;

Preventivo/
Detetivo

DS

Mitigar

Implementacao de procedimentos de
supervisdo in loco efetuado sempre que
possivel por duas pessoas;

Preventivo/
Detetivo

DS
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R11

Financeiro/
Operacional/
Conformidade

Risco de falta de registo ou registo
erréneo de declaracdo de
incompatibilidade no exercicio de
funcbes, podendo despoletar
situacOes de fraude

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Obrigacdo de declaracédo de
incompatibilidades;

Preventivo/
Detetivo

DS

R12

Financeiro e
Operacional

Né&o acatamento de procedimentos
tidos como imprescindiveis na
verificacdo de faturas mensais
relativas a prestacao de servicos

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes e inclusdo/aplicacao nos varios
servigos intervenientes;

Preventivo/
Detetivo

DS

R13

Financeiro e
Operacional

Monitorizacdo regular de faturas néo
conformes com as respetivas
requisicdes de dietas das quais néo
constem fundamentacéo para tal, ou
a inclusdo da indicagéo de existéncia
de créditos e /ou débitos do
prestador de servigos sem suporte
documental justificativo para tal

Mitigar

Implementacdo de instrumentos que
viabilizem o controlo informético de
mapas de faturagéo;

Preventivo/
Detetivo

DS

R14

Financeiro e
Operacional

Risco de os fornecedores faturarem
em desconformidade com o
contratualizado, quer quanto ao
montante, quer quanto ao servigo em
si, e cuja factualidade evidencie
praticas corruptivas

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Controlo e monitorizagdo
oportuna e regular;

Preventivo/
Detetivo

DS
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Médio
(2)

Financeiro e Inot,)s_ervéncia recorrente dos
R15 o onal horarios de recolha e/ou de entrega
peraciona
de roupa tratada
Desfasamento intencional da
informacdo da quantidade e
R16 Financeiro e tipolc_)gia de roupa ne_cesséria
Operacional  [adquirir quando cotejada com as
quantidades efetivamente
contratualizadas
R17 Financeiro e Inefipiente tratamento da roupa
Operacional hospitalar
R18 Financeiro e E_rros nas pesagens da roupa suja e
Operacional limpa

Médio
(2)

Mitigar

Implementacdo de inquéritos de
satisfacdo; Implementacdo de vistorias
e/ou visitas aleatorias a lavandaria;
Comunicagéo regular com as entidades
recetoras de doentes transferidos por
forma a recuperar a roupa hospitalar
que ai tenha permanecido ou ficado
esquecida;

Preventivo
/Detetivo

DS

Mitigar

Implementacdo de um Plano Anual de
roupas a adquirir, elaborado com base
nos registos do ano anterior, assim
como da informacéo prestada e
documentada pelos diversos servicos;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Implementagdo de inquéritos de
satisfacdo; Implementacao de vistorias
e/ou visitas aleatorias a lavandaria;
Comunicacéo regular com as entidades
recetoras de doentes transferidos por
forma a recuperar a roupa hospitalar
que ai tenha permanecido ou ficado
esquecida;

Preventivo/
Detetivo

DS

Mitigar

Implementacdo de inquéritos de
satisfacdo; Implementacao de vistorias
e/ou visitas aleatdrias a lavandaria;
Comunicacéo regular com as entidades
recetoras de doentes transferidos por
forma a recuperar a roupa hospitalar
que ai tenha permanecido ou ficado
esquecida;

Preventivo/
Detetivo

DS
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R19

Financeiro e
Operacional

Encurtamento do tempo de vida util
da roupa hospitalar por inapropriado
cuidado ou utilizacdo da mesma

Mitigar

R20

Financeiro e
Operacional

Implementagdo de inquéritos de
satisfacdo; Implementacao de vistorias
e/ou visitas aleatorias a lavandaria;
Comunicacdo regular com as entidades
recetoras de doentes transferidos por
forma a recuperar a roupa hospitalar
que ai tenha permanecido ou ficado
esquecida;

Preventivo/
Detetivo

DS

Furtos/desaparecimento de roupa Mitigar

R21

Financeiro e
Operacional

Implementacdo de inquéritos de
satisfacdo; Implementacao de vistorias
e/ou visitas aleatorias a lavandaria;
Comunicacéo regular com as entidades
recetoras de doentes transferidos por
forma a recuperar a roupa hospitalar
que ai tenha permanecido ou ficado
esquecida;

Preventivo/
Detetivo

DS

Incumprimento dos horarios Mitigar

Implementagdo de auditorias internas
regulares; O gestor do contrato deve
efetuar a monitorizagao regular do
contratualizado; Observagdo detalhada
das reclamacGes ao efetuadas ao
Gabinete do Utente neste ambito e
confrontar o prestador de servigos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacoes;

Preventivo/
Detetivo

DS
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R22

Financeiro e
Operacional

Incumprimento do quadro de
pessoal previsto no Caderno de
Encargos

Médio | Médio | Médio i,
Mitigar

() (2) (4)

Implementagao de Auditorias internas
regulares; Observacdo detalhada das
reclamacdes ao efetuadas ao Gabinete
do Utente neste &mbito e confrontar o
prestador de servigos com tais factos,
apurando-se se se verificam
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacoes;

Preventivo/
Detetivo

DS

R23

Financeiro e
Operacional

N&o aprovisionamento dos
consumiveis de acordo com o
contratualizado seja uma
desfasamento quantitativo e/ou
qualitativo

Mitigar

Implementagdo de Auditorias internas
regulares; Observacdo detalhada das
reclamacdes ao efetuadas ao Gabinete
do Utente neste &mbito e confrontar o
prestador de servigos com tais factos,
apurando-se se se verificam
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacoes;

Preventivo/
Detetivo

DS

R24

Financeiro e
Operacional

Risco de incumprimento do
procedimento de limpeza
contratualizado, em todas as suas
etapas, de acordo com o que consta
no respetivo Caderno de Encargos

Mitigar

Implementacdo de Auditorias internas
regulares; Observacédo detalhada das
reclamacdes ao efetuadas ao Gabinete
do Utente neste &mbito e confrontar o
prestador de servigos com tais factos,
apurando-se se se verificam
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificagdo de
tais situacoes;

Preventivo/
Detetivo

DS
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Implementagao de Auditorias internas
. i . regulares; Observacdo detalhada das
Risco de incumprimento da % .
) . e reclamagdes ao efetuadas ao Gabinete
obrigatoriedade de utilizacéo de .
2 . do Utente neste ambito e confrontar o
_ _ sinalética de alerta de perigo (p. ex. . . : _
Financeiro e . . Médio " prestador de servigos com tais factos, Preventivo/
R25 : piso molhado), nas areas que se Mitigar o . DS
Operacional L (2) apurando-se se se verificam Detetivo
encontra a ser higienizadas ou que . ; .
. . incumprimentos contratuais e caso tal
tenham sido em periodo S . .
. ) ) se verifique aplicar o estatuido
imediatamente anterior e
contratualmente para a verificacdo de
tais situacoes;
Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do Controlo e monitorizag&o oportuna e
Financeiro e incumprimento da legislagdo Médio | Médio | Médio - regular e Formag&o continua ajustada a | Preventivo/
R26 . . . Mitigar g . N . . DS
Operacional ambiental, que possam se repercutir (2) (2) (4) atividade desenvolvida e as respetivas Detetivo
na imagem e credibilidade da necessidades;
instituicéo
Implementagdo de Auditorias internas
regulares e transversais nomeadamente
ao ecoponto, aos servigos, aos
equipamentos e ao pessoal, efetuadas
por equipa multidisciplinar, com
presenca da SUCH; Formacao aos
_ _ Né&o fornecimento dos recipientes de i funcionarios do Hospital, pela SUCH; _
Financeiro e . Médio .. . S Preventivo/
R27 . recolha e transporte em quantidade e Mitigar | Registo de todos os incidentes ) DS
Operacional . . (2) . e Detetivo
condigdes de higiene identificando-se naquele o que 0s possa
ter despoletado, nomeadamente mas
praticas, contentores mal higienizados e
mal fechados, incumprimentos diversos,
assim como as possiveis solucdes para
mitigar a situacao e impedir que volte a
acontecer,
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Implementagao de Auditorias internas
regulares e transversais nomeadamente
a0 ecoponto, aos servigos, aos
equipamentos e ao pessoal, efetuadas
por equipa multidisciplinar, com
presenca da SUCH; Formacao aos
funcionarios do Hospital, pela SUCH;
Mitigar | Registo de todos os incidentes
identificando-se naquele o que 0s possa
ter despoletado, nomeadamente mas
praticas, contentores mal higienizados e
mal fechados, incumprimentos diversos,
assim como as possiveis solucgdes para
mitigar a situacdo e impedir que volte a
acontecer;

Médio | Médio | Médio
(2) (2) (4)

Financeiro e .
R28 . Erros nas pesagens dos residuos
Operacional

Preventivo/

D
Detetivo >

Implementacdo de Auditorias internas
regulares, por equipa multidisciplinar.
Observacéo detalhada das reclamacgoes
ao efetuadas ao Gabinete do Cidadao
e/ou dos servigos neste ambito e
confrontar o prestador de servigos com | Preventivo/
tais factos, apurando-se se se verificam Detetivo
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacdes; Registo biométrico
obrigatdrio;

Financeiro e Incumprimento da quantidade e

Operacional qualidade >

R29 Mitigar

Implementacdo de Auditorias internas
regulares, por equipa multidisciplinar;
Observacéo detalhada das reclamac6es
Mitigar | a0 efetuadas ao Gabinete do Cidad&o
e/ou dos servigos neste ambito e
confrontar o prestador de servigos com
tais factos, apurando-se se se verificam

Ineficiente higienizacdo e
. . incumprimento das regras HACCP
R30 oo o+ | (Andlise de Perigos e Controlo de
peracional fos
Pontos Criticos) do espago e
equipamento hoteleiros

Preventivo/

DS
Detetivo
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incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacOes; Registo biométrico
obrigatorio;

Implementagao de Auditorias internas
regulares, por equipa multidisciplinar;
Observacéo detalhada das reclamac6es
ao efetuadas ao Gabinete do Cidadao
e/ou dos servigos neste ambito e
confrontar o prestador de servigos com | Preventivo/
tais factos, apurando-se se se verificam Detetivo
incumprimentos contratuais e caso tal
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacGes; Registo biométrico
obrigatdrio;

Incumprimento do prestador do
Financeiroe | estabelecido contratualmente quanto
Operacional | a horarios de distribuicdo de
refeicbes

DS

R31 Mitigar

Implementagdo de Auditorias internas
regulares, por equipa multidisciplinar;
Observacéo detalhada das reclamactes
ao efetuadas ao Gabinete do Cidadao
e/ou dos servigos neste ambito e
confrontar o prestador de servigos com
tais factos, apurando-se se se verificam | Preventivo/
incumprimentos contratuais e caso tal Detetivo
se verifique aplicar o estatuido
contratualmente para a verificacdo de
tais situacOes; Registo documental
obrigatério aquando do
conhecimento/efetivacao de tais
situacoes;

Financeiro e P
R32 nancel Erros e trocas de refeigdo por doente
Operacional

Mitigar DS
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Risco de Seguranga fisica e das
instalac@es, Risco de verificacdo de
ocorréncias adversas que ponham
em causa a seguranca quer fisica, Controlo e monitorizagdo oportuna e
quer das instalacOes, que possam regular; Implementacdo de mecanismos
R33 Financeiroe  |causar qualquer dano, provocadas Miticar restritivos de acesso; Monitorizagdo Preventivo/ |
Operacional pela exigua prevencédo da sua g regular e efetiva pelo Gestor do Detetivo
ocorréncia que podera advir de Contrato do cumprimento das
acidentes, questdes ambientais, obrigacOes contratualizadas;
entradas ndo autorizadas, intrusoes,
ou inobservancia de regras e
procedimentos
Monitorizacao regular e efetiva pelo
Diminui¢do do nimero de Gestor do Contrato do cumprimento das
Financeiro e intervengdes programadas, de forma . obrigagdes contratualizadas; Preventivo/
R34 . - Mitigar ~ . . - . DS
Operacional | a aumentar a rentabilidade do Implementagado de vistorias aleatorias Detetivo
contrato de acordo com o agendamento das
intervengdes previstas;
Os agentes funerarios podem
solicitar informacdo privilegiada
para aceder aos servicos; Risco de
inexisténcia de Imparcialidade no L
e A escolha dos agentes funerarios deve
tratamento das pessoas, verificando- . .
S i ser unica e exclusivamente da
se privilégios e favorecimentos - e <
Financeiro e ilegitimos; Risco de abuso de responsab_llldade da fam|_I|a, Divulgagao Preventivo/
R35 , S Mitigar |da necessidade de cumprimento das . DS
Operacional - { posicdo, nomeadamente no acesso a regras do dever de sigilo profissional petetivo
informacao privilegiada, e que reg ) ' SI9 i P
. « junto dos intervenientes; Controlo e
possam colocar em causa a isengéo e monitorizacio onortuna e reaular:
rigor que devem pautar a atuacéo 640 0p gufar,
dos funcionérios; Favorecimento de
entidades no acesso a informacao;
Tréfico de influéncias;

Diretora de Servigo: Dra. Ana Sofia Fernandes
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Identificagao

Tipo de Risco

XIV.

Gestao Logistica

Avaliagdo do Risco

Risco/Evento

Gestdo Logistica

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

R1

Conformidade

Risco de incumprimento de
formalidades prévias inerentes ao
inicio do procedimento pré-contratual
e/ou dos requisitos legais impostos
para a adogédo de determinado
procedimento; Falta ou insuficiente
especificacdo de critérios e
especifica¢bes, normativas e/ou
técnicas, nos cadernos de encargos, na
avaliacdo de propostas e na aplicagdo
do critério de adjudicagdo na
aquisicdo de bens e servigcos

R2

Conformidade

Risco de auséncia de registo ou registo
erréneo quanto a incompatibilidade no
exercicio de determinadas funcdes,
podendo despoletar situagdes de
fraude por ndo separagdo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, inexistindo
uma segregacado de funcdes

Mitigar

Elaborar um Manual de Politicas e
Procedimentos de Gestéo relativo a
contratacdo publica; A escolha de
determinado procedimento deve ser
sempre justificada através de
fundamentacéo adequada; As pecas
dos procedimentos devem ser
aprovadas pelo 6rgdo competente e
devem ser adequadas as suas
especificidades técnicas, com parecer
técnico que deve ser junto a
documentacao que sustenta o
procedimento; A adjudicacdo deve
ser fundamentada em relatorios e
informagdes complementares
devidamente documentadas; Realizar
acOes de formacao sobre contratacdo
publica a incluir no plano de
formacéo da Instituigéo;

Preventivo/
Detetivo

DS

Mitigar

Separacao de atribuicdes ou
responsabilidades entre diferentes
pessoas, existindo segregacédo de
funcgdes; Implementacdo e difusdo do
regime de impedimentos e
incompatibilidades e obrigacdo de
declaragdo anual dos mesmos

Preventivo/
Detetivo

DS
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Verificagao regular se os dados dos
fornecedores contantes da base de
dados da instituicdo se encontram
atualizados e caso tal ndo se verifique
Mitigar | evidenciar esforcos para tal
atualizacao; Avaliacao regular de
fornecedores atendendo as relagoes
contratuais presentes ou anteriores e
ao seu grau de cumprimento;

Risco de os dados de fornecedores
constantes em base de dados estejam
incorretos, desatualizados ou se
encontrem em falta, e/ou sem
informacg&o imprescindivel a relacéo
contratual

Preventivo/

R3 Conformidade .
Detetivo

DS

Implementacdo de perfis e limites de
autorizacdo de compras; Todas as
Mitigar | compras tém de estar autorizadas e
devidamente arrimadas
documentalmente;

Compras efetuadas sem a respetiva
autorizacéo

Preventivo/

R4 Conformidade .
Detetivo

DS

Implementacdo de planeamento de
compras anuais obrigatorias;
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
Média | Médio | Médio " pessoas, existindo uma segregacao de | Preventivo/
Mitigar ~ . .

(2) (2) (4) fungdes nas diversas fases do Detetivo
procedimento contratual aquisitivo;
Implementacdo de alertas e registo
dos limites de compras por
fornecedor;

Excessivo recurso a procedimentos de
RS Conformidade | ajuste direto nomeadamente por
critérios materiais

DS

Justificacdo da necessidade
impreterivel de aquisi¢do aquele
Aquisigéo de bens e servicos por Média | Médio | Médio . fornecedor e que justifica a limitagdo | preventivo/
. . Mitigar | . - .
ajuste direto ao mesmo fornecedor (2) (2) (4) a concorréncia de mercado. Detetivo
Implementacao de plataforma para
controlo e monitorizagao adequada;

R6 Conformidade DS
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Mitigar

Criacdo de uma lista ampla e
diversificada de fornecedores, todos
eles capazes de satisfazer as
necessidades do Hospital, podendo
recorrer-se a mais do que um para a
prestacdo/aquisicao de determinados
bens e/ou servicos;

Preventivo/
Detetivo

DS

Mitigar

Criacdo de uma lista ampla e
diversificada de fornecedores, todos
eles capazes de satisfazer as
necessidades do Hospital, permitindo
que se recorra a mais do que um para
a prestacdo/aquisicao de
determinados bens e/ou servicos;

Preventivo

DS

Mitigar

Aquisicéo de bens e servicos por
R7 Conformidade ajl:ISte, (:!|reto com violacdo do§
principios gerais de contratacdo
publica
_ _ Corrupcao passiva para ato ilicito na
RS Financeiroe | JquisicAo de bens e servicos por ajuste
Conformidade q ¢ oS p J
direto
Financeiroe | Planeamento de compras anual
R9 . ; -
Conformidade | inadequado ou inexistente
_ Risco de atuacdo de funcionarios fora
Operacional/ A L=
R10 : do ambito das suas
Conformidade S ~
atribuicbes/fungdes

Identificacdo global das necessidades
de compras anuais; Implementacéo
de um Plano anual de compras;

Preventivo/
Detetivo

DS

Mitigar

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberagdes definitivas; Deliberactes
tomadas de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgéo e/ou de conflitos
de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS
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Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes nas diversas fases do
procedimento contratual aquisitivo;
Rotatividade na constituicdo dos
elementos do juri; Obrigacédo de
declaragéo de conflito de interesses e
incompatibilidades;

Preventivo

DS

Mitigar

Implementacdo de um Manual de
compras e procedimentos aquisitivos
de acordo com o CCP; Existir uma
constante consulta ao mercado por
forma a conhecer produtos e
fornecedores diversificados e que
possam corresponder as necessidades
do Hospital e aos melhores precos
disponiveis; Avaliacdo regular do
cumprimento das obrigacdes
contratuais dos fornecedores

Preventivo/
Detetivo

DS

R11 Conformidade/ | Falta de transparéncia e independéncia
financeiro no procedimento de compra
R12 Financeiro e Ineficiente gestdo do processo de
Conformidade | compras
Risco de Imparcialidade no tratamento
das pessoas, verificando-se privilégios
, e/ou favorecimentos ilegitimos, quer
Operacional/
R13 : de utentes, quer de concorrentes e/ou
Conformidade . .. .
de procedimentos, existindo interesses
que condicionam as decisdes em
determinado sentido

Eliminar

Implementagdo da obrigacdo de
inscrigdo e registo obrigatério de
todos os convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacdes nesse ambito declinados
ou ndo aceites; Implementacéo da
obrigacdo de apresentacdo de
declaragGes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberagdes tomadas de
forma unanime pelos intervenientes,

Preventivo

DS
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R14

Operacional/
Conformidade

Violacdo de deveres funcionais e
valores como a independéncia,
integridade, transparéncia,
responsabilidade e imparcialidade

R15

Financeiro e
Operacional

Risco de uma gestdo desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno
inexistente ou ineficiente, que pode
fomentar a necessidade de contragao
externa e, por sua vez, consubstanciar
faturacdo desnecessaria ou
desmesurada

Média
(2)

R16

Financeiro e
Conformidade

Solicitacdo de aquisi¢éo de bens,
servigos, obras e/ou outros, desfasados
das necessidades do Hospital

Médio
(2)

sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcao
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;

Mitigar

Implementacdo e difusédo de manual
de procedimentos;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgacdo e respetiva
implementacdo das melhores praticas
e conhecimentos a data existentes;
Aperfeicoamento, atualizagdo e
incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo/
Detetivo

DS

Mitigar

Implementagao de um sistema de
avaliacédo das necessidades anuais
vertido no Plano anual de Compras,
que identifica as necessidades globais
de compras; Verificar o cumprimento
do principio da Separacéo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo
uma segregacédo de funcdes nas
diversas fases do procedimento
contratual aquisitivo; Monitorizar a

Preventivo/
Detetivo

DS
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apresentacdo/juncao obrigatdria de
declaragdes de conflito de interesses
e incompatibilidades nos
procedimentos de aquisicao;

R17

Financeiro e
Operacional

Risco de insuficiéncia de fundos
monetarios imprescindiveis para a
execucdo do plano de atividades e
orcamento, assim como, assegurar o
pontual pagamento das despesas
indispensaveis ao escopo do Hospital

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo/
Detetivo

DS

R18

Financeiro e
Operacional

Risco de se verificarem despesas sem
cabimento prévio, ou sem que existam
fundos disponiveis para salvaguardar
as mesma e/ou despesas que nao
foram devida e hierarquicamente
autorizadas

Mitigar

Implementar manual de
procedimentos com normas sobre
separacdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas especificando-se naquele o0s
niveis de responsabilidade, existindo
uma efetiva segregacao de funcdes;
Monitorizacao do processo por
diferentes niveis hierarquicos;

Preventivo/
Detetivo

DS

R19

Financeiro e
Operacional

Risco de inexisténcia e/ou
desatualizacdo de Codigos de Conduta
e Manuais de Procedimentos e Boas
Préticas, que ndo acompanhem as
atualizagBes/alteracdes legislativas e
regulamentares existentes

Mitigar

Implementacdo e/ou adaptacdo de
Caodigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as
atualizagdes/alteracdes legislativas e
regulamentares existentes;

Preventivo/
Detetivo

DS
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Monitorizar as adjudicacdes
efetuadas por fornecedor e respetivos
valores; Utilizacdo da plataforma
_ _ o o o o eletronica e da sua lista de _
R20 Financeiroe | Elevada dependéncia de um Média | Médio | Médio Mitigar | fornecedores como referéncia, no Preventivo/ |
Operacional determinado fornecedor (2) (2) (4) LT . X Detetivo
maior numero de procedimentos;
Criacdo de uma lista e/ou base de
dados de fornecedores ampla e
diversificada;
Fornecimento de bens ou servigos por Difusio e implementacio do redime
familiares ou pessoas com relacgdes de . - IMp ) ¢ ) 1€g
Operacional/ | forte amizade ou inimizade; Risco de de impedimentos; Obrigatoriedade da Preventivo/
R2L | conformidade | obtencéio de informagcio privilegiada; Mitigar ig:;ternocﬁsi%?zf;?i?g? de Detetivo | O
Risco de violacao do segredo por CoMpromisso . . _
funcionario: incompatibilidades, impedimentos;
Obrigatoriedade de juncédo de
documento que assevere
tecnicamente a adequacao das
R Financeiroe | Cadernos de encargos imprecisos, Miticar clausulas técnicas a inserir nos Preventivo/ |
Operacional incompletos ou discriminatorios 8" | cadernos de encargos, sendo que tal Detetivo
documento deve ser elaborado e
revisto, preferencialmente, por pelo
menos duas pessoas;
Controlo e monitorizagdo oportuna e
Risco de inobservancia de normas regular; Implgmen_tagao de ale_rtas de
legais ¢ requlamentares aplicAveis alteracdes legislativas no ambito do
_ . .. setor da saude; Implementacédo de _
R23 Financeiroe | quer ao setor de atividade quer Mitigar | instrumentos efou procedimentos que Preventivo/ |
Operacional internamente, de atuagdo desconforme . Detetivo
com as leges artis, guidelines efou permitam a salvaguarda de elementos
) LI robatorios;
standards internacionais P x N
Implementacao/atualizacdo de
regulamentos relativos ao acesso,
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Conformidade/

Reparticdo intencional do valor global

arquivo e manuseamento de
documentos e confirmacéo periodica
da sua aplicacdo efetiva

Mitigar

Implementagao de mecanismo de
controlo que alerta e inviabiliza a
reparticéo de valor, atendendo ao
valor historico; Identificacdo global
das necessidades de compras anuais;
Implementacdo de um Plano anual de
compras;

Preventivo/
Detetivo

DS

Mitigar

Lista ou Base de dados de
fornecedores ampla e diversificada,
todos eles capazes de satisfazer as
necessidades do Hospital, que inclua
pelo menos trés fornecedores para o
mesmo tipo de bem/servico;

Preventivo/
Detetivo

DS

R24 . : : i
financeiro do procedimento aquisitivo
RoS Financeiro e Interrupcéo/auséncia de fornecimento
Operacional | pelo fornecedor
Risco de suborno aquando da tentativa
ou convencimento de alguém, através
- Conformidade de dadiva ou promessa de vantagem

patrimonial ou ndo patrimonial no
intuito de influenciar determinada
acao

Mitigar

Separacao de atribuicdes ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes; Os procedimentos devem ser
sujeitos a uma avaliagdo preliminar
das deliberagdes definitivas; Controlo
e monitorizagao oportuna e regular;
Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa
ter lugar por ser conforme aos usos e

Preventivo/
Detetivo

DS
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costumes tem de ser sempre
comunicada e registada;

R27

Financeiro e
Conformidade

Risco de favorecer determinados
fornecedores por forma a obter
beneficios; Corrupcéao passiva para ato
ilicito ou licito; Tréafico de influéncia;
Participacdo econémica em negocio -
por Inexisténcia de mecanismos que
possam identificar situagdes de
conluio entre adjudicatarios e
funcionarios

Mitigar

Difusdo e implementacdo do regime
de impedimentos; Obrigatoriedade da
existéncia de declaracdo de
compromisso relativo a
incompatibilidades, impedimentos;

Preventivo/
Detetivo

DS

R28

Conformidade
/ Operacional

Risco de abuso de posicéo,
nomeadamente no acesso a
informagdo privilegiada, influéncia em
procedimentos de contratacdo publica,
nos quais tenham interesses proprios,
e que possam colocar em causa a
isencdo e o rigor que devem pautar a
atuacdo dos funcionarios

Mitigar

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberacdes definitivas; Controlo e
monitorizagao oportuna e regular;
Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
gue comportem qualquer risco, seja
ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS

R29

Operacional/
Conformidade

Risco de verificagcdo de ameacas e
falhas de ciberseguranca, que possam
comprometer a confidencialidade,
disponibilidade e integridade da
informacdo, elevando o perigo de
acesso a dados reservados

Mitigar

Implementacgdo de medidas restritivas
de acesso a determinadas
informagdes e dados, assim como de
minimizacao dos seus efeitos,
verificando-se um acompanhamento
regular dos procedimentos adotados;

Preventivo/
Detetivo

DS
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R30

Conformidade

Risco de conflitos de interesses
aquando da inexisténcia de
comunicacéo de beneficios junto do
INFARMED, tal como é imposto

R31

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracédo de conflitos de interesses,
por desconhecimento e/ou inexisténcia
de comunicacédo da acumulagéo de
funces, que poderdo ser
incompativeis entre si, inexistindo
autorizacdo para acumulagdo, em
desconformidade com o estatuido
legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades

R32

Financeiro e
Operacional

N&o realizacdo da avaliagdo de
fornecedores

Média
(2)

Médio
(2)

Mitigar

Implementacdo da obrigacdo de
apresentacdo de declaracdes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo;
Implementacdo da obrigacdo de
apresentacdo de declaracdes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo e
controlo da necesséria informacéo as
entidades competentes;

Preventivo/
Detetivo

DS

Mitigar

Implementacdo da obrigacao de
apresentacdo de declaragcdes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo e
controlo da necesséria informacéo as
entidades competentes;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Lista ou Base de dados de
fornecedores ampla e diversificada,
todos eles capazes de satisfazer as
necessidades do Hospital, que inclua
pelo menos trés fornecedores para o
mesmo tipo de bem/servico;
Atualizacéo regular dos dados dos
fornecedores e avaliacdo do
cumprimento das obrigacdes
contratuais dos fornecedores; Cotejar

Preventivo/
Detetivo

DS/
Gestor
do
Contrato
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Risco de os fornecedores faturarem
em desconformidade com o

Operacional

R33 Financeiroe | contratualizado, quer quanto a0 .
Operacional montante quer quanto ao servigo em si
e cuja factualidade evidencia praticas
corruptivas
Deficiente gestdo, acompanhamento,
R34 Financeiroe | monitorizagéo e controlo do

cumprimento dos contratos de
aquisicao de bens e servigos

Média
(2)

Médio
(2)

Médio
(4)

guantidades encomendadas com
consumos anteriores; Conferir
diariamente notas de encomenda
cujos bens e/ou servicos ainda se
encontram por entregar/iniciar;
Atestar a efetividade da avaliacado
periodica do desempenho dos
fornecedores;

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcbes; Controlo e monitorizacao
oportuna e regular;

Preventivo/
Detetivo

DS/
Gestor
do
Contrato

Mitigar

O gestor do contrato deve
monitorizar regular e adequadamente
0 cumprimento da obrigacao
contratual nas suas diversas fases,
documentando e registando tal
acompanhamento, que deve ser no
minimo mensal, podendo para tal
utilizar meios/ferramentas
informéticos para o efeito, incluindo
estes também alertas de renovacao
dos contratos; Uniformizar
procedimentos de validacdo da
entrega de bens e/ou prestacdo de
servigos e dos valores faturados e a
pagar; Garantir o cumprimento dos
prazos legais e contratuais, bem como
a legalidade das eventuais
prorrogacOes dessa vigéncia;

Preventivo/
Detetivo

DS/
Gestor
do
Contrato
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Nomear gestor dos contratos;
Circuito de comunicacéo entre todos
Contratos sem salvaauarda dos 0s intervenientes relativamente a
Fi [ interesses institucior?ais falta de Média | Médio | Médi alteragbes contratuais ocorridas; P tivo/ o
R35 e o8 ' edia | Medio | Mo | vitigar | Inclusdo nos contratos de clausulas FEVENTIVO/ | Gestor
peracional monitorizagdo do cumprimento das (2) (2) (4) de sal da da instituics Detetivo do
clausulas dos contratos € salvaguarda da Instituicao Contrato
(penalizacGes) para caso haja
incumprimento das obrigacdes
contratuais;
Divulgacéo e respetiva
implementacdo das melhores praticas
. A e e conhecimentos a data existentes;
Risco de auséncia ou ineficiéncia dos Partilha de conhecimentos
procedimentos de captura, retencéo, A . MU
I L experiéncias e informacdo técnica;
reparticdo e substituicao de Formacao continua ajustada a
conhecimentos, que inviabilizem a - . X .
Financeiro e . indivel g liacs Média | Médio | Médio " atividade desenvolvida e as respetivas | Preventivo/
R36 . imprescindivel ampliacéo de Mitigar . _ « ) DS
Operacional canacidades. potenciando a (2) (2) (4) necessidades; Implementacéo de Detetivo
pacidades, p praticas laborais que fomentem a
desmotivacdo e podendo provocar a S A
AP motivacdo dos profissionais e das
breve trecho ineficiéncias e L% ;
: . L equipas; Aperfeicoamento,
incapacidade operacionais lizacio e i q
atualizagdo e incremento de
ferramentas, aplicacdes e recursos
informaticos;
Falha no sistema de alerta dos termos
dos contratos, provocando a sua T
renovacio autopmética sem Acompanhamento e monitorizagdo
. (i‘ I" N efetuada pelo Gestor do contrato, que
p033|b|_ idade de ava lagdo da deve registar e documentar a
R37 F|nance.|ro e nece35|d_ade de renovacao; mitigar | regularidade daguela e sempre que & Prevenpvo/ DS
Operacional Favorecimento de fornecedores; ) . Detetivo
L - . efetuada; Registo de todos os
Participacdo economica em negocio; . .. «
« : ilici contratos vigentes e implementacéo
Corrupcao passiva para ato ilicito ou . M
AP A de sistema de alertas de renovagdes;
licito; Trafico de influéncia na
renovacdo de contratos;
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Mitigar

Definicéo e aprovacéo de clausula de
protecdo de dados pessoais a anexar/
incorporar ao procedimento de
contratacao;

Preventivo/
Detetivo

DS

Mitigar

Implementagao de controlo de acesso
aos armazéns (Ex.Videovigilancia);

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de
instrumentos e circuitos de controlo e
identificacdo de bens;

Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Mitigar

Inventarios intermedios de
existéncias, incluindo analise de
desvios, criagdo de armazéns
avancados, assegurando um controlo
rigoroso das existéncias;

Preventivo/
Detetivo

DS

R38 Financeiroe | Contratos sem clausula de protecédo de
Operacional dados pessoais
R39 Financeiro/ Apropriacdo indevida de existéncias
Conformidade | por funcionarios ou terceiros
Risco de apropriacdo indevida de bens
Financeiro/ alheios em beneficio proprio, quer
R40 ) . : )
Conformidade |sejam propriedade do Hospital ou de
terceiros
RA1 Financeiro/ Afetacdo incorreta de existéncias entre
Conformidade |armazéns
, ) Bens rececionados nédo correspondem
Financeiro e . .
R42 : ao solicitado e/ou encontram-se
Operacional .
desconformes com o pedido efetuado;

Mitigar

Implementacdo da obrigatoriedade da
validagdo fisica da mercadoria
atendendo ao que consta na nota de
encomenda, da verificacdo da
quantidade requerida, assim como
verificacdo da integridade do bem
rececionado, devendo tal ser
registado documentalmente;
Implementacdo obrigatéria do
procedimento de reclamacao
atempado e devolugédo imediata aos
fornecedores de mercadorias
desconformes, acompanhadas das
guias de devolucdo;

Preventivo/
Detetivo

DS
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Mitigar

Comparacéo das quantidades
rececionadas com as notas de
encomenda e registo obrigatério da
conformidade com o encomendado
por parte de quem receciona os bens;

Preventivo/
Detetivo

DS

Mitigar

Centralizar a rececéo e registo de
produtos; Garantir o controlo sobre as
entregas excecionalmente feitas nos
Servigos;

Preventivo/
Detetivo

DS

Média
(2)

Médio
(2)

Médio

Mitigar
(4) g

Dotar as instalacdes fisicas de
condicdes adequadas, de modo a
proporcionar o acondicionamento
com qualidade dos produtos/bens,
bem como condicdes de higiene e
limpeza

Preventivo/
Detetivo

DS

Mitigar

Implementar a leitura 6tica dos
prazos de validade no sistema de
gestéo de stocks; Proceder a
contagens fisicas aleatorias de
verificagdo de prazos de validade;

Preventivo/
Detetivo

DS

_ _ Desvio ou ndo fiscalizacdo da
Financeiro e . .
R43 : quantidade ou qualidade dos bens
Operacional ~
aquando da sua rececdo
RA4 Financeiroe | Falta de registo dos produtos
Operacional | entregues diretamente nos servigos
RAS Financeiro e Instalagdes inadequadas para o
Operacional | acondicionamento de bens e produtos
i . o
RA46 Inanceiro & 1 Existéncias fora de prazo;
Operacional
Financeiroe | Rotura, rotagdo reduzida ou excesso
R47 :
Operacional de stock

Mitigar

Verificar a existéncia e
implementacao do procedimento
inerente; Cruzar 0S cONSUMOS € as
existéncias com as encomendas;
Identificar existéncias com rotagéo
reduzida e ou obsoletas;

Preventivo/
Detetivo

DS
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Diretora de Servico: Dra. Tania Henriques

Contagens regulares; Elaborar e
Fi [ Divergéncia entre as quantidades Média | Médio | Médi divulgar procedimentos com P tivo/
Inanceiro e edia edio edio e H ~ -f: reventivo
R48 : JIVETg . g Mitigar | instrucdes de contagens; Justificar as ) DS
Operacional | fisicas e as registadas (2) (2) (4) . . . Detetivo
divergéncias entre as quantidades
fisicas e as registadas;
Procedimentos de registo de
Fi [ Registo de inutilizacdo/quebras como | Média | Médio | Médi inutilizagao/quebras de bens; P tivo/
R49 inanceiro ¢ g caolq edia | Medio | MeClo | vitigar | Controlo entre as diferencas de rEVEntivo/ - ps
Operacional consumos (2) (2) (4) . L . . L Detetivo
inventario e o registo contabilistico
em “quebras de existéncias”;
o . « Autorizacgdo prévia das
Financeiro e Regularizagdo e ajustamentos nao regularizacdes e ajustamentos, pelo [ preventivo/
R50 : autorizados e ndo devidamente Mitigar |, >~ N ’ ) DS
Operacional e orgéo de gestdo, Conselho de Detetivo
justificados e documentados . .
administracao;
Fi [ Inadequado/Inexisténcia de registo Implementacao de registo obrigatorio P tivo/
R51 inanceiro ¢ quadc g Mitigar |de ofertas, de forma a afetar o custo | < v/ | ps
Operacional contabilistico de ofertas médio: Detetivo
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XV. Area Clinica - Ginecologia /Obstetricia

Area Clinica: Ginecologia /Obstetricia

Avaliacao do Risco Tipo
Identificacdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
Prob | Imp | Grau Detetivo | No™me
Controlo e monitorizagdo oportuna e
regular; Implementacdo de alertas de
alterag0es legislativas no ambito do setor
. . A de atividade e/ou outras pertinentes;
Risco de inobservancia de normas x .
. NP Implementacdo de instrumentos e/ou
legais e regulamentares aplicaveis, : .
L procedimentos que permitam a
_ quer ao setor de atividade, quer .
Conformidade | . < " salvaguarda de elementos probatorios; .
R1 ) internamente, de atuacao Mitigar . n .. ~ Preventivo DS
e Operacional . Divulgacao e respetiva implementacéo das
desconforme com as leges artis, - . :
L melhores praticas e conhecimentos a data
guidelines e/ou standards . ' « o
. A existentes; Implementacao/atualizacdo de
internacionais : i
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmacao periddica da sua aplicacao
efetiva;
Controlo e monitorizagdo oportuna e
regular; Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre que
« A comportem qualquer risco, seja ele de
Corrupcéo na contratacdo publica de P qualqu ja e’e
¥ gestédo, de corrupcéo e/ou de conflitos de
Conformidade | 294131640 de bens, produtos de interesses e em quaisquer consultas ao Preventivo/
R2 . consumo hospitalar, dispositivos Mitigar quaisq eventivol - ps
Operacional _— . mercado, devendo estas ser sempre Detetivo
medicos, servigos externos ou - . «
. sujeitas a registo. Implementacao de um
empreitadas . N .
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de
Compras, que identifica as necessidades
globais de compras; Verificar o
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cumprimento do principio da Separagdo
de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de funcdes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao
obrigatdria de declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicdo; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuagéo condutora para toda a

Instituicao;

Risco na Capacidade instalada,

Risco da existéncia de uma estrutura

operacional desadequada, cujos

meios humanos e funcionais nao se

R3 Financeiro e coadunam as necessidades sentidas, Miticar Controlo e monitorizag&o oportuna e Preventivo/ |

Operacional podendo verificar-se quer um & regular; Detetivo

excesso, quer uma exigua

capacidade de resposta, que implica,

por sua vez, custos e/ou perdas

financeiras desmesuradas

Risco de uma gestdo desajustada aos s

. N . Controlo e monitorizacdo oportuna e

recursos existentes e & capacidade i~ « 3

. . regular; Divulgacdo e respetiva

instalada, com controlo interno . x "
Financeiro e inexistente ou ineficiente, que pode | médio | Médio | Médio implementacao das melhores praticas e Preventivo/

R4 . . ' ~ Mitigar [ conhecimentos a data existentes; ) DS
Operacional fomentar a necessidade de contragdo | (2) (2) (4) . o Detetivo
A Aperfeicoamento, atualizagdo e
externa e por sua vez consubstanciar . L
~ - incremento de ferramentas, aplicagdes e
faturacdo desnecessaria ou . i
recursos informaticos;
desmesurada
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R5

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencéo, reparticdo e substituicdo
de conhecimentos, que inviabilizem
a imprescindivel ampliacao de
capacidades, potenciando a
desmotivacdo e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

R6

Conformidade

Risco de auséncia ou desatualizacéo
de Cddigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizacBes/alteracdes legislativas e
regulamentares existentes

R7

Financeiro/
Conformidade

Risco de apropriacdo indevida de
bens alheios em beneficio proprio,
quer sejam propriedade do Hospital
ou de terceiros

R8

Conformidade/
Financeiro

Violacéo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

Médio
(2)

Médio
(2)

Mitigar

Divulgacéo e respetiva implementacéao das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informag&o técnica;
Formacao continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de préticas laborais que
fomentem a motivacao dos profissionais e
das equipas; Aperfeicoamento, atualizacédo
e incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

Mitigar

Implementacdo e/ou adaptacdo de
Cddigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizacGes/alteracdes
legislativas e regulamentares existentes;

Preventivo

DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Implementagdo de mecanismos e
circuitos que permitam a identificacdo e a
localizacéo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo

DS

Médio
(4)

Mitigar

Divulgacédo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizagdo; Implementacao
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementacdo de medidas
restritivas de acesso a determinadas

Preventivo

DS
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informacdes e dados, assim como de
minimizacao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acOes de formacao sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacéo é o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicacdo para o exterior;

Risco de Seguranca da Informagcéo,

Risco de verificacdo de ameacas e Implementacdo de medidas restritivas de
falhas de ciberseguranca, que acesso a determinadas informagoes e
R Operacional/ | possam comprometer a Médio | Médio | Médio | .. dados, assim como de minimizagdo dos Detetivo DS
Conformidade | confidencialidade, disponibilidade e | (2) (2) (4) 89" | seus efeitos, verificando-se um
integridade da informacéo, elevando acompanhamento regular dos
0 perigo de acesso a dados procedimentos adotados;
reservados
. . : Os procedimentos devem ser sujeitos a
Risco de conflitos de interesses e de procedim L )€ ~
- uma avaliacéo preliminar das deliberagcfes
abuso de posi¢cdo, nomeadamente o P
. R definitivas; Controlo e monitorizagédo
no acesso a informacéo privilegiada, . . ~
ARG : oportuna e regular; Deliberagdes tomadas
Conformidade / influencia em procedimentos de de forma unanime pelos intervenientes P tivo/
R10 ontormidade /1 contratagdo publica, nos quais Mitigar P T rEVEMVo/ 1 bs
Operacional sempre que comportem qualquer risco, Detetivo

tenham interesses proprios, e que
possam colocar em causa a isengéo
e rigor que devem pautar a atuacéo
dos funcionéarios

seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

172



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcGes; Os
procedimentos devem ser sujeitos a uma
avaliacao preliminar das deliberacdes
definitivas; Controlo e monitorizagao
oportuna e regular; Deliberacdes tomadas
de forma unanime pelos intervenientes,

Risco de suborno aquando da
tentativa ou convencimento de

alguém, através de dadiva ou . Deteti
R11 Conformidade |29 o Mitigar |sempre que comportem qualquer risco, etetivo/ | ¢
promessa de vantagem patrimonial : x N Preventivo
x . . L seja ele de gestdo, de corrupgéo e/ou de
ou n&o patrimonial no intuito de . ) .
) . . « conflitos de interesses e em quaisquer
influenciar determinada acao
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;
Separacdo de atribuigdes e/ou
responsabilidades entre diferentes pessoas,
Risco de conflitos de interesses existindo uma segregacédo de fungdes;
devido a existéncia de interesses Controlo e monitorizagdo oportuna e
R12 Operacional/ | pessoais que obstaculizam a Mitigar regular; Implementacdo de instrumentos | Preventivo/ DS

Conformidade | escrupulosa e isenta verificagéo do
pontual cumprimento das obrigacoes
contratuais

que facilitem o controlo regular do Detetivo
cumprimento das obrigacdes contratuais;
Implementagao de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
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R13

Operacional/
Conformidade

Favorecimento ilicito de doentes no
acesso a meios auxiliares de
diagnostico e terapéutica, em
detrimento de terceiros

R14

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacdo dos profissionais de saude
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacéo de
beneficios junto do INFARMED, tal
como é imposto

Mitigar

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestédo, de corrupcao e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacao
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formacéo sobre ética, obrigatdrias para
todos os funcionarios do Hospital, nas
quais se explana o contetdo do Cdadigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas desconformes
podem emergir num processo disciplinar;
Autorizacbes com descentralizagdo dos
niveis de aprovacdo diferentes do médico
prescritor;

Preventivo/
Detetivo

DS

Mitigar

Implementagdo da obrigacdo de
apresentacdo de declaragcfes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo e controlo da necessaria
informacéo as entidades competentes;

Preventivo/
Detetivo

DS
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R15

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracédo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicacdo da
acumulacdo de fungdes, que poderédo
ser incompativeis entre si,
inexistindo autorizacdo para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

Médio
(2)

R16

Financeiro/
Operacional/
Conformidade

Risco de Reputacdo e imagem,
Risco de deterioracdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome

R17

Financeiro e
Operacional

Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes
podendo estes ocorrer ou ndo com
funcionarios, potenciados ou ndo
pelo especifico contexto laboral,
podendo ser nocivos a satde das
pessoas em geral

Diretora de Servigo - Dra. Paula Tapadinhas

Médio
(2)

Médio
(4)

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizagéo do
periodo de vigéncia da autorizacéo, por
forma a cumprir com 0s normativos
legais; Registo de todos os trabalhadores
com acumulacgéo de funcdes; Monitorizar
a verificacdo das autorizacdes de
acumulacdo de fungdes; Efetuar um
cruzamento de dados sobre assiduidade
por forma a detetar situagdes que
evidenciem incongruéncias nos horarios
praticados;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Formacdo continua ajustada a
atividade desenvolvida e as respetivas
necessidades; Assegurar boas condicGes
de higiene e seguranca e a melhor
qualidade de ambiente;

Preventivo/
Detetivo

DS
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XVI.  Area Clinica - Imagiologia

Area Clinica: Imagiologia

Avaliacao do Risco

Operacional

médicos, servigos externos ou
empreitadas

mercado, devendo estas ser sempre
sujeitas a registo. Implementacdo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de
Compras, que identifica as necessidades

Detetivo

Tipo
Identificacdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo 3::;
Detetivo
Controlo e monitorizagdo oportuna e
regular; Implementacdo de alertas de
alterag0es legislativas no ambito do setor
. . A de atividade e/ou outras pertinentes;
Risco de inobservancia de normas x .
. P Implementacao de instrumentos e/ou
legais e regulamentares aplicaveis, : .
. procedimentos que permitam a
_ quer ao setor de atividade, quer .
Conformidade | . « " salvaguarda de elementos probatorios; .
R1 ) internamente, de atuacao Mitigar . n .. ~ Preventivo DS
e Operacional . Divulgacao e respetiva implementacéo das
desconforme com as leges artis, - . :
L melhores praticas e conhecimentos a data
guidelines e/ou standards . ' « o
. A existentes; Implementacao/atualizacdo de
internacionais : i
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmacao periddica da sua aplicacao
efetiva;
Controlo e monitoriza¢do oportuna e
regular; Delibera¢des tomadas de forma
unanime pelos intervenientes, sempre que
Corrupcao na contratacdo publica de comportem qualquer risco, seja ele de
_ aquisicdo de bens, produtos de gestdo, de corrupgdo e/ou de conflitos de _
Conformidade . . .- .. . . Preventivo/
R2 consumo hospitalar, dispositivos Mitigar | interesses e em quaisquer consultas ao DS
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globais de compras; Verificar o
cumprimento do principio da Separagédo
de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcdes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresenta¢ao/juncao
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicao;

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se

externa e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

R3 Financeiro e coadunam as necessidades sentidas, Miticar Controlo e monitorizagdo oportuna e Preventivo/ DS
Operacional podendo verificar-se quer um & regular; Detetivo
excesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas
Risco de uma gestdo desajustada aos T
. N . Controlo e monitorizacdo oportuna e
recursos existentes e a capacidade o « .
- . regular; Divulgagdo e respetiva
instalada, com controlo interno . « -
Financeiro e inexistente ou ineficiente, que pode implementacao das melhores praticas e Preventivo/
R4 . . ’ N Mitigar [ conhecimentos a data existentes; . DS
Operacional | fomentar a necessidade de contracéo Detetivo
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R5

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retengéo, reparticdo e substituicdo
de conhecimentos, que inviabilizem
a imprescindivel ampliacéo de
capacidades, potenciando a
desmotivacédo e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

Mitigar

Divulgacéo e respetiva implementacéo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informag&o técnica;
Formacao continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de praticas laborais que
fomentem a motivacao dos profissionais e
das equipas; Aperfeicoamento, atualizacédo
e incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

R6

Conformidade

Risco de auséncia ou desatualizacéo
de Cddigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizacBes/alteracdes legislativas e
regulamentares existentes

Mitigar

Implementacdo e/ou adaptacdo de
Caodigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizacGes/alteracdes
legislativas e regulamentares existentes;

Preventivo

DS

R7

Financeiro/
Conformidade

Risco de apropriacdo indevida de
bens alheios em beneficio proprio,
quer sejam propriedade do Hospital
ou de terceiros

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagdo e a
localizacdo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo

DS

R8

Conformidade/
Financeiro

Violagéo do sigilo profissional na
divulgacdo na comunicacdo social
de dados confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizagdo; Implementacao
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Implementacdo de medidas
restritivas de acesso a determinadas

Preventivo

DS
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informacdes e dados, assim como de
minimizacao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacéo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acOes de formacao sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacéo é o Unico Servico
autorizado pelo Conselho de
Administragéo a efetuar qualquer
comunicacdo para o exterior;

Risco de Seguranca da Informagcéo,
Risco de verificacdo de ameacas e
falhas de ciberseguranca, que
Operacional/ possam comprometer a

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizacao dos

R9 . . . . - Mitigar . o g Detetivo DS
Conformidade | confidencialidade, disponibilidade e 89" | seus efeitos, verificando-se um
integridade da informacao, elevando acompanhamento regular dos
0 perigo de acesso a dados procedimentos adotados;
reservados
. . : Os procedimentos devem ser sujeitos a
Risco de conflitos de interesses e de procedim o 1e ~
- uma avaliacdo preliminar das deliberactes
abuso de posi¢cdo, nomeadamente o P
; AR definitivas; Controlo e monitorizagéo
no acesso a informacao privilegiada, . . ~
PR . oportuna e regular; DeliberacGes tomadas
Conformidade / influéncia em procedimentos de de forma unanime pelos intervenientes P tivo/
R10 ontormidace /1 contratacao ptblica, nos quais Mitigar P S rEeventvor ! ps
Operacional sempre que comportem qualquer risco, Detetivo

tenham interesses proprios, e que
possam colocar em causa a isengédo
e rigor que devem pautar a atuacéo
dos funcionérios

seja ele de gestdo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;
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Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacao preliminar das deliberacdes
definitivas; Controlo e monitorizagao
oportuna e regular; Deliberacdes tomadas
de forma unanime pelos intervenientes,
Mitigar | sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial
ou ndo patrimonial no intuito de
influenciar determinada acao

Detetivo/

R12 Conformidade .
Preventivo

DS

Implementacdo da obrigacéo de inscricao
e registo obrigatdrio de todos 0s convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberagdes nesse ambito
declinados ou ndo aceites; Implementacao
da obrigacdo de apresentacao de
declara¢des anuais de inexisténcia de
Mitigar [ conflitos de interesses e o respetivo Preventivo | DS
registo; Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestédo, de corrupcao e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
Operacional/ | favorecimentos ilegitimos quer de Média | Médio | Médio
Conformidade | utentes, quer de concorrentes e/ou (2) (2) (4)
de procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

R13
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e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizagdo oportuna e
regular; Implementacdo de instrumentos | Preventivo/
que facilitem o controlo regular do Detetivo
cumprimento das obrigacdes contratuais;
Implementagao de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatdrios;

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade | escrupulosa e isenta verificagéo do
pontual cumprimento das obrigacdes
contratuais

R15 Mitigar DS

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcao e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Mitigar | Implementar o Cédigo de Etica e
Conduta, engquanto linha de atuacédo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acgdes de
formacé&o sobre ética, obrigatorias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Codigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas desconformes
podem emergir num processo disciplinar;

Favorecimento ilicito de doentes no
Operacional/ | acesso a meios auxiliares de Média | Médio | Médio
Conformidade | diagnostico e terapéutica, em (2) (2) (4)

detrimento de terceiros

Preventivo/
Detetivo

R16 DS
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Autorizagdes com descentralizagdo dos
niveis de aprovacéo diferentes do médico
prescritor;
Risco de Conflitos de Interesses na
Relacdo dos profissionais de salde Implementacdo da obrigacdo de
_ _ com a industria farmacéutica, apresentacdo de declaracfes anuais de )
Financeiro/ " . e A . . Preventivo/
R17 Conformidade nomeadamente aquando da Mitigar | inexisténcia de conflitos de interesses e 0 Detetivo DS
inexisténcia de comunicacéo de respetivo registo e controlo da necessaria
beneficios junto do INFARMED, tal informacdo as entidades competentes;
como € imposto
Risco de conflitos de interesses no . . .
e L - Obrigatoriedade de efetuar pedidos de
exercicio de atividades nédo « ~
: N acumulacao de fungdes sempre que as
autorizadas, em que inexiste - _ I
« . mesmas se verifiquem; Monitorizacéo do
declaracédo de conflitos de . Coa L o
) . periodo de vigéncia da autorizacdo, por
interesses, por desconhecimento : :
S O forma a cumprir com o0s hormativos
e/ou inexisténcia de comunicacdo da . .
Financeiro/ x ~ x legais; Registo de todos os trabalhadores )
. acumulacao de fungdes, que poderédo . x . o Preventivo/
R20 Operacional/ . o : Mitigar [ com acumulagéo de fungdes; Monitorizar . DS
: ser incompativeis entre si, e A Detetivo
Conformidade |~ "™ L a verificacdo das autorizagdes de
inexistindo autorizagdo para : .
< . acumulacdo de fungdes; Efetuar um
acumulacdo, em desconformidade L
. ) cruzamento de dados sobre assiduidade
com o estatuido legalmente, e mais o
. por forma a detetar situacdes que
precisamente em desacordo com o . O A -
S evidenciem incongruéncias nos horarios
regime juridico das . )
. - praticados;
incompatibilidades
Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do Controlo e monitorizagdo oportuna e
R21 Conformidade/ | incumprimento da legislagdo Mitigar regular; Formag&o continua ajustada a Preventivo/ |
Operacional ambiental, que possam se repercutir atividade desenvolvida e as respetivas Detetivo
na imagem e credibilidade da necessidades;
instituicao
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Risco de Reputacdo e imagem,

pelo especifico contexto laboral,
podendo ser nocivos a salude das
pessoas em geral

de higiene e seguranca e a melhor
qualidade de ambiente;

Financeiro/ Risco de deterioracdo ou impacto . ) ) C o )
AR . 2 5 5 ontrolo e monitorizacao oportuna e
R22 Operacional/ | significativo na imagem da M(ez‘;'a M(ez‘;m M(T)'m Mitigar | 1o 640 0p Prg;’tee”tti:/":/ DS
Conformidade | Instituigdo, afetando a sua gular,
credibilidade e renome
Risco na Seguranca de pessoas, o
. AN : Controlo e monitorizagdo oportuna e
Risco da verificacdo de acidentes ) N . . .
N regular; Formacdo continua ajustada a
Fi [ podendo estes ocorrer ou nao com Média [ Médio | Médi atividade desenvolvida e as respetivas P tivo/
Inanceiro e - 7. - ~ edia edio edio . reventivo
R23 . funcionarios, potenciados ou ndo Mitigar . _ petivas ) DS
Operacional (2) (2) (4) necessidades; Assegurar boas condic¢des Detetivo

Diretor de Servigo: Dra. Zita Seabra / Dr. Marco Aurélio
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Identificagao

Tipo de Risco

XVII.

Area Clinica: Imuno-Hemoterapia

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

R1

Conformidade
e Operacional

Risco de inobservancia de normas
legais e regulamentares aplicaveis,
quer ao setor de atividade, quer
internamente, de atuacao
desconforme com as leges artis,
guidelines e/ou standards
internacionais

R2

Conformidade
Operacional

Corrupcao na contratacdo publica de
aquisicdo de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Resposta

Area Clinica - Imuno-Hemoterapia

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do setor
de atividade e/ou outras pertinentes;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Divulgacéo e respetiva implementacéo das
melhores praticas e conhecimentos a data
existentes; Implementacao/atualizacao de
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmacgéo periddica da sua aplicacao
efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Delibera¢des tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo. Implementacdo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de Compras,

Preventivo/
Detetivo

DS
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que identifica as necessidades globais de
compras; Verificar o cumprimento do
principio da Separacédo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncéo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicdo; Implementar o Cédigo de Etica
e Conduta, enquanto linha de atuagédo
condutora para toda a Instituicao;

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se

R3 Financeiroe | coadunam as necessidades sentidas, Miticar Controlo e monitorizag&o oportuna e Preventivo/ |
Operacional | podendo verificar-se quer um & regular; Detetivo
eXcesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas
. « . Divulgacéo e respetiva implementacéo das
Risco de Gestdo do Conhecimento, gacao € resp P ¢
. N e e melhores praticas e conhecimentos a data
Risco de auséncia ou ineficiéncia . _ . .
. existentes; Partilha de conhecimentos,
dos procedimentos de captura, n : X
< o L experiéncias e informag&o técnica;
retencdo, reparticdo e substituicdo de < . . o
Financeiroe | conhecimentos, que inviabilizema | Média | Médio | Médio Formagdo continua ajustada a atividade
R4 ’ Mitigar | desenvolvida e as respetivas necessidades; | Detetivo DS

Operacional imprescindivel ampliacéo de (2) (2) (4)
capacidades, potenciando a
desmotivacdo e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

Implementacdo de préticas laborais que
fomentem a motivacdo dos profissionais e
das equipas; Aperfeicoamento, atualizagéo
e incremento de ferramentas, aplicagdes e
recursos informaticos;
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R5

Conformidade

Risco de auséncia ou desatualizacéo
de Codigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizacOes/alteracdes legislativas e
regulamentares existentes

Mitigar

Implementacdo e/ou adaptacdo de
Cddigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizacGes/alteragdes
legislativas e regulamentares existentes;

Preventivo

DS

R6

Financeiro/
Conformidade

Risco de apropriacdo indevida de
bens alheios em beneficio proprio,
quer sejam propriedade do Hospital
ou de terceiros

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagdo e a
localizacdo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo

DS

R7

Conformidade/
Financeiro

Violacao do sigilo profissional na
divulgacdo na comunicacdo social
de dados confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizagdo; Implementacao
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementagdo de medidas
restritivas de acesso a determinadas
informagdes e dados, assim como de
minimizagao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuac&o condutora para toda a
Instituicdo; Incorporar no plano de
formacao acGes de formacdo sobre ética e
sigilo; profissional, obrigatdrias para
todos os funcionarios do Hospital;
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de

Preventivo

DS

186




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Comunicacéo é o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicacgdo para o exterior;
Risco de Seguranca da Informacéo,
Risco de verificagcdo de ameacas e Implementacdo de medidas restritivas de
falhas de ciberseguranca, que acesso a determinadas informacdes e
RS Operacional/ | possam comprometera Mitigar dados, assim como de minimizacao dos Detetivo DS
Conformidade | confidencialidade, disponibilidade e seus efeitos, verificando-se um
integridade da informacéo, elevando acompanhamento regular dos
0 perigo de acesso a dados procedimentos adotados;
reservados
. . . Os procedimentos devem ser sujeitos a
Risco de conflitos de interesses e de procedim s )¢ ~
- uma avaliacdo preliminar das deliberacfes
abuso de posi¢cdo, nomeadamente o P
. AR definitivas; Controlo e monitorizagédo
no acesso a informacéo privilegiada, i ! ~
PRIARSS . oportuna e regular; DeliberacGes tomadas
Conformidad Influéncia em procedimentos de de forma unanime pelos intervenientes P tivo/
RO onrormiaace 1 contratagdo publica, nos quais Mitigar P e reventivor | os
/ Operacional . L sempre que comportem qualquer risco, Detetivo
tenham interesses proprios, e que : < <
. " seja ele de gestdo, de corrupgéo e/ou de
possam colocar em causa a isencéo e . ) .
. N conflitos de interesses e em quaisquer
rigor que devem pautar a atuagao
S consultas ao mercado, devendo estas ser
dos funcionérios - D
sempre sujeitas a registo;
Separacdo de atribuigdes e/ou
responsabilidades entre diferentes pessoas,
Risco de suborno aquando da existindo uma segregacéo de funcdes; Os
tentativa ou convencimento de procedimentos devem ser sujeitos a uma
R10 Conformidade alguém, através de dadiva ou Mitigar ava_llgg_ao preliminar das dell_ber_ago%s Detetivo/ | o
promessa de vantagem patrimonial definitivas; Controlo e monitorizagao Preventivo
ou ndo patrimonial no intuito de oportuna e regular; Deliberacdes tomadas
influenciar determinada agéo de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgdo e/ou de
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conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Implementacdo da obrigacdo de inscricao
e registo obrigatorio de todos os convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberacdes nesse ambito
declinados ou néo aceites; Implementacao
da obrigacdo de apresentacdo de
declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; DeliberacGes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Risco de Imparcialidade no
tratamento das pessoas, verificando-
se privilégios e favorecimentos
Operacional/ | ilegitimos quer de utentes, quer de
Conformidade | concorrentes e/ou de procedimentos,
existindo interesses que
condicionam as decisGes em
determinado sentido

R11 Mitigar Preventivo DS
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Implementar o Codigo de Etica e Conduta,
Corrupcao e trafico de influéncias enquanto linha de atuacdo condutora para
em concursos publicos de toda a Instituicdo; Incorporar no plano de
Conformidade |provimento. Desrespeito pelos . formacéo acdes de formacdo sobre ética, .
R12 . L, . Eliminar . ;. ., Preventivo DS
Operacional | principios da legalidade, da obrigatdrias para todos os funcionarios do
imparcialidade, da transparéncia e Hospital, nas quais se explana o contetido
da justica do Cadigo de Etica e Conduta do
Hospital;
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
Risco de conflitos de interesses existindo uma segregacéo de funcdes;
devido a existéncia de interesses Controlo e monitorizagdo oportuna e
R13 Operacional/ | pessoais que o_bstaculiza}rr_] a Mitigar regular;_ I_mplementa(;éo de instrumentos | Preventivo/ DS
Conformidade | escrupulosa e isenta verificagdo do que facilitem o controlo regular do Detetivo
pontual cumprimento das obrigacdes cumprimento das obrigacdes contratuais;
contratuais Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgéo e/ou de conflitos de
interesses, devendo estas ser sempre
Favorecimento ilicito de doentes no sujeitas a registo; Recusa de qualquer
R14 Operacional/ | aCesso a_meios auxilia_res de Mitigar vantagem patrimonial ou ndo patrimonial | Preventivo/ DS
Conformidade | diagnostico e terapéutica, em e caso aquela possa ter lugar por ser Detetivo
detrimento de terceiros conforme aos usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacao acdes de formacao sobre ética,
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R15

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacédo dos profissionais de satde
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacéo de
beneficios junto do INFARMED, tal
como é imposto

obrigatdrias para todos os funcionérios do
Hospital, nas quais se explana o contetdo
do Codigo de Etica e Conduta do
Hospital, sensibilizando-os para tais
temaéticas e para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizagfes com
descentralizacao dos niveis de aprovagéo
diferentes do médico prescritor;

R16

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracdo de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicacédo da
acumulacao de fungdes, que poderédo
ser incompativeis entre si,
inexistindo autorizacdo para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

Mitigar

Implementacdo da obrigacao de
apresentacdo de declaragcfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo e controlo da necessaria
informacéo as entidades competentes;

Preventivo/
Detetivo

DS

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizacéo do
periodo de vigéncia da autorizacédo, por
forma a cumprir com 0s normativos
legais; Registo de todos os trabalhadores
com acumulacdo de funcGes; Monitorizar
a verificacdo das autorizagdes de
acumulacdo de funcdes; Efetuar um
cruzamento de dados sobre assiduidade
por forma a detetar situacdes que
evidenciem incongruéncias nos horarios
praticados;

Preventivo/
Detetivo

DS

190




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do Controlo e monitorizagdo oportuna e
R17 Conformidade/ | incumprimento da legislacéo Mitigar regular; Formag&o continua ajustada a Preventivo/ |
Operacional  |ambiental, que possam se repercutir atividade desenvolvida e as respetivas Detetivo
na imagem e credibilidade da necessidades;
instituicdo
Risco de Reputacdo e imagem,
i i Risco de deterioragdo ou impacto o
Financeiro/ NN rac P . Controlo e monitorizacdo oportuna e Preventivo/
R18 Operacional/ S|gn|f|cat|vo na imagem da Mitigar reqular: Detetivo DS
Conformidade | |nstituicdo, afetando a sua gutar;
credibilidade e renome
Risco na Seguranca de pessoas, o
X AR . Controlo e monitorizagdo oportuna e
Risco da verificacdo de acidentes ) N . . .
< regular; Formag&o continua ajustada a
) _ podendo estes ocorrer ou ndo com g . X ) _
Financeiro e L . < " atividade desenvolvida e as respetivas Preventivo/
R19 . funcionarios, potenciados ou ndo Mitigar . _ L ) DS
Operacional - necessidades; Assegurar boas condicbes Detetivo
pelo especifico contexto laboral, .
A de higiene e seguranca e a melhor
podendo ser nocivos a salde das . . )
qualidade de ambiente;
pessoas em geral

Diretora de Servigo: Dra. Dina Pereira
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XVIII.

Area Clinica: Infeciologia (PPCIRA)

Area Clinica — Infeciologia (PPCIRA)

Identificagao

Tipo de Risco

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

R1

Conformidade
e Operacional

Risco de inobservancia de normas
legais e regulamentares aplicaveis,
quer ao setor de atividade, quer
internamente, de atuacao
desconforme com as leges artis,
guidelines e/ou standards
internacionais

R2

Conformidade
Operacional

Corrupcao na contratacdo publica de
aquisicdo de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Resposta

Controlo/Medida

Tipo

Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizagéo oportuna e
regular; Implementacéo de alertas de
alterag0es legislativas no ambito do setor
de atividade e/ou outras pertinentes;
Implementagao de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Divulgacéo e respetiva implementacéo das
melhores praticas e conhecimentos a data
existentes; Implementacao/atualizacdo de
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmacao periddica da sua aplicacao
efetiva;

Preventivo DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Delibera¢des tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo. Implementacdo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de
Compras, que identifica as necessidades

Preventivo/

Detetivo

DS
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globais de compras; Verificar o
cumprimento do principio da Separagédo
de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcdes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a

Instituicao;
Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se
Financeiroe | coadunam as necessidades sentidas, | Média | Médio | Médio " Controlo e monitorizagdo oportuna e Preventivo/
R3 . g Mitigar . DS
Operacional podendo verificar-se quer um (2) (2) (4) regular; Detetivo
excesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas
Risco de uma gestéo desajustada aos s
. N . Controlo e monitorizagdo oportuna e
recursos existentes e & capacidade S ~ g
. . regular; Divulgacao e respetiva
instalada, com controlo interno . x "
) _ .o U implementacao das melhores praticas e _
Financeiro e inexistente ou ineficiente, que pode . . 5 . i Preventivo/
R4 Mitigar [ conhecimentos a data existentes; DS

Operacional | fomentar a necessidade de contragéo Detetivo

externa e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Aperfeicoamento, atualizagéo e
incremento de ferramentas, aplicagdes e
recursos informaticos;
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R5

Conformidade

Risco de auséncia ou desatualizacéo
de Cddigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizacOes/alteracdes legislativas e
regulamentares existentes

Mitigar

Implementacdo e/ou adaptacdo de
Cadigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizagcGes/alteragdes
legislativas e regulamentares existentes;

Preventivo

DS

R6

Financeiro/
Conformidade

Risco de apropriacdo indevida de
bens alheios em beneficio proprio,
quer sejam propriedade do Hospital
ou de terceiros

Mitigar

Controlo e monitorizagéo oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagdo e a
localizacdo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo

DS

R7

Conformidade/
Financeiro

Violacéo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizacdo; Implementagéo
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementacdo de medidas
restritivas de acesso a determinadas
informagdes e dados, assim como de
minimizagao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuac&o condutora para toda a
Instituicdo; Incorporar no plano de
formacao acdes de formacdo sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital;
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de

Preventivo

DS

194




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Comunicacéo é o unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicacgdo para o exterior;

Risco de Seguranca da Informacéo,
Risco de verificacdo de ameagas e
falhas de ciberseguranca, que
Operacional/ | possam comprometer a

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizacéo dos

R8 . . .- . s Mitigar . . g Detetivo DS
Conformidade | confidencialidade, disponibilidade e 89" | seus efeitos, verificando-se um
integridade da informacéo, elevando acompanhamento regular dos
0 perigo de acesso a dados procedimentos adotados;
reservados
Separacao de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacdo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
. definitivas; Controlo e monitorizagao
Risco de suborno aquando da g N
. . oportuna e regular; Delibera¢Ges tomadas
tentativa ou convencimento de ) 3 :
. . " de forma unanime pelos intervenientes, )
_ alguém, através de dadiva ou . : Detetivo/
R9 Conformidade S Mitigar | sempre que comportem qualquer risco, . DS
promessa de vantagem patrimonial Preventivo

seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

ou ndo patrimonial no intuito de
influenciar determinada acéo
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Implementar o Codigo de Etica e
Corrupcdo e trafico de influéncias Conduta, enquanto linha de atuacao
em concursos publicos de condutora para toda a Instituicao;
R10 Conformidade prpwlm_ento. Desrefspelto pelos Eliminar Incorpqrar no plgr]o de fo_rmaga_o acOes de preventivo | s
Operacional principios da legalidade, da formacdo sobre ética, obrigatorias para
imparcialidade, da transparéncia e todos os funcionarios do Hospital, nas
da justica quais se explana o conteido do Codigo de
Etica e Conduta do Hospital;
Risco de Conflitos de Interesses na
Relacdo dos profissionais de salde Implementacdo da obrigacao de
) _ com a industria farmacéutica, apresentacdo de declaragcfes anuais de _
Financeiro/ . . s oA . ; Preventivo/
R11 Conformidade nomeadamente aquando da Mitigar | inexisténcia de conflitos de interesses e 0 Detetivo DS
inexisténcia de comunicacéo de respetivo registo e controlo da necessaria
beneficios junto do INFARMED, tal informacdo as entidades competentes;
como é imposto
Risco de conflitos de interesses no . . .
e L " Obrigatoriedade de efetuar pedidos de
exercicio de atividades ndo « 9
. N acumulacdo de fungBes sempre que as
autorizadas, em que inexiste e _ L
« . mesmas se verifiquem; Monitorizacéo do
declaracdo de conflitos de . Coa o
) . periodo de vigéncia da autorizagdo, por
interesses, por desconhecimento : :
NI o forma a cumprir com os normativos
e/ou inexisténcia de comunicagdo da . .
Financeiro/ acumulacio de funcdes. que poderio legais; Registo de todos os trabalhadores b tivo/
R12 Operacional/ mulagado de TUNCOEs, que p Mitigar | com acumulagdo de funcdes; Monitorizar | < o . /| Ds
: ser incompativeis entre si, e A Detetivo
Conformidade |7~ "™ L a verificacdo das autorizagdes de
inexistindo autorizagdo para : .
< . acumulacao de fungdes; Efetuar um
acumulagao, em desconformidade cruzamento de dados sobre assiduidade
com o estatuido legalmente, e mais o
. por forma a detetar situacdes que
precisamente em desacordo com o evidenciem incongruéncias nos horarios
regime juridico das . _ g
. - praticados;
incompatibilidades
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Risco de Reputacdo e imagem,

pelo especifico contexto laboral,
podendo ser nocivos a satde das
pessoas em geral

de higiene e seguranca e a melhor
qualidade de ambiente;

Financeiro/ | Risco de deterioracdo ou impacto N _
R13 Operacional/ | significativo na imagem da Mitigar gorl:tlréorl_o ® monitorizagao oportuna & Prs:ferl::,vow DS
Conformidade | Instituicdo, afetando a sua gufar,
credibilidade e renome
Risco na Seguranca de pessoas, o
. AR . Controlo e monitoriza¢do oportuna e
Risco da verificacdo de acidentes . < X . s
~ regular; Formagao continua ajustada a
Fi i podendo estes gcarrer ou nao com atividade desenvolvida e as respetivas P tivo/
R14 Nanceiro ¢ funcionarios, potenciados ou ndo Mitigar : _ petivas revemivorl ps
Operacional necessidades; Assegurar boas condic6es Detetivo

Diretora: Dra. Leonor Passaro
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XIX.

Instalagdes e Equipamentos

InstalagGes e Equipamentos

Avaliacao do Risco

Prob Imp Grau

Identificacdo | Tipo de Risco Risco/Evento
o ol Risco de atuacdo de funcionarios
eraciona N .
R1 peraciol fora do ambito das suas
Conformidade D ~
atribuicbes/funcdes
Risco de inobservancia de normas
legais e regulamentares aplicaveis
Conformidage | 9UEN @0 setor de atividade quer
R2 ontormidace finternamente, de atuacéo
Operacional .
desconforme com as leges artis,
guidelines e/ou standards
internacionais
Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do
R3 Conformidade incumprimento da legislacéo

ambiental, que possam se repercutir
na imagem e credibilidade da
instituicdo

Respost
a

Controlo/Medida

Tipo

Preventivo
Detetivo

Resp.
Nome

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacdo preliminar das deliberacbes
definitivas; Deliberacdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; implementacdo de alertas de
alteracdes legislativas no setor de
atividade ou outras pertinentes;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Implementacgdo/atualizagéo de
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmac&o periddica da sua aplicacao
efetiva;

Preventivo/

Detetivo

DS

Mitigar

Controlo e monitorizag¢do oportuna e
regular; Formacdo continua ajustada a
atividade desenvolvida e as respetivas
necessidades;

Preventivo/
Detetivo

DS
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R4

Conformidade

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencdo, reparticdo e substituicao
de conhecimentos, que inviabilizem
a imprescindivel ampliacao de
capacidades, potenciando a
desmotivacao e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

R5

Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se
coadunam as necessidades sentidas,
podendo verificar-se quer um
excesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas

R6

Conformidade

Risco de apropriacédo indevida de
bens alheios em beneficio préprio,
quer sejam propriedade do Hospital
ou de terceiros

R7

Financeiro

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial

Médio
(2)

Média Médio
(2) (2)

Mitigar

Divulgacéo e respetiva implementacdo das
melhores préaticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacéo de préaticas laborais que
fomentem a motivagao dos profissionais e
das equipas; Aperfeicoamento, atualizacédo
e incremento de ferramentas, aplicagdes e
recursos informaticos;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna e
regular;

Detetivo

DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Implementacéo de instrumentos
que permitam a identificacdo e o controlo
de bens; Implementacéo de instrumentos
e/ou procedimentos que permitam a
salvaguarda de elementos probatoérios;

Preventivo

DS

Mitigar

Separacgéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberagdes

Preventivo

DS
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ou ndo patrimonial no intuito de
influenciar determinada acao

R8

Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicacao da
acumulacdo de funges, que poderéo
ser incompativeis entre si,
inexistindo autorizagdo para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com 0
regime juridico das
incompatibilidades

definitivas; Controlo e monitorizagao
oportuna e regular; Deliberacdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

R9

Financeiro e
Conformidade

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta verificagdo do
pontual cumprimento das obrigacoes
contratuais

Mitigar

Implementacgéo da obrigacdo de
apresentacédo de declaracGes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo e controlo da necessaria
informacdo as entidades competentes;

Preventivo

DS

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizag¢do oportuna e
regular; Implementacgéo de instrumentos
que facilitem o controlo regular do
cumprimento das obrigacOes contratuais;

Detetivo

DS
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R10

Financeiro e
Conformidade

Risco de abuso de posicéo,
nomeadamente no acesso a
informac&o privilegiada, influéncia
em procedimentos de contratagédo
publica, nos quais tenham interesses
proprios, e que possam colocar em
causa a isencao e rigor que devem
pautar a atuacdo dos funcionarios

R11

Financeiro e
Conformidade

Incéndio e inundacbes

R12

Conformidade

Deficiente acompanhamento e
monitorizacgao de prestacao de
Servigo;

R13

Operacional

Contratacdo de prestador com
reduzida capacidade técnica e
logistica para a manutencéo das
instalacOes e equipamentos

===

Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatdrios;

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliagdo preliminar das deliberagoes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberaces tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Mitigar

Implementagdo e monitorizagéo de Planos
de seguranca contra incéndio; Formacao
apropriada para todos os funcionarios, e
difusdo de medidas de autoprotecéo, por
forma a que todos tenham perfeita
consciéncia de como atuar caso sucedam;

Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular, por forma a asseverar a adequada
qualidade e quantidade dos servicos
prestados;

Detetivo

DS

Mitigar

Assegurar a inclusdo nas pegas do
procedimento e respetivas clausulas
contratuais da obrigatoriedade de juncédo
de Alvaras e documentos de avaliacao
técnica, por forma a salvaguardar um certo
nivel de qualidade exigivel; O gestor do
contrato deve monitorizar regular e
adequadamente o cumprimento da

Preventivo

DS
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obrigacdo contratual nas suas diversas
fases, documentando e registando tal
acompanhamento, que deve ser no
minimo mensal, podendo para tal utilizar
meios/ferramentas informaticas; Incluséo
nos contratos de clausulas de salvaguarda
da instituicéo (penalizagdes) para caso
haja incumprimento das obrigacdes
contratuais assim como da salvaguarda da
qualidade e capacidade técnica exigida
contratualmente;

Risco de Seguranca fisica e das
instalac@es; Risco de verificacdo de
ocorréncias adversas que ponham
em causa a seguranca quer fisica,
quer das instalacOes, que possam
causar qualquer dano, provocadas | Média | Médio | Médio

Controlo e monitorizacdo oportuna e
regular, efetivacdo do necessério reporte;

R14 Operacional ; ~ Eliminar | Monitorizara existéncia de boas Preventivo | DS
pela exigua prevencdo da sua (2) (2) (4) -~ .
o . . condicdes de higiene e seguranca e a
ocorréncia que podera advir de ) o
. x o melhor qualidade de ambiente;
acidentes, questdes ambientais,
entradas ndo autorizadas, intrusoes,
ou inobservancia de regras e
procedimentos
Risco de Seguranca de pessoas; T
. ASREA . Controlo e monitorizagdo oportuna e
Risco da verificacdo de acidentes ] x ; ! .
< regular; Formac&o continua ajustada a
Fi i podendo estes ocorrer ou nao com Médi Médio | Médi atividade desenvolvida e as respetivas P tivo/
R15 Nanceiro € Ifuncionarios, potenciados ou ndo edia | edlo | Mo\ ivigar ) _ petivas revemivor - ps
Operacional (2) (2) (4) necessidades; Assegurar boas condi¢fes Detetivo

pelo especifico contexto laboral,
podendo ser nocivos a salude das
pessoas em geral

de higiene e seguranca e a melhor
qualidade de ambiente;
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R16

Financeiro e
Operacional

Risco de auséncia ou desatualizacéo
de Codigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizacOes/alteracdes legislativas e
regulamentares existentes

R17

Financeiro e
Operacional

Inadequagéo dos materiais e
equipamentos

R18

Financeiro e
Operacional

Risco de uma gestéo desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno
inexistente ou ineficiente, que pode
fomentar a necessidade de contragao
externa e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Média
(2)

R19

Financeiro e
Operacional

Estabelecimento de contratos
desajustados da utilizacéo das
instalagBes quanto a criticidade da
sua falha

Médio
(2)

Mitigar

Implementacéo e/ou adaptacdo de
Codigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizacGes/alteragdes
legislativas e regulamentares existentes;

Preventivo/
Detetivo

DS

Mitigar

Aos pedidos de materiais e equipamentos
efetuados devem ser juntos pareceres
técnicos que comprovem, quer a
existéncia de tal necessidade, quer se tais
bens sdo os efetivamente apropriados a
adquirir;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgacdo e respetiva
implementacdo das melhores praticas e
conhecimentos a data existentes;
Aperfeigoamento, atualizagdo e
incremento de ferramentas, aplicacdes e
recursos informaticos;

Preventivo/
Detetivo

DS

Mitigar

Aos pedidos de materiais e equipamentos
efetuados devem ser juntos pareceres
técnicos que comprovem, quer a
existéncia de tal necessidade, quer se tais
bens sdo os efetivamente apropriados para
aquisicdo; Revisao regular das clausulas
técnicas a inserir e/ou inseridas nos
cadernos de encargos, por forma que a
equipa técnica verifique os critérios
técnicos imprescindiveis, privilegiando e
atendendo a devida operacionalidade dos
bens;

Preventivo/
Detetivo

DS
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R20

Financeiro e
Operacional

Fiscalizag&o e rececdo de trabalhos e
de equipamentos com execucao ou
fabrico defeituoso ou em
incumprimento do caderno de
encargos

R21

Financeiro e
Operacional

Risco de fornecedores faturarem em
desconformidade com o
contratualizado, quer quanto ao
montante quer quanto ao servico em
si e cuja factualidade evidencie
praticas corruptivas

Média

R22

Financeiro e
Operacional

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
favorecimentos ilegitimos quer de
utentes, quer de concorrentes e/ou
de procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

Médio
(2)

Médio
(2) (2)

Mitigar

Autos de medicao e rececdo assinados no
minimo pelo técnico e pelo Coordenador;
O gestor do contrato deve monitorizar
regular e adequadamente o cumprimento
da obrigacdo contratual nas suas diversas
fases, documentando e registando tal
acompanhamento, que deve ser no
minimo mensal, podendo para tal utilizar
meios/ferramentas informaticas; Inclusdo
nos contratos de clausulas de salvaguarda
da instituicdo (penalizacBes) para caso
haja incumprimento das obrigagoes
contratuais assim como da salvaguarda da
qualidade e capacidade técnica exigida
contratualmente; Avaliacdo final da obra;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Separacdo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacao de funcdes;
Controlo e monitorizagdo oportuna e
regular

Preventivo/
Detetivo

DS

Mitigar

Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser

Preventivo/
Detetivo

DS
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sempre comunicada e registada; Juncéo da
informacao dos servicos quanto ao nivel
técnico e/ou tecnologico;

Controlo e monitorizagdo oportuna e
regular; Implementar o registo da
identificacdo dos servicos a quem os bens
estdo afetos, assim como, um circuito de
bens, no qual se identificam os
responsaveis pela monitorizacéo da
conservacgao e bom manuseamento dos
mesmos; Implementagéo de instrumentos
e circuitos que permitam a identificacéo
acompanhamento e controlo de bens;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatérios;
Preenchimento do impresso de
empréstimos sempre que tais se Preventivo/
verifiquem; Carece de autorizacgao do Detetivo
Conselho de Administracdo o abate de
bens cujo valor seja superior a €1000,00,
devendo existir sempre um parecer prévio
de abate quando se esteja perante material
reaproveitavel; Implementacédo de
conferéncias fisicas regulares e aleatorias
efetuadas por equipas multidisciplinares
por forma a verificar se os bens abatidos
ainda se encontram no local;
Implementacéo/atualizagéo de
regulamento de gestdo do imobilizado;
Realizar inventario em suporte
informatico, com verificages fisicas
anuais; Advertir para a responsabilizacédo

Controlo ineficiente do equipamento
existente; Falhas na inventariacéo,

_ _ no abate dos bens méveis e no
Financeiro e ..
R23 . controlo de materiais e
Operacional ) . .

equipamentos, que propiciem o furto

ou outras condutas ilicitas em
beneficio proprio ou de terceiros

Mitigar DS
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do detentor aquando da distribuigéo de
equipamentos;

Entrada de equipamentos ndo
Financeiroe |autorizados sem conhecimento dos
Operacional | Servigos de instalagdes e
equipamentos

Implementacéo da obrigatoriedade de
efetuar pedido de demonstracdo de Preventivo/
material aos Servigos através de Detetivo

formulario proprio;

R24 Mitigar DS

Implementacéo da obrigatoriedade de
comunicagéo ao Servico de instalacdes e
equipamentos da entrada de equipamentos | Preventivo/
de contra consumo, por forma que se Detetivo
possa monitorizar a necessidade da sua
manutencao;

Financeiroe | Entrada de equipamentos de contra

R25 . ; 5
Operacional consumo sem autorizagao

Mitigar DS

Implementacéo/atualizacéo de
procedimento de Abate, elaborado de
acordo com os normativos legais; Carece
de autorizacdo do Conselho de
Administracéo o abate de bens cujo valor
seja superior a€1000,00, devendo existir
sempre um parecer prévio de abate
Mitigar | quando se esteja perante material
reaproveitavel; Implementacdo de
conferéncias fisicas regulares e aleatorias
efetuadas por equipas multidisciplinares
por forma a verificar se os bens abatidos
ainda se encontram no local;
Implementacéo/atualizacéo de
regulamento de gestdo do imobilizado;

, , Pedido de abate indevido de bens
Financeiro e ~ .
R26 . e/ou processos ndo devidamente
Operacional . P
instruidos

Preventivo/

DS
Detetivo
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R27

Financeiro e
Operacional

Ofertas de equipamentos ndo
registadas

Média
(2)

Mitigar

Implementacgéo da obrigacdo da
Inventariacdo e registo de equipamentos
oferecidos e/ou doados por forma a que
seja legal e devidamente registado tal
facto; Adverténcia aos Servicos da
Comunicacéo obrigatoria ao SIE

Preventivo/
Detetivo

DS

Diretor de Servigo: Dr. Nelson Mendes
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XX. Area Clinica - Medicina Fisica Reabilitagio

Area Clinica: Medicina Fisica Reabilitacdo

Avaliagao do Risco

Tipo
Identificacdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
Prob Imp Grau Detetivo | VO™

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do setor
de atividade e/ou outras pertinentes;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Mitigar [ Divulgacgéo e respetiva implementagdo [ Preventivo | DS
das melhores préticas e conhecimentos a
data existentes;
Implementacdo/atualizagdo de
regulamentos relativos ao acesso,
arquivo e manuseamento de documentos
e confirmacdo periddica da sua aplicacdo
efetiva;

Risco de inobservancia de normas
legais e regulamentares aplicéveis,
Conformidage | 9UEF @0 setor de atividade, quer
ontormidade . ~
R1 ) internamente, de atuacao
e Operacional .

desconforme com as leges artis,
guidelines e/ou standards
internacionais

Controlo e monitoriza¢do oportuna e
regular; Delibera¢des tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele ,
Mitigar | de gestdo, de corrupcao e/ou de conflitos E;et‘;iir:/tc')m/ DS
de interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo. Implementacao de um
sistema de avaliacdo das necessidades

Corrupcdao na contratacdo publica de
_ aquisicdo de bens, produtos de
Conformidade . . ...
R2 ) consumo hospitalar, dispositivos
Operacional e .
médicos, servigos externos ou
empreitadas

208



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

R3

Financeiro e
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se
coadunam as necessidades sentidas,
podendo verificar-se quer um
excesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas

Média
(2)

R4

Financeiro e
Operacional

Risco de uma gestdo desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno
inexistente ou ineficiente, que pode
fomentar a necessidade de contragao
externa e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Médio
(2)

anuais vertido no Plano anual de
Compras, que identifica as necessidades
globais de compras; Verificar o
cumprimento do principio da Separagédo
de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcdes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacédo
condutora para toda a Instituicao;

Médio
(4)

Controlo e monitorizagdo oportuna e

Preventivo/

Mitigar regular; Detetivo DS
Controlo e monitorizagdo oportuna e
regular; Divulgacéo e respetiva
implementacgdo das melhores préticas e _
. . \ . ] Preventivo/
Mitigar | conhecimentos a data existentes; DS

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo
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R5

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencdo, reparticdo e substituicao
de conhecimentos, que inviabilizem
a imprescindivel ampliacao de
capacidades, potenciando a
desmotivacao e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais

Mitigar

R6

Conformidade

Divulgacéo e respetiva implementacéo
das melhores praticas e conhecimentos a
data existentes; Partilha de
conhecimentos, experiéncias e
informacdo técnica; Formacao continua
ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacgéo
de préticas laborais que fomentem a
motivagéo dos profissionais e das
equipas; Aperfeicoamento, atualizacao e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo DS

Risco de auséncia ou desatualizacéo
de Cddigos de Conduta e Manuais
de Procedimentos e Boas Préticas,
que ndo acompanhem as
atualizagBes/alteracdes legislativas e
regulamentares existentes

Mitigar

R7

Financeiro/
Conformidade

Implementacdo e/ou adaptacdo de
Cadigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as atualizagcGes/alteragdes
legislativas e regulamentares existentes;

Preventivo DS

Risco de apropriacédo indevida de
bens alheios em beneficio préprio,
quer sejam propriedade do Hospital
ou de terceiros

Mitigar

Controlo e monitoriza¢do oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagéo e
a localizacéo de bens; Implementacdo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo DS
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R8

Conformidade/
Financeiro

Violacéo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

Mitigar

R9

Operacional/
Conformidade

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e monitorizacao;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;
Implementacdo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizacéo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacdo acOes de formacdo sobre ética
e sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacéo é o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

Preventivo DS

Risco de Seguranca da Informacao,
Risco de verificacdo de ameagcas e
falhas de ciberseguranca, que
possam comprometer a
confidencialidade, disponibilidade e
integridade da informacéo, elevando
0 perigo de acesso a dados
reservados

Mitigar

Implementacdo de medidas restritivas de
acesso a determinadas informacoes e
dados, assim como de minimizacéo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo DS
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Conformidade

Risco de conflitos de interesses e de
abuso de posi¢éo, nomeadamente
no acesso a informacao privilegiada,
influéncia em procedimentos de

Os procedimentos devem ser sujeitos a
uma avaliacéo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberac¢des tomadas de forma unanime

Preventivo/

ou ndo patrimonial no intuito de
influenciar determinada acéo

gestédo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes
tem de ser sempre comunicada e
registada;

R10 : contratacdo publica, nos quais Mitigar | pelos intervenientes, sempre que ) DS
/ Operacional . L, ) ! Detetivo
tenham interesses proprios, e que comportem qualquer risco, seja ele de

possam colocar em causa a isengédo gestdo, de corrupcao e/ou de conflitos de
e rigor que devem pautar a atuacéo interesses e em quaisquer consultas ao
dos funcionarios mercado, devendo estas ser sempre
sujeitas a registo;
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcbes; Os procedimentos devem ser
sujeitos a uma avaliagéo preliminar das
deliberagdes definitivas; Controlo e
. monitorizagdo oportuna e regular;
Risco de suborno aquando da . aGao op 9 .
: . Deliberagdes tomadas de forma unanime
tentativa ou convencimento de i .
. . - pelos intervenientes, sempre que ,
, alguém, através de dadiva ou . . : Detetivo/
R11 Conformidade . . Mitigar | comportem qualquer risco, seja ele de . DS
promessa de vantagem patrimonial Preventivo

212




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

R12

Operacional/
Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento das

pessoas, verificando-se privilégios e

favorecimentos ilegitimos quer de
utentes, quer de concorrentes e/ou
de procedimentos, existindo
interesses que condicionam as
decisfes em determinado sentido

Mitigar

Implementacdo da obrigacdo de inscricao
e registo obrigatdrio de todos 0s
convites, todas as consultas preliminares
ao mercado e propostas de
procedimentos contratuais e deliberacdes
nesse &mbito declinados ou ndo aceites;
Implementacdo da obrigacao de
apresentacao de declaragfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes
tem de ser sempre comunicada e
registada;

Preventivo

DS

R13

Conformidade
Operacional

Corrupcado e trafico de influéncias
em concursos publicos de
provimento. Desrespeito pelos
principios da legalidade, da
imparcialidade, da transparéncia e
da justica

Eliminar

Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacdo
condutora para toda a Instituicao;
Incorporar no plano de formagao acoes
de formacdo sobre ética, obrigatorias
para todos os funcionarios do Hospital,
nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital;

Preventivo

DS
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Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcgdes; Controlo e monitorizagéo
oportuna e regular; Implementacédo de
Mitigar | instrumentos que facilitem o controlo
regular do cumprimento das obrigactes
contratuais; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade |escrupulosa e isenta verificacdo do
pontual cumprimento das
obrigacdes contratuais

Preventivo/

R14 .
Detetivo

DS

Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestéo, de corrupcdo e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Codigo de Etica e Preventivo/
Conduta, enquanto linha de atuagao Detetivo
condutora para toda a Instituic&o;
Incorporar no plano de formagao agoes
de formag&o sobre ética, obrigatorias
para todos os funcionarios do Hospital,
nas quais se explana o conteido do
Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais teméticas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizacbes com

Favorecimento ilicito de doentes no
Operacional/ |acesso a meios auxiliares de
Conformidade |diagndstico e terapéutica, em
detrimento de terceiros

R15 Mitigar DS
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descentralizacdo dos niveis de aprovacao
diferentes do meédico prescritor;
Risco de Conflitos de Interesses na
Relacdo dos profissionais de saude Implementacdo da obrigacdo de
_ ) com a industria farmacéutica, apresentacdo de declaracfes anuais de _
Financeiro/ . . s oA - . . Preventivo/
R16 Conformidade nomeadamente aquando da Mitigar | inexisténcia de conflitos de interesses e 0 Detetivo DS
inexisténcia de comunicacéo de respetivo registo e controlo da necessaria
beneficios junto do INFARMED, tal informacdo as entidades competentes;
como é imposto
Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme
a0s usos e costumes tem de ser sempre
X e ~ comunicada e registada; Implementar o
Obtencdo ilicita de compensacgdes - ..
; : i A Cadigo de Etica e Conduta, enquanto
financeiras provenientes da indudstria ; x
A linha de atuag&o condutora para toda a
Fi iro/ farmaceutica por parte de Instituicdo; Incorporar no plano de P tivo/
R17 nanceiro profissionais na colaboragdo em Mitigar 6ao, thcorp P - rEVEMVorl ps
Conformidade . . A x formacéo acOes de formagdo sobre ética, | Detetivo
ensaios clinicos terapéuticos nao Lo o
) obrigatdrias para todos os funcionarios
autorizados pelo Conselho de . .
Administracio do Hospital, nas quais se explana o
¢ conteudo do Cédigo de Etica e Conduta
do Hospital, sensibilizando-os para tais
tematicas e para o facto de que préaticas
desconformes podem emergir num
processo disciplinar;
Risco de conflitos de interesses no Obrigatoriedade de efetuar pedidos de
. _ exercicio de atividades ndo acumulacdo de funcBes sempre que as
f18 O';Z::celggé y autorizadas, em que inexiste Vitigar | MESaS S verifiquem; Monitorizagéo do | preventivo/ |
Conformidade | d€claracdo de conflitos de periodo de vigéncia da autorizagdo, por Detetivo
interesses, por desconhecimento forma a cumprir com 0s normativos
e/ou inexisténcia de comunicagdo da legais; Registo de todos os trabalhadores
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acumulacdo de fungdes, que
poderdo ser incompativeis entre si,
inexistindo autorizacdo para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

com acumulacgéo de funcdes; Monitorizar
a verificacdo das autorizacdes de
acumulacao de fungdes; Efetuar um
cruzamento de dados sobre assiduidade
por forma a detetar situagdes que
evidenciem incongruéncias nos horarios
praticados;

Risco de Reputacdo e imagem,

pelo especifico contexto laboral,
podendo ser nocivos a salde das
pessoas em geral

de higiene e seguranca e a melhor
qualidade de ambiente;

Financeiro/ Risco de deterioracao ou impacto e _
R19 Operacional/ | significativo na imagem da Mitigar EOTI:;I_O & monitorizagdo oportuna e Prg;’fe”t::l"o"/ DS
Conformidade | Instituicdo, afetando a sua gufar,
credibilidade e renome
Risco na Seguranca de pessoas, T
. AN : Controlo e monitorizagdo oportuna e
Risco da verificacdo de acidentes . < X . s
~ regular; Formacéo continua ajustada a
_ _ podendo estes ocorrer ou ndo com g . N . _
Financeiro e L . N . atividade desenvolvida e as respetivas Preventivo/
R20 . funcionarios, potenciados ou ndo Mitigar . _ o ) DS
Operacional necessidades; Assegurar boas condicGes Detetivo

Diretora de Servigo: Dra. Cristina Noronha
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Identificagao

Tipo de Risco

Risco/Evento

XXI.  Area Clinica — Medicina

Area Clinica: Medicina

Avaliacao do Risco

R1

Conformidade
e Operacional

Risco de inobservancia de normas
legais e regulamentares aplicaveis,
quer ao setor de atividade, quer
internamente, de atuacao
desconforme com as leges artis,
guidelines e/ou standards
internacionais

R2

Conformidade
Operacional

Corrupcdo na contratacdo publica
de aquisicgdo de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no &mbito do setor
de atividade e/ou outras pertinentes;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatérios;
Divulgacéo e respetiva implementacéo das
melhores préaticas e conhecimentos a data
existentes; Implementacao/atualizacdo de
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmag&o periddica da sua aplicacéo
efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizag¢do oportuna e
regular; DeliberacGes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo. Implementacdo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de Compras,

Preventivo/
Detetivo

DS
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que identifica as necessidades globais de
compras; Verificar o cumprimento do
principio da Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncéo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicio; Implementar o Cédigo de Etica
e Conduta, engquanto linha de atuacédo
condutora para toda a Instituicao;

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional desadequada,
cujos meios humanos e funcionais

R3 Financeiroe | Nd0 se coadunam as necessidades Mitigar Controlo e monitorizagdo oportuna e Preventivo/ | ¢
Operacional sentidas, podendo verificar-se quer regular; Detetivo
um excesso, quer uma exigua
capacidade de resposta, que
implica, por sua vez, custos e/ou
perdas financeiras desmesuradas
Risco de uma gestdo desajustada o
. ; Controlo e monitorizacdo oportuna e
ao0s recursos existentes e a i « .
capacidade instalada, com controlo regular; Divulgagdo e respetiva
Fi i interno inexistente 0[1 ineficiente implementagdo das melhores praticas e P tivo/
R4 inancelro ’ Mitigar | conhecimentos & data existentes; rEVEMivo/ 1 ps

Operacional que pode fomentar a necessidade Detetivo

de contragdo externa e por sua vez
consubstanciar faturagdo
desnecesséria ou desmesurada

Aperfeicoamento, atualizacéo e
incremento de ferramentas, aplicagdes e
recursos informaticos;
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Risco de Gestdo do Conhecimento, Divulgacéo e respetiva implementacéo das
Risco de auséncia ou ineficiéncia melhores préaticas e conhecimentos a data
dos procedimentos de captura, existentes; Partilha de conhecimentos,
retencdo, reparticdo e substituicdo experiéncias e informacéo técnica;
Financeir de conhecimentos, que M- i || e Formac&o continua ajustada a atividade
RS szr:fi;ﬁj inviabilizem a imprescindivel (ez) @ (ez) ° (':) °| wmitigar |desenvolvida e as respetivas necessidades; | Detetivo | Ds
ampliacdo de capacidades, Implementacdo de préaticas laborais que
potenciando a desmotivacao e fomentem a motivacao dos profissionais e
podendo provocar a breve trecho das equipas; Aperfeicoamento, atualizagédo
ineficiéncias e incapacidade e incremento de ferramentas, aplicacdes e
operacionais recursos informaticos;
Risco de auséncia ou
desatualizacdo de Cdadigos de Implementacdo e/ou adaptacdo de
Conduta e Manuais de Codigos de Conduta e Manuais de
R6 Conformidade | Procedimentos e Boas Praticas, Mitigar | Procedimentos e Boas Praticas, que Preventivo | DS
que ndo acompanhem as acompanhem as atualizacGes/alteragdes
atualizacOes/alteraces legislativas legislativas e regulamentares existentes;
e regulamentares existentes
Controlo e monitorizagdo oportuna e
: T . regular; Implementacdo de mecanismos e
Risco de apropriacdo indevida de ~gUe P racao ge mecanisi
. _ : L circuitos que permitam a identificagdo e a
Financeiro/ bens alheios em beneficio proprio, N o ) ~ _
R7 . . : Mitigar | localizagdo de bens; Implementacéo de Preventivo [ DS
Conformidade | quer sejam propriedade do : i
i i instrumentos e/ou procedimentos que
Hospital ou de terceiros .
permitam a salvaguarda de elementos
probatorios;

219




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Divulgacéo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizagédo; Implementagéo
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatodrios; Implementacédo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacdo dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acGes de formacao sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionérios do Hospital;
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacéo € o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagéo para o exterior;

_ Violacéo do sigilo profissional na
Conformidade/ | . ~ . ~ .
RS ) . divulgacdo na comunicacao social

Financeiro . . .
de dados confidenciais de doentes

Mitigar Preventivo DS

Risco de Seguranga da
Informacéo, Risco de verificacdo
de ameagas e falhas de
Operacional/ | ciberseguranca, que possam
Conformidade | comprometer a confidencialidade,
disponibilidade e integridade da
informagcéo, elevando o perigo de
acesso a dados reservados

Implementacédo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizacéo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo DS

R9 Mitigar
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Risco de conflitos de interesses e Os procedimentos devem ser sujeitos a
de abuso de posicéo, uma avaliacéo preliminar das deliberac6es
nomeadamente Nno acesso a definitivas; Controlo e monitorizacao
informac&o privilegiada, influéncia oportuna e regular; Deliberagdes tomadas
R10 Conformidade |em p_rocediment(_)s de contratagdo Mitigar de forma unanime pelos intervenie_ntes, Preventivo/ | o
/ Operacional | publica, nos quais tenham sempre que comportem qualquer risco, Detetivo
interesses proprios, e que possam seja ele de gestdo, de corrupcao e/ou de
colocar em causa a isencao e rigor conflitos de interesses e em quaisquer
que devem pautar a atuacao dos consultas ao mercado, devendo estas ser
funcionarios sempre sujeitas a registo;
A escolha dos agentes funerarios deve ser
Unica e exclusivamente da
Financeiro e Comportamgnto ilicito na cedéncia responsab_ilidade da faml'_lia; Divulgacéo
R11 Conformidade de informacéo do falecimento de Mitigar | da necessidade de cumprimento das regras | Detetivo DS
doentes a agéncias funerarias do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizacéo
oportuna e regular;
Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de fungdes; Os
: procedimentos devem ser sujeitos a uma
Risco de suborno aquando da liaca liminar das deliberacs
tentativa ou convencimento de avallacao pre Iminar das deliberacoes
, alguém, através de dadiva ou . definitivas; Controlo e_mon|t9 flzagao Detetivo/
R12 Conformidade oromessa de vantagem patrimonial Mitigar |oportuna e reg_ular; Dellb_eragoes_tomadas preventivo | P
« ) . oae de forma unanime pelos intervenientes,
ou ndo patrimonial no intuito de i
influenciar determinada acéo sempre gue comportem quanNU er 1sco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
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qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Implementacgéo da obrigacdo de inscricdo
e registo obrigatorio de todos os convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberacdes nesse ambito
declinados ou ndo aceites; Implementacéo
Risco de inexisténcia de da obrigacéo de apresentacdo de
Imparcialidade no tratamento das declaragdes anuais de inexisténcia de
pessoas, verificando-se privilégios conflitos de interesses e o respetivo
Operacional/ | e favorecimentos ilegitimos quer Média | Médio |Médio . registo; Deliberagdes tomadas de forma )
R13 . Mitigar . . . Preventivo DS
Conformidade | de utentes, quer de concorrentes (2) (2) (4) unanime pelos intervenientes, sempre que
e/ou de procedimentos, existindo comportem qualquer risco, seja ele de
interesses que condicionam as gestdo, de corrupcéo e/ou de conflitos de
decisbes em determinado sentido interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;
Implementar o Cddigo de Etica e Conduta,
Corrupcdo e trafico de influéncias enquanto linha de atuacdo condutora para
em concursos publicos de toda a Instituicdo; Incorporar no plano de
R14 Conformidade | provimento. Desrespeito pelos Eliminar formacéo acGes de formacdo sobre ética, breventivo | DS

Operacional principios da legalidade, da
imparcialidade, da transparéncia e
da justica

obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o conteido
do Codigo de Etica e Conduta do
Hospital;
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Separacdo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizagdo oportuna e
regular; Implementacéo de instrumentos | Preventivo/
que facilitem o controlo regular do Detetivo
cumprimento das obrigacGes contratuais;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade | escrupulosa e isenta verificagdo do
pontual cumprimento das
obrigagdes contratuais

R15 Mitigar DS

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcéo e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Cddigo de Etica e Conduta,
Mitigar [ enquanto linha de atua¢éo condutora para
toda a Instituigcéo; Incorporar no plano de
formacéo acdes de formacdo sobre ética,
obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o contetdo
do Codigo de Etica e Conduta do
Hospital, sensibilizando-os para tais
tematicas e para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizagdes com
descentraliza¢do dos niveis de aprovagao
diferentes do médico prescritor;

Favorecimento ilicito de doentes
Operacional/ | N0 acesso a meios auxiliares de
Conformidade | diagndstico e terapéutica, em
detrimento de terceiros

Preventivo/
Detetivo

R16 DS
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R17

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacéo dos profissionais de saide
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacéo de
beneficios junto do INFARMED,
tal como € imposto

Mitigar

Implementacgéo da obrigacdo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo e controlo da necessaria
informacdo as entidades competentes;

Preventivo/
Detetivo

DS

R18

Financeiro/
Conformidade

Obtencado ilicita de compensacdes
financeiras provenientes da
indUstria farmacéutica por parte de
profissionais na colaboracdo em
ensaios clinicos terapéuticos ndo
autorizados pelo Conselho de
Administracédo

Mitigar

Recusa de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada; Implementar o Codigo de Etica
e Conduta, engquanto linha de atuacéo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formacao sobre ética, obrigatérias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Cédigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que préaticas desconformes
podem emergir num processo disciplinar;

Preventivo/
Detetivo

DS

R19

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicagédo
da acumulacéo de fungdes, que
poderdo ser incompativeis entre si,
inexistindo autorizagdo para

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungdes sempre que as
mesmas se verifiquem; Monitorizacdo do
periodo de vigéncia da autorizacao, por
forma a cumprir com 0s normativos
legais; Registo de todos os trabalhadores
com acumulacdo de funcGes; Monitorizar
a verificacao das autorizagdes de
acumulagdo de funcdes; Efetuar um

Preventivo/
Detetivo

DS
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acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

Risco da verificagédo de incidentes
ambientais, decorrentes ou ndo do
Conformidade/ | incumprimento da legislagéo
Operacional ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

R20

cruzamento de dados sobre assiduidade
por forma a detetar situacdes que
evidenciem incongruéncias nos horarios
praticados;

Risco de Reputacao e imagem,
Financeiro/ Risco de deterioracdo ou impacto
R21 Operacional/ | significativo na imagem da
Conformidade | Instituicdo, afetando a sua
credibilidade e renome

Controlo e monitorizagdo oportuna e
regular; Formac&o continua ajustada a

Preventivo/

Risco na Seguranga de pessoas,
Risco da verificagcdo de acidentes

) _ podendo estes ocorrer ou Ndo com
Financeiro e . . N
R22 . funcionarios, potenciados ou nao

Operacional e
pelo especifico contexto laboral,

podendo ser nocivos a salde das
pessoas em geral

Diretor de Servigo: Dr. Jodo Gongalves Pereira

het : N : ) DS
atividade desenvolvida e as respetivas Detetivo
necessidades;

Controlo e monitorizagdo oportuna e Preventivo/ |
regular; Detetivo
Controlo e monitorizag¢do oportuna e

regular; Formac&o continua ajustada a

atividade desenvolvida e as respetivas Preventivo/ DS

necessidades; Assegurar boas condi¢Oes
de higiene e segurancga e a melhor
qualidade de ambiente;

Detetivo
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Area Clinica — Nefrologia

XXII.

Area Clinica: Nefrologia

Avaliagao do Risco Tipo
Identificacdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo Resp.
Prob Imp Grau Detetivo | '\o™e
Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do setor
de atividade e/ou outras pertinentes;
Risco de inobservancia de normas Implementacdo de instrumentos e/ou
legais e regulamentares aplicéveis, procedimentos que permitam a
conformidade | 9UEr @0 setor de ativida~de, quer sa_lvaguarNda de elem_entps probatério§;
R1 ¢ Operacional internamente, de atuacdo _ mitigar | Divulgacdo e respetiva |mplem_entagao Preventivo | DS
desconforme com as leges artis, das melhores praticas e conhecimentos a
guidelines e/ou standards data existentes;
internacionais Implementacdo/atualizagdo de
regulamentos relativos ao acesso, arquivo
e manuseamento de documentos e
confirmacao periddica da sua aplicacao
efetiva;
Controlo e monitorizacdo oportuna e
regular; Delibera¢des tomadas de forma
Corrupcio na contratagio piblica unanime pelos intervepientes,_sempre que
S comportem qualquer risco, seja ele de
_ de aquisicao de bens, produtos de x x i _
R Conformidade | "\ o hospitalar, dispositivos Mitigar gestao, de corrupgao e/ou de conflitos de Preventivo/ | o
Operacional -~ . ’ interesses e em quaisquer consultas ao Detetivo
médicos, servigos externos ou do. d do est r semor
empreitadas mercado, devendo estas ser sempre
sujeitas a registo. Implementacdo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de
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Compras, que identifica as necessidades
globais de compras; Verificar o
cumprimento do principio da Separagao
de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de funcdes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao
obrigatdria de declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuagéo condutora para toda a

Instituicao;
Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional desadequada,
cujos meios humanos e funcionais
R3 Financeiroe | N&0 se coadunam as n_ec_:essidades Mitigar Controlo e monitorizagdo oportuna e Preventivo/ |
Operacional sentidas, podendo verificar-se quer regular; Detetivo
um excesso, quer uma exigua
capacidade de resposta, que
implica, por sua vez, custos e/ou
perdas financeiras desmesuradas
Risco de uma gestéo desajustada T
205 1eCUTSOS existentes e A Controlo e monltquzagao oportuna e
. . regular; Divulgacéo e respetiva
capacidade instalada, com controlo . « "
Financeiroe | interno inexistente ou ineficiente lmplementagao d as melh-ores praticas e Preventivo/
R4 ’ Mitigar | conhecimentos & data existentes; DS

Operacional que pode fomentar a necessidade Detetivo

de contragdo externa e por sua vez
consubstanciar faturacao
desnecessaria ou desmesurada

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;
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R5

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencdo, reparticdo e substituicao
de conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivacgéo e
podendo provocar a breve trecho
ineficiéncias e incapacidade
operacionais

Mitigar

Divulgacéo e respetiva implementacédo
das melhores praticas e conhecimentos a
data existentes; Partilha de
conhecimentos, experiéncias e informacao
técnica; Formacéo continua ajustada a
atividade desenvolvida e as respetivas
necessidades; Implementacao de praticas
laborais que fomentem a motivagéo dos
profissionais e das equipas;
Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

R6

Conformidade

Risco de auséncia ou
desatualizacdo de Codigos de
Conduta e Manuais de
Procedimentos e Boas Praticas,
gue ndo acompanhem as
atualizacOes/alteraces legislativas
e regulamentares existentes

Mitigar

Implementacdo e/ou adaptacdo de
Cadigos de Conduta e Manuais de
Procedimentos e Boas Préticas, que
acompanhem as atualiza¢Ges/alteracdes
legislativas e regulamentares existentes;

Preventivo

DS

R7

Financeiro/
Conformidade

Risco de apropriacdo indevida de
bens alheios em beneficio proprio,
quer sejam propriedade do
Hospital ou de terceiros

Mitigar

Controlo e monitoriza¢do oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagdo e a
localizacédo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo

DS

R8

Conformidade/
Financeiro

Violacéo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de sigilo
profissional junto dos intervenientes;
Controlo e monitorizacdo; Implementagao
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos

Preventivo

DS
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probatorios; Implementagdo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacédo acGes de formacdao sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacdo é o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicacdo para o exterior;

Risco de Seguranca da
Informacédo, Risco de verificagcdo
de ameacas e falhas de
Operacional/ | ciberseguranca, que possam
Conformidade | comprometer a confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Implementacdo de medidas restritivas de
acesso a determinadas informacdes e
dados, assim como de minimizagdo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

R9 Mitigar Detetivo DS

Risco de conflitos de interesses e

de abuso de posicao,

Conformidad nomeadamente no acesso a

R10 onrormidat informacéo privilegiada, influéncia

/ Operacional ;i o

em procedimentos de contratagdo

publica, nos quais tenham

interesses proprios, e que possam

Os procedimentos devem ser sujeitos a
uma avaliagdo preliminar das deliberacdes
definitivas; Controlo e monitorizagédo
Mitigar [ oportuna e regular; Deliberaces tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgdo e/ou de

Preventivo/

Detetivo DS
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colocar em causa a isencao e rigor
que devem pautar a atuacao dos
funcionarios

conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo;

R11

Financeiro e
Conformidade

Comportamento ilicito na cedéncia
de informacéo do falecimento de
doentes a agéncias funerérias

Mitigar

A escolha dos agentes funerarios deve ser
Unica e exclusivamente da
responsabilidade da familia; Divulgacéo
da necessidade de cumprimento das regras
do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizacao
oportuna e regular;

Detetivo

DS

R12

Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial
ou ndo patrimonial no intuito de
influenciar determinada acéo

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcbes; Os procedimentos devem ser
sujeitos a uma avaliagéo preliminar das
deliberagdes definitivas; Controlo e
monitorizagao oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestédo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Detetivo/
Preventivo

DS
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Operacional/

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios
e favorecimentos ilegitimos quer

Implementacdo da obrigacdo de inscricao
e registo obrigatorio de todos os convites,
todas as consultas preliminares ao
mercado e propostas de procedimentos
contratuais e deliberacdes nesse ambito
declinados ou néo aceites; Implementacao
da obrigacdo de apresentacao de
declaracGes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; DeliberacGes tomadas de forma

Operacional

principios da legalidade, da
imparcialidade, da transparéncia e
da justica

formacéo sobre ética, obrigatorias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Cédigo de
Etica e Conduta do Hospital;

R13 . Mitigar . . . Preventivo DS
Conformidade |de utentes, quer de concorrentes unanime pelos intervenientes, sempre que
e/ou de procedimentos, existindo comportem qualquer risco, seja ele de
interesses que condicionam as gestdo, de corrupcao e/ou de conflitos de
decisbes em determinado sentido interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;
Implementar o C6digo de Etica e
Corrupcdo e trafico de influéncias Conduta, enquanto linha de atuacao
em concursos publicos de condutora para toda a Instituic&o;
R14 Conformidade | provimento. Desrespeito pelos Eliminar Incorporar no plano de formacéo acgdes de breventivo | DS
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Operacional/

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcgdes; Controlo e monitorizagéo
oportuna e regular; Implementacédo de
instrumentos que facilitem o controlo
regular do cumprimento das obrigacGes
contratuais; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Conformidade

R15 . . e
Conformidade |escrupulosa e isenta verificacdo do
pontual cumprimento das
obrigacdes contratuais
Favorecimento ilicito de doentes
R16 Operacional/ | N0 acesso a meios auxiliares de

diagnostico e terapéutica, em
detrimento de terceiros

Mitigar

Deliberac¢des tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupcao e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial
e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacdo
condutora para toda a Instituicéo;
Incorporar no plano de formagdo agdes de
formacéo sobre ética, obrigatorias para
todos os funcionarios do Hospital, nas
quais se explana o contetido do Cédigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas desconformes
podem emergir num processo disciplinar;
Autorizagdes com descentralizagdo dos

Preventivo/
Detetivo

DS

232




HOSPITAL oe

VILA FRANCA DE XIRA, EPE

niveis de aprovacéo diferentes do médico
prescritor;

R17

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacéo dos profissionais de satde
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacéo de
beneficios junto do INFARMED,
tal como é imposto

Mitigar

Implementacdo da obrigacdo de
apresentacdo de declaracfes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo e controlo da necessaria
informacéo as entidades competentes;

Preventivo/
Detetivo

DS

R18

Financeiro/
Conformidade

Obtencdo ilicita de compensacdes
financeiras provenientes da
indUstria farmacéutica por parte de
profissionais na colaboracédo em
ensaios clinicos terapéuticos ndo
autorizados pelo Conselho de
Administragédo

Mitigar

Recusa de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada; Implementar o Codigo de Etica
e Conduta, enquanto linha de atuagéo
condutora para toda a Instituicao;
Incorporar no plano de formacao agdes de
formacéo sobre ética, obrigatérias para
todos os funcionarios do Hospital, nas
quais se explana o contetdo do Cddigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais teméticas e
para o facto de que praticas desconformes
podem emergir num processo disciplinar;

Preventivo/
Detetivo

DS

R19

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicacéo
da acumulacdo de fungdes, que

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizacéo do
periodo de vigéncia da autorizacdo, por
forma a cumprir com os hormativos
legais; Registo de todos os trabalhadores
com acumulacdo de fung¢Bes; Monitorizar

Preventivo/
Detetivo

DS
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poderdo ser incompativeis entre si,
inexistindo autorizacdo para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com 0
regime juridico das
incompatibilidades

Conformidade/

a verificacdo das autorizagdes de
acumulacao de funcgdes; Efetuar um
cruzamento de dados sobre assiduidade
por forma a detetar situacdes que
evidenciem incongruéncias nos horarios
praticados;

Risco da verificacdo de incidentes
ambientais, decorrentes ou nao do
incumprimento da legislagéo

Controlo e monitorizagdo oportuna e
regular; Formacgéo continua ajustada a

Preventivo/

pelo especifico contexto laboral,
podendo ser nocivos a satde das
pessoas em geral

de higiene e seguranca e a melhor
qualidade de ambiente;

R20 ) : Mitigar hat . N ) ) DS
Operacional ambiental, que possam se g atividade desenvolvida e as respetivas Detetivo
repercutir na imagem e necessidades;
credibilidade da instituicdo
Risco de Reputacdo e imagem,
i i Risco de deterioragdo ou impacto s
Financeiro/ o rac P . Controlo e monitorizacdo oportuna e Preventivo/
R21 Operacional/ S|gn|f|cat|vo Na Imagem da Mitigar reqular: Detetivo DS
Conformidade | |nstitui¢do, afetando a sua gufar,
credibilidade e renome
Risco na Seguranga de pessoas, T
. ASREA . Controlo e monitorizagdo oportuna e
Risco da verificacdo de acidentes ) « : . X
~ regular; Formagdo continua ajustada a
Fi i podendo estes ocorrer ou ndo com atividade desenvolvida e as respetivas P tivo/
nanceiro e - s - ~ - reventivo
R22 inanceir funcionarios, potenciados ou ndo Mitigar : _ petivas veniv DS
Operacional necessidades; Assegurar boas condigdes Detetivo

Diretora de servigo: Dra. Ana Azevedo
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XXIIl.  Area Clinica — Neurologia

Area Clinica: Neurologia

Identificagao

Tipo de Risco

Risco/Evento

Avaliacao do Risco

R1

Conformidade
e Operacional

Risco de inobservéncia de
normas legais e regulamentares
aplicéveis, quer ao setor de
atividade, quer internamente, de
atuacao desconforme com as
leges artis, guidelines e/ou
standards internacionais

R2

Conformidade
Operacional

Corrupcdo na contratacdo publica
de aquisicgdo de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Prob Imp Grau

Médio
(2)

Médio
(2)

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do
setor de atividade e/ou outras
pertinentes; Implementacgéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Divulgacdo e respetiva
implementacéo das melhores préaticas
e conhecimentos a data existentes;
Implementacéo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacg&o periddica
da sua aplicacdo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcao
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo. Implementacao de um sistema

Preventivo
| Detetivo

DS
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Financeiro e

R3 Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

de avaliacdo das necessidades anuais
vertido no Plano anual de Compras,
que identifica as necessidades globais
de compras; Verificar o cumprimento
do principio da Separacgdo de
atribuicoes e/ou responsabilidades
entre diferentes pessoas, existindo
uma segregacéo de funcdes nas
diversas fases do procedimento
contratual aquisitivo; Monitorizar a
apresentacdo/juncao obrigatéria de
declaragdes de conflito de interesses e
incompatibilidades nos
procedimentos de aquisi¢ao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéao
condutora para toda a Instituicao;

Financeiro e

R4
Operacional

Risco de uma gestdo desajustada
aos recursos existentes e a
capacidade instalada, com
controlo interno inexistente ou

Controlo e monitorizagdo oportuna e

Preventivo

Mitigar regular; / Detetivo DS
Controlo e monitorizag¢do oportuna e
. regular; Divulgacao e respetiva Preventivo
Mitigar | . o - . DS
implementacdo das melhores préaticas | / Detetivo

e conhecimentos a data existentes;
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ineficiente, que pode fomentar a
necessidade de contracao externa
e por sua vez consubstanciar
faturacdo desnecessaria ou
desmesurada

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes
e recursos informaticos;

Risco de Gestdo do
Conhecimento, Risco de auséncia
ou ineficiéncia dos
procedimentos de captura,
retencéo, reparticéo e

Divulgacéo e respetiva
implementacdo das melhores préaticas
e conhecimentos a data existentes;
Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formac&o continua ajustada a

Conformidade

préprio, quer sejam propriedade
do Hospital ou de terceiros

bens; Implementacéo de instrumentos
e/ou procedimentos que permitam a
salvaguarda de elementos probatorios;

Financeiro e substituicdo de conhecimentos, Média | Médio | Médio . atividade desenvolvida e as respetivas .
R5 . L . .. Mitigar . ~ Detetivo DS
Operacional que inviabilizem a imprescindivel |  (2) (2) (4) necessidades; Implementacédo de
ampliacdo de capacidades, praticas laborais que fomentem a
potenciando a desmotivacao e motivacao dos profissionais e das
podendo provocar a breve trecho equipas; Aperfeicoamento,
ineficiéncias e incapacidade atualizagdo e incremento de
operacionais ferramentas, aplicacdes e recursos
informaticos;
Risco de auséncia ou
desatualizacdo de Cddigos de Implementacgéo e/ou adaptacdo de
Conduta e Manuais de Cadigos de Conduta e Manuais de
R Conformidade Proceglmentos e Boas Préticas, Mitigar Procedimentos e Boas Préticas, que preventivo | bs
que ndo acompanhem as acompanhem as
atualizacOes/alteragdes atualizacdes/alteracdes legislativas e
legislativas e regulamentares regulamentares existentes;
existentes
Controlo e monitorizag¢do oportuna e
o de proorisio e
R7 Financeiro/ bens alheios em beneficio Mitigar | a identificacio e a localizagdo de Preventivo | DS
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Conformidade/

R8 . .
Financeiro

Violacéo do sigilo profissional na
divulgagéo na comunicagao
social de dados confidenciais de
doentes

Médio
(3)

Operacional/

R9 Conformidade

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Implementagéo de
medidas restritivas de acesso a
determinadas informacdes e dados,
assim como de minimizagao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados; Implementar
0 Codigo de Etica e Conduta,
enguanto linha de atuacdo condutora
para toda a Instituicdo; Incorporar no
plano de formacéo agdes de formacéo
sobre ética e sigilo; profissional,
obrigatdrias para todos 0s
funcionérios do Hospital,
Obrigatoriedade de desencadeamento
de procedimento disciplinar; Gabinete
de Comunicacdo € o unico Servico
autorizado pelo Conselho de
Administracdo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Risco de Seguranca da
Informacéo, Risco de verificagdo
de ameacas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,

Médio
(3)

Mitigar

Implementagdo de medidas restritivas
de acesso a determinadas informacoes
e dados, assim como de minimizagéo
dos seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS
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disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Conformidade /

R1
0 Operacional

Risco de conflitos de interesses e
de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos de
contratacdo publica, nos quais
tenham interesses proprios, e que
possam colocar em causa a
isencao e rigor que devem pautar
a atuacdo dos funcionarios

Financeiro e

R11 Conformidade

Comportamento ilicito na
cedéncia de informagéo do
falecimento de doentes a
agéncias funerarias

Mitigar

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo
/Detetivo

DS

R12 Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada agéo

Mitigar

A escolha dos agentes funerarios deve
ser Unica e exclusivamente da
responsabilidade da familia;
Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao oportuna e regular;

Detetivo

DS

Mitigar

Separacdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacéo de
funcdes; Os procedimentos devem ser
sujeitos a uma avaliacéo preliminar
das deliberagdes definitivas;

Controlo e monitoriza¢do oportuna e
regular; DeliberacGes tomadas de
forma unanime pelos intervenientes,

Detetivo/
Preventivo

DS
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R13

Operacional/
Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes, quer
de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado sentido

sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcao
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;

Mitigar

Implementacgéo da obrigacdo de
inscricdo e registo obrigatorio de
todos os convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacBes nesse ambito declinados
ou ndo aceites; Implementacédo da
obrigacédo de apresentacdo de
declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; DeliberacOes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestéo, de corrupgéo
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;

Preventivo

DS
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Corrupcéo e trafico de
influéncias em concursos
publicos de provimento.
Desrespeito pelos principios da
legalidade, da imparcialidade, da
transparéncia e da justica

Eliminar

Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéao
condutora para toda a Instituicéo;
Incorporar no plano de formacéo
acoes de formacéo sobre ética,
obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o conteudo do Cdédigo de
Etica e Conduta do Hospital;

Preventivo

DS

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta verificagéo
do pontual cumprimento das
obrigagdes contratuais

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcBes; Controlo e monitorizacédo
oportuna e regular; Implementacéo de
instrumentos que facilitem o controlo
regular do cumprimento das
obrigagdes contratuais;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatérios;

Preventivo
/ Detetivo

DS

R14 Conformldade
Operacional

R15 Operacional/
Conformidade

R16 Operacional/
Conformidade

Favorecimento ilicito de doentes
no acesso a meios auxiliares de
diagndstico e terapéutica, em
detrimento de terceiros

Mitigar

Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou de
conflitos de interesses, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa
ter lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada. Implementar

Preventivo
/ Detetivo

DS
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0 Cadigo de Etica e Conduta,
enguanto linha de atuacdo condutora
para toda a Instituicdo; Incorporar no
plano de formacéo agdes de formacéo
sobre ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetdo do Cdédigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizacbes
com descentralizacdo dos niveis de
aprovacao diferentes do médico
prescritor;

Risco de Conflitos de Interesses
na Relacdo dos profissionais de
salilde com a indUstria

Implementacgéo da obrigacdo de
apresentacédo de declaracGes anuais de

em ensaios clinicos terapéuticos
ndo autorizados pelo Conselho de
Administracédo

Conduta, enquanto linha de atuacdo
condutora para toda a Instituicao;
Incorporar no plano de formagéo
acOes de formacao sobre ética,

Financeiro/ farmacéutica, nomeadamente " inexisténcia de conflitos de interesses | Preventivo
R17 . . s A s Mitigar . . . DS
Conformidade |aquando da inexisténcia de e 0 respetivo registo e controlo da / Detetivo
comunicacédo de beneficios junto necessaria informacéo as entidades
do INFARMED, tal como é competentes;
imposto
Recusa de qualquer vantagem
X e ~ patrimonial ou ndo patrimonial e caso
Obtencéo ilicita de compensagdes
financeiras provenientes da aquela possa ter lugar por ser
S o conforme aos usos e costumes tem de
) _ industria farmacéutica por parte ! . } _
R18 Financeiro/ de profissionais na colaboragéo Mitigar Ser sempre comunicada e rgglstada, Preventivo DS
Conformidade Implementar o Cédigo de Etica e / Detetivo
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Financeiro/
Operacional/
Conformidade

R19

obrigatorias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetdo do Cdédigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar;

Risco de conflitos de interesses
no exercicio de atividades néo
autorizadas, em que inexiste
declaracdo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicagdo
da acumulagéo de fungdes, que
poderdo ser incompativeis entre
si, inexistindo autorizagéo para
acumulacdo, em
desconformidade com o estatuido
legalmente, e mais precisamente
em desacordo com o regime
juridico das incompatibilidades

Mitigar

Financeiro/
Operacional/
Conformidade

R20

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungdes sempre que as
mesmas se verifiquem; Monitorizagéo
do periodo de vigéncia da
autorizagdo, por forma a cumprir com
0s normativos legais; Registo de
todos os trabalhadores com
acumulacdo de funcdes; Monitorizar a
verificagdo das autorizagdes de
acumulagéo de funcdes; Efetuar um
cruzamento de dados sobre
assiduidade por forma a detetar
situacOes que evidenciem
incongruéncias nos horarios
praticados;

Preventivo
/ Detetivo

DS

Risco de Reputacao e imagem,
Risco de deterioragdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome

ﬂ -

Controlo e monitorizag¢do oportuna e
regular;

Preventivo
/ Detetivo

DS
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Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes
podendo estes ocorrer ou ndo

Controlo e monitorizagdo oportuna e
regular; Formacao continua ajustada a

R21 g;:::zgs:l com funcionarios, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos a
salide das pessoas em geral
R16 Fmance.'ro e Risco de Burnout
Operacional

. atividade desenvolvida e as respetivas | Preventivo
Mitigar . . DS
necessidades; Assegurar boas / Detetivo
condicdes de higiene e seguranga e a
melhor qualidade de ambiente;
Monitorizagao oportuna e regular;
. Adequagdo possivel da intensidade do Preventivo
Mitigar o . DS
trabalho elaborado; Implementagdo de | / Detetivo

mecanismos mitigadores.

Diretora de servigo: Dra. Candida Barroso
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XXIV. Area Clinica — Oftalmologia

Area Clinica: Oftalmologia

Avaliacdo do Risco Tipo =
Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo N::\::
Prob Imp Grau Detetivo
Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteragoes legislativas no ambito do
setor de atividade e/ou outras
Risco de inobservancia de normas pertinentes; Implementacéo de
legais e regulamentares aplicaveis, instrumentos e/ou procedimentos que
_ quer ao setor de atividade, quer m permitam a salvaguarda de elementos
Conformidade | . ~ Médio . f e NG ~ . .
R1 ¢ Operacional internamente, de atuacéo 2) Mitigar | probatorios; Divulgacéo e respetiva Preventivo | DS
desconforme com as leges artis, implementacdo das melhores préticas e
guidelines e/ou standards conhecimentos a data existentes;
internacionais Implementacao/atualizacdo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmag&o periddica da
sua aplicagéo efetiva;
Controlo e monitorizacdo oportuna e
regular; Delibera¢des tomadas de forma
Corruncio na contratacio publica unanime pelos intervenientes, sempre
peao cao p que comportem qualquer risco, seja ele
Conformidade de aquisigao de bens, produtos de de gestéo, de corrupgéo e/ou de Preventivo/
R2 . consumo hospitalar, dispositivos Mitigar gestao, de Pe . evemtivol - pg
Operacional - . conflitos de interesses e em quaisquer | Detetivo
médicos, servigos externos ou
. consultas ao mercado, devendo estas
empreitadas . .
ser sempre sujeitas a registo.
Implementacgdo de um sistema de
avaliacdo das necessidades anuais
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vertido no Plano anual de Compras,
que identifica as necessidades globais
de compras; Verificar o cumprimento
do principio da Separacéo de
atribuicGes e/ou responsabilidades entre
diferentes pessoas, existindo uma
segregacéo de funcdes nas diversas
fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncdo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos
de aquisicdo; Implementar o Codigo de
Etica e Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicao;

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional desadequada,
cujos meios humanos e funcionais

que pode fomentar a necessidade
de contragdo externa e por sua vez

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes
e recursos informaticos;

R3 Financeiroe | Ndo se coadunam as necessidades Mitigar Controlo e monitorizagdo oportuna e Preventivo/ |
Operacional | sentidas, podendo verificar-se quer regular; Detetivo
um excesso, quer uma exigua
capacidade de resposta, que
implica, por sua vez, custos e/ou
perdas financeiras desmesuradas
Risco de uma gestio desaiustada Controlo e monitoriza¢do oportuna e
Y ! regular; Divulgacéo e respetiva
ao0s recursos existentes e a . x "
Financeiroe | capacidade instalada, com controlo implementagdo das melhores praticas e Preventivo/
R4 , ) S e Mitigar [ conhecimentos a data existentes; ) DS
Operacional | interno inexistente ou ineficiente, Detetivo
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consubstanciar faturacao
desnecessaria ou desmesurada

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia
dos procedimentos de captura,
retencdo, reparticdo e substituicdo
de conhecimentos, que

Divulgacéo e respetiva implementacéo
das melhores praticas e conhecimentos
a data existentes; Partilha de
conhecimentos, experiéncias e
informacdo técnica; Formacao continua
ajustada a atividade desenvolvida e as

Conformidade

quer sejam propriedade do
Hospital ou de terceiros

Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatorios;

RS O'g:::ggg; inviabilizem a imprescindivel Mitigar | respetivas necessidades; Detetivo | DS
ampliacéo de capacidades, Implementacdo de praticas laborais que
potenciando a desmotivacao e fomentem a motivacao dos
podendo provocar a breve trecho profissionais e das equipas;
ineficiéncias e incapacidade Aperfeicoamento, atualizacéo e
operacionais incremento de ferramentas, aplicacdes
e recursos informaticos;
Risco de auséncia ou < <
RO L Implementacdo e/ou adaptacdo de
desatualizacdo de Cadigos de - .
. Cadigos de Conduta e Manuais de
Conduta e Manuais de : "
_ : - " Procedimentos e Boas Praticas, que ,
R6 Conformidade | Procedimentos e Boas Praticas, Mitigar . N Preventivo | DS
x acompanhem as atualizacGes/alteragdes
que ndo acompanhem as .
N o _— legislativas e regulamentares
atualizagOes/alteracdes legislativas . )
. existentes;
e regulamentares existentes
Controlo e monitorizagdo oportuna e
: o . regular; Implementacdo de mecanismos
Risco de apropriacéo indevida de gutar, imp ¢
Financeiro/ | bens alheios em beneficio préoprio € circuitos que permitam a
R7 ; mitigar | identificacdo e a localizag&o de bens; Preventivo [ DS
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R8

Conformidade
/Financeiro

Violacdo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacgdo; Implementacdo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Implementacéo de
medidas restritivas de acesso a
determinadas informacdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formacéo sobre
ética e sigilo; profissional, obrigatérias
para todos os funcionarios do Hospital,
Obrigatoriedade de desencadeamento
de procedimento disciplinar; Gabinete
de Comunicacéo é o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

Preventivo

DS

R9

Operacional/
Conformidade

Risco de Seguranga da
Informacéo, Risco de verificacdo
de ameagas e falhas de
ciberseguranca, que possam
comprometer a confidencialidade,
disponibilidade e integridade da
informagcéo, elevando o perigo de
acesso a dados reservados

Mitigar

Implementacdo de medidas restritivas
de acesso a determinadas informacdes e
dados, assim como de minimizacéo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS
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R10

Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial
ou nado patrimonial no intuito de
influenciar determinada acao

Mitigar

R11

Operacional/
Conformidade

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes; Os procedimentos devem ser
sujeitos a uma avaliacédo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacgdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;

Detetivo/
Preventivo

DS

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios
e favorecimentos ilegitimos quer
de utentes, quer de concorrentes
e/ou de procedimentos, existindo
interesses que condicionam as
decisfes em determinado sentido

Mitigar

Implementagdo da obrigacdo de
inscrigdo e registo obrigatdrio de todos
0s convites, todas as consultas
preliminares a0 mercado e propostas de
procedimentos contratuais e
deliberacdes nesse ambito declinados
ou ndo aceites; Implementacéo da
obrigacdo de apresentacdo de
declaragGes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele

Preventivo

DS
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de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes; Controlo e monitorizagéo
oportuna e regular; Implementacédo de
Mitigar | instrumentos que facilitem o controlo
regular do cumprimento das obrigactes
contratuais; Implementacéao de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Risco de conflitos de interesses
devido a existéncia de interesses
Operacional/ | pessoais que obstaculizam a
Conformidade | escrupulosa e isenta verificacdo do
pontual cumprimento das
obrigagdes contratuais

Preventivo/

R12 .
Detetivo

DS
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Deliberacgdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestdo, de corrupcao e/ou de
conflitos de interesses, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou néo
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada. Implementar o
Codigo de Etica e Conduta, enquanto
Mitigar | linha de atuagio condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formagéo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetido do Cédigo de Etica
e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de
que praticas desconformes podem
emergir num processo disciplinar;
Autorizagdes com descentralizacdo dos
niveis de aprovacao diferentes do
médico prescritor;

Favorecimento ilicito de doentes
Operacional/ | N0 acesso a meios auxiliares de
Conformidade | diagndstico e terapéutica, em
detrimento de terceiros

Preventivo/

R13 .
Detetivo

DS

Risco de Conflitos de Interesses na
Relacdo dos profissionais de satde
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacédo de
beneficios junto do INFARMED,
tal como € imposto

Implementagdo da obrigacdo de
apresentacdo de declaracfes anuais de
inexisténcia de conflitos de interesses e | Preventivo/
0 respetivo registo e controlo da Detetivo
necessaria informacdo as entidades
competentes;

Financeiro/

R14 Conformidade

Mitigar DS
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R15

Financeiro/
Conformidade

Obtencado ilicita de compensacgdes
financeiras provenientes da
industria farmacéutica por parte de
profissionais na colaboracdo em
ensaios clinicos terapéuticos ndo
autorizados pelo Conselho de
Administracédo

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme
a0s usos e costumes tem de ser sempre
comunicada e registada; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acBes de formacéo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetido do Cédigo de Etica
e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de
que praticas desconformes podem
emergir num processo disciplinar;

Preventivo/
Detetivo

DS

R16

Financeiro/
Conformidade

Obtencado ilicita de compensacdes
financeiras provenientes de
terceiros na constituicdo de fundos
financeiros nao autorizados pelo
CA

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme
a0s usos e costumes tem de ser sempre
comunicada e registada; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuag&o condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formagéo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetido do Cédigo de Etica
e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de
que praticas desconformes podem
emergir num processo disciplinar;

Preventivo/
Detetivo

DS
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R17

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracédo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de comunicacédo
da acumulagéo de fungdes, que
poderdo ser incompativeis entre si,
inexistindo autorizagao para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

R18

Conformidade
/ Operacional

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do
incumprimento da legislagdo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

R19

Financeiro/
Operacional/
Conformidade

Risco de Reputacdo e imagem,
Risco de deterioragdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome

Médio
(2)

Médio
(2)

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizagao
do periodo de vigéncia da autorizacéo,
por forma a cumprir com 0s normativos
legais; Registo de todos os
trabalhadores com acumulacdo de
funcGes; Monitorizar a verificacdo das
autorizacdes de acumulacdo de
funcGes; Efetuar um cruzamento de
dados sobre assiduidade por forma a
detetar situacOes que evidenciem
incongruéncias nos horarios praticados;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Formag&o continua ajustada a
atividade desenvolvida e as respetivas
necessidades;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo/
Detetivo

DS
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Risco na Seguranca de pessoas,
Risco da verificagcéo de acidentes

_ _ podendo estes ocorrer ou Ndo com
Financeiro e L. . ~
R20 : funcionarios, potenciados ou néo

Operacional .
pelo especifico contexto laboral,

podendo ser nocivos a salde das
pessoas em geral

Controlo e monitorizagéo oportuna e
regular; Formacéo continua ajustada a
atividade desenvolvida e as respetivas | preventivo/
necessidades; Assegurar boas Detetivo
condicdes de higiene e seguranca e a
melhor qualidade de ambiente;

Mitigar DS

Diretora de Servigo - Dra. Ana Ferreira
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XXV.

Area Clinica: Oncologia

Area Clinica — Oncologia

Identificacdo | Tipo de Risco

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

Conformidade

R1 e Operacional

Resposta

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Risco de inobservéncia de
normas legais e regulamentares
aplicéveis, quer ao setor de
atividade, quer internamente, de
atuacao desconforme com as
leges artis, guidelines e/ou
standards internacionais

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracoes legislativas no ambito do
setor de atividade e/ou outras
pertinentes; Implementacgéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Divulgacdo e respetiva
implementacdo das melhores praticas e
conhecimentos a data existentes;
Implementacéo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmagéo periddica
da sua aplicacdo efetiva;

Preventivo

DS

Conformidade

R2 Operacional

Corrupcao na contratacdo
publica de aquisicdo de bens,
produtos de consumo hospitalar,
dispositivos médicos, servi¢os
externos ou empreitadas

Mitigar

Controlo e monitorizag¢do oportuna e
regular; DeliberacGes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo. Implementacdo de um sistema
de avaliagdo das necessidades anuais

Preventivo,
Detetivo

/ DS
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vertido no Plano anual de Compras,
que identifica as necessidades globais
de compras; Verificar o cumprimento
do principio da Separacéo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcOes nas diversas
fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncdo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos
de aquisicdo; Implementar o Codigo de
Etica e Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo;

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
Financeiroe | coadunam as necessidades
Operacional sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Controlo e monitorizagdo oportuna e | preventivo/

R3 regular; Detetivo

Mitigar DS
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Financeiro e

R4 .
Operacional

Risco de uma gestédo desajustada
aos recursos existentes e a
capacidade instalada, com
controlo interno inexistente ou
ineficiente, que pode fomentar a
necessidade de contracao
externa e por sua vez
consubstanciar faturacao
desnecesséaria ou desmesurada

Financeiro e

R5
Operacional

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencdo, reparticéo e
substituicdo de conhecimentos,
que inviabilizem a
imprescindivel ampliacdo de
capacidades, potenciando a
desmotivacédo e podendo
provocar a breve trecho
ineficiéncias e incapacidade
operacionais

R6 Conformidade

Risco de auséncia ou
desatualizacdo de Cddigos de
Conduta e Manuais de
Procedimentos e Boas Praticas,
gue ndo acompanhem as
atualizagdes/alteracBes
legislativas e regulamentares
existentes

Média
(2)

Médio
(2)

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgacgéo e respetiva
implementacao das melhores praticas e
conhecimentos a data existentes;
Aperfeicoamento, atualizacéo e
incremento de ferramentas, aplicagdes
e recursos informaticos;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Divulgacéo e respetiva implementacéo
das melhores praticas e conhecimentos
a data existentes; Partilha de
conhecimentos, experiéncias e
informacao técnica; Formacao
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Implementacéo de
praticas laborais que fomentem a
motivagéo dos profissionais e das
equipas; Aperfeicoamento, atualizagdo
e incremento de ferramentas,
aplicag0es e recursos informaticos;

Detetivo

DS

Mitigar

Implementacéo e/ou adaptacdo de
Cadigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as
atualizacOes/alteracdes legislativas e
regulamentares existentes;

Preventivo

DS
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Controlo e monitorizagdo oportuna e
regular; Implementacéo de
mecanismos e circuitos que permitam
Mitigar | a identificagdo e a localizagéo de bens; | Preventivo | DS
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatdrios;

Risco de apropriacédo indevida
Financeiro/ de bens alheios em beneficio
Conformidade | proprio, quer sejam propriedade
do Hospital ou de terceiros

R7

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementacdo de
medidas restritivas de acesso a
determinadas informacdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formagdo sobre
ética e sigilo; profissional,
obrigatorias para todos os funcionarios
do Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicacéo
€ 0 Unico Servicgo autorizado pelo
Conselho de Administracao a efetuar
qualquer comunicagdo para o exterior;

Violacéo do sigilo profissional
Conformidade/ | na divulgagdo na comunicagéo
Financeiro social de dados confidenciais de
doentes

R8 Mitigar Preventivo DS
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Operacional/

R Conformidade

Risco de Seguranca da
Informacéo, Risco de
verificacdo de ameacas e falhas
de ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo
de acesso a dados reservados

Mitigar

Implementagdo de medidas restritivas
de acesso a determinadas informacdes
e dados, assim como de minimizagéo
dos seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS

Conformidade

R10 / Operacional

Risco de conflitos de interesses
e de abuso de posicao,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos de
contratacdo publica, nos quais
tenham interesses proprios, e
que possam colocar em causa a
isencao e rigor que devem
pautar a atuagdo dos
funcionarios

Mitigar

Os procedimentos devem ser sujeitos a
uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Financeiro e

R11 Conformidade

Comportamento ilicito na
cedéncia de informagéo do
falecimento de doentes a
agéncias funerarias

Mitigar

A escolha dos agentes funerarios deve
ser Unica e exclusivamente da
responsabilidade da familia;
Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitoriza¢ao oportuna e regular;

Detetivo

DS
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R12 Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada agéo

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Os procedimentos devem ser
sujeitos a uma avaliacdo preliminar das
deliberacdes definitivas; Controlo e
monitorizacgao oportuna e regular;
Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;

Detetivo/
Preventivo

DS

Operacional/

R13 Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes, quer
de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

Mitigar

Implementagdo da obrigacéao de
inscricdo e registo obrigatorio de todos
0s convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacdes nesse ambito declinados
ou ndo aceites; Implementagéo da
obrigacédo de apresentacdo de
declaragOes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou

Preventivo

DS
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de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;

Implementar o Cadigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicéo;
Incorporar no plano de formagéo agoes

Corrupcéo e trafico de
influéncias em concursos
Conformidade | publicos de provimento.

R14 ) . oo Eliminar | de formacéo sobre ética, obrigatorias | Preventivo | DS
Operacional | Desrespeito pelos principios da FONAr i
; . o para todos os funcionarios do Hospital,
legalidade, da imparcialidade, da ! .
transparéncia e da justica nas quais se e_xplana 0 contetdo do
Cdodigo de Etica e Conduta do
Hospital;
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
: . . essoas, existindo uma segregacgéo de
Risco de conflitos de interesses p - °greg 9~
T . funcdes; Controlo e monitorizagédo
devido a existéncia de interesses ) ~
Operacional/ | pessoais que obstaculizam a oportuna e regular, Ir_n_p lementagao de Preventivo/
R15 P Mitigar | instrumentos que facilitem o controlo DS

Conformidade |escrupulosa e isenta verificagdo Detetivo
do pontual cumprimento das

obrigages contratuais

regular do cumprimento das
obrigacdes contratuais; Implementacdo
de instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatorios;
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Operacional/

R16 Conformidade

Favorecimento ilicito de doentes
no acesso a meios auxiliares de
diagnostico e terapéutica, em
detrimento de terceiros

Mitigar

Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de
conflitos de interesses, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada. Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formagéo acdes de formacdo sobre
ética, obrigatorias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetdo do Cédigo de Etica
e Conduta do Hospital, sensibilizando-
0sS para tais tematicas e para o facto de
que praticas desconformes podem
emergir num processo disciplinar;
Autorizacfes com descentralizacdo dos
niveis de aprovacéo diferentes do
médico prescritor;

Preventivo/
Detetivo

DS

Financeiro/

R17 Conformidade

Risco de Conflitos de Interesses
na Relacdo dos profissionais de
salde com a industria
farmacéutica, nomeadamente
aquando da inexisténcia de
comunicacdo de beneficios junto
do INFARMED, tal como é
imposto

Mitigar

Implementacgéo da obrigacdo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e
0 respetivo registo e controlo da
necessaria informacdo as entidades
competentes;

Preventivo/
Detetivo

DS
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Financeiro/

R18 Conformidade

Obtencado ilicita de
compensac0es financeiras
provenientes da inddstria
farmacéutica por parte de
profissionais na colaboragéo em
ensaios clinicos terapéuticos ndo
autorizados pelo Conselho de
Administracédo

Financeiro/
R19 Operacional/
Conformidade

Risco de conflitos de interesses
no exercicio de atividades ndo
autorizadas, em que inexiste
declaracéo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de
comunicagdo da acumulacdo de
funces, que poderao ser
incompativeis entre si,
inexistindo autorizagao para
acumulacdo, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo com
0 regime juridico das
incompatibilidades

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Cddigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicéo;
Incorporar no plano de formacéo agdes
de formag&o sobre ética, obrigatorias
para todos os funcionarios do Hospital,
nas quais se explana o contetido do
Codigo de Etica e Conduta do
Hospital, sensibilizando-os para tais
tematicas e para o facto de que praticas
desconformes podem emergir num
processo disciplinar;

Preventivo/
Detetivo

DS

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulagéo de func¢Bes sempre que as
mesmas se verifiquem; Monitorizagéo
do periodo de vigéncia da autorizacéo,
por forma a cumprir com 0s
normativos legais; Registo de todos 0s
trabalhadores com acumulagéo de
fungdes; Monitorizar a verificagcdo das
autorizacgdes de acumulagéo de
fungdes; Efetuar um cruzamento de
dados sobre assiduidade por forma a
detetar situacGes que evidenciem
incongruéncias nos horarios
praticados;

Preventivo/
Detetivo

DS
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Conformidade/

R20 .
Operacional

Risco da verificacdo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da legislagéo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

Financeiro/
R21 Operacional/
Conformidade

Risco de Reputacao e imagem,
Risco de deterioracdo ou
impacto significativo na imagem
da Instituicdo, afetando a sua
credibilidade e renome

Financeiro e

22
R Operacional

Risco na Seguranca de pessoas,
Risco da verificacdo de
acidentes podendo estes ocorrer
ou ndo com funcionarios,
potenciados ou ndo pelo
especifico contexto laboral,
podendo ser nocivos a salde das
pessoas em geral

Média
(2)

Médio
(2)

Controlo e monitorizagdo oportuna e
regular; Formac&o continua ajustada a

Preventivo/

Médio
(4)

Mitigar i . N . . DS
g atividade desenvolvida e as respetivas | Detetivo
necessidades;

Mitigar Controlo e monitorizagdo oportuna e Preventivo/ | o
regular; Detetivo
Controlo e monitorizacdo oportuna e
regular; Formac&o continua ajustada a

. atividade desenvolvida e as respetivas | preventivo/

Mitigar DS

necessidades; Assegurar boas
condigOes de higiene e seguranca e a
melhor qualidade de ambiente;

Detetivo

Diretora de Servigo: Dra. Ana Claudia Monteiro
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XXVI. Area Clinica — Ortopedia

Area Clinica: Ortopedia

Identificagdao | Tipo de Risco

Avaliacao do Risco

Risco/Evento

Conformidade

R1 .
e Operacional

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de atuacdo
desconforme com as leges
artis, guidelines e/ou
standards internacionais

Conformidade

R2 Operacional

Corrupcéo na contratacdo
publica de aquisi¢do de bens,
produtos de consumo
hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizag&o oportuna e regular;
Implementacdo de alertas de alteracfes
legislativas no &mbito do setor de atividade
e/ou outras pertinentes; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Divulgacdo e respetiva
implementacao das melhores praticas e
conhecimentos a data existentes;
Implementagéo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periodica da
sua aplicagéo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizag&o oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupcdo e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo.
Implementacgéo de um sistema de avaliagéo
das necessidades anuais vertido no Plano
anual de Compras, que identifica as

Preventivo/
Detetivo

DS
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necessidades globais de compras; Verificar o
cumprimento do principio da Separacdo de
atribuicdes e/ou responsabilidades entre
diferentes pessoas, existindo uma segregacao
de funges nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacdo/juncdo obrigatoria
de declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicdo; Implementar o Cédigo de Etica e
Conduta, enquanto linha de atuacéo condutora
para toda a Instituicdo;

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
Financeiroe | coadunam as necessidades
Operacional sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de
resposta, que implica, por sua
vez, custos e/ou perdas
financeiras desmesuradas

Preventivo/

D
Detetivo >

R3 Mitigar | Controlo e monitorizacdo oportuna e regular;

Risco de uma gestdo
desajustada aos recursos Controlo e monitorizagédo oportuna e regular;
existentes e a capacidade Divulgacéo e respetiva implementacéo das

Financeiro e instalada, com controlo Médi | Médio | Médio melhores préaticas e conhecimentos a data Preventivo/

R4 Mitigar . . . o . DS
& existentes; Aperfelgoamento, atuallzagao e Detetivo

Operacional interno inexistente ou a(2) (2) (4)
ineficiente, que pode incremento de ferramentas, aplicagdes e
fomentar a necessidade de recursos informaticos;

contragdo externa e por sua
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vez consubstanciar faturagdo
desnecesséaria ou desmesurada
Risco de Gestéo do
Conhecimento, Risco de Divulgacéo e respetiva implementacdo das
auséncia ou ineficiéncia dos melhores préticas e conhecimentos a data
procedimentos de captura, existentes; Partilha de conhecimentos,
retencéo, reparticdo e experiéncias e informacéo técnica; Formacéo
Financeiro e substitqigéo de wadi | medio | Meédio gontinua_ajustada a gtividade desenvolviga e
RS Operacional g;on_hec_;l_mentosz que a2) | @ ) Mitigar | as respetivas n(_ece35|dades; Implemen_tagao de | Detetivo DS
inviabilizem a imprescindivel praticas laborais que fomentem a motivacao
ampliacdo de capacidades, dos profissionais e das equipas;
potenciando a desmotivacgéo e Aperfeicoamento, atualizacdo e incremento de
podendo provocar a breve ferramentas, aplicacOes e recursos
trecho ineficiéncias e informaticos;
incapacidade operacionais
Risco de auséncia ou
desatualizacdo de Cdodigos de
Conduta e Manuais de Implementacdo e/ou adaptacdo de Codigos
Procedimentos e Boas de Conduta e Manuais de Procedimentos e
R6 Conformidade | Praticas, que ndo Mitigar | Boas Préticas, que acompanhem as Preventivo | DS
acompanhem as atualizacdes/alteracoes legislativas e
atualizacdes/alteracdes regulamentares existentes;
legislativas e regulamentares
existentes
. _— Controlo e monitorizagédo oportuna e regular;
Risco de apropriagdo ~ : T
; : . Implementagdo de mecanismos e circuitos
Financeiro/ |ndev!d_a de l?erw_s alheios em que permitam a identificacdo e a localizacéo
R7 Conformidade beneficio proprio, quer sejam Mitigar de bens: [mol 1030 de inst 105 of Preventivo | DS
: . ; Implementacdo de instrumentos e/ou
propriedade do Hospital ou de . .
{erCRIroS procedimentos que _per-mltam a salvaguarda de
elementos probatorios;
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Conformidade/

R8 . .
Financeiro

Violacéo do sigilo
profissional na divulgacédo na
comunicacéo social de dados
confidenciais de doentes

Médio
(2)

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementagdo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacao dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;
Incorporar no plano de formagao agdes de
formacdo sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicagéo é o
Unico Servico autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Operacional/

R9 Conformidade

Risco de Seguranga da
Informagéo, Risco de
verificagdo de ameacas e
falhas de ciberseguranca, que
possam comprometer a
confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

Médio
(2)

Mitigar

Implementagdo de medidas restritivas de
acesso a determinadas informacdes e dados,
assim como de minimizacéo dos seus efeitos,
verificando-se um acompanhamento regular
dos procedimentos adotados;

Detetivo

DS
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Risco de conflitos de
interesses e de abuso de Os procedimentos devem ser sujeitos a uma
posicdo, nomeadamente no avaliacdo preliminar das deliberacdes
acesso a informacéo definitivas; Controlo e monitorizacao
privilegiada, influéncia em oportuna e regular; DeliberacGes tomadas de
R10 Conformidade |procedimentos de contratagéo Miticar forma unanime pelos intervenientes, sempre | Preventivo/ DS
/ Operacional | pablica, nos quais tenham & que comportem qualquer risco, seja ele de Detetivo
interesses proprios, e que gestao, de corrupgao e/ou de conflitos de
possam colocar em causa a interesses e em quaisquer consultas ao
isencéo e rigor que devem mercado, devendo estas ser sempre sujeitas a
pautar a atuacdo dos registo;
funcionarios
A escolha dos agentes funerarios deve ser
Comportamento ilicito na Unica e exclusivamente da responsabilidade
Financeiroe | cedéncia de informacdo do . da familia; Divulgacdo da necessidade de )
R11 . . Mitigar . . . Detetivo DS
Conformidade | falecimento de doentes a cumprimento das regras do dever de sigilo
agéncias funerarias profissional junto dos intervenientes;
Controlo e monitorizag&o oportuna e regular;
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
. procedimentos devem ser sujeitos a uma
Risco de suborno aquando da o . : ~
. . avaliacdo preliminar das deliberagcdes
tentativa ou convencimento AN AN
. . L definitivas; Controlo e monitorizacdo
de alguém, através de dadiva ) . ~ ,
. " oportuna e regular; Deliberagdes tomadas de Detetivo/
R12 Conformidade |ou promessa de vantagem Mitigar . . . . DS
L x forma unanime pelos intervenientes, sempre | Preventivo
patrimonial ou ndo . ;
. . . que comportem qualquer risco, seja ele de
patrimonial no intuito de estdo, de corrupcéo e/ou de conflitos de
influenciar determinada acéo g ’ Pea
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
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possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Operacional/

R13 Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes,
quer de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

Mitigar

Implementacéo da obrigacao de inscricdo e
registo obrigatdrio de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberacdes nesse ambito declinados ou nao
aceites; Implementacéo da obrigacéo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e o
respetivo registo; Deliberacdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestéo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Preventivo

DS

Conformidade

R14
Operacional

Corrupcdo e trafico de
influéncias em concursos
publicos de provimento.
Desrespeito pelos principios
da legalidade, da
imparcialidade, da
transparéncia e da justica

Eliminar

Implementar o Codigo de Etica e Conduta,
enguanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacéo acGes de formacao sobre ética,
obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital;

Preventivo

DS
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Operacional/

R15 Conformidade

Risco de conflitos de
interesses devido a existéncia
de interesses pessoais que
obstaculizam a escrupulosa e
isenta verificacdo do pontual
cumprimento das obrigacoes
contratuais

Mitigar

Separacdo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizag&o oportuna e regular;
Implementacéo de instrumentos que facilitem
o0 controlo regular do cumprimento das
obrigacGes contratuais; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Operacional/

R16 Conformidade

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagnostico e
terapéutica, em detrimento de
terceiros

Mitigar

Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de interesses,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada.
Implementar o Cddigo de Etica e Conduta,
enquanto linha de atuac¢éo condutora para
toda a Instituigéo; Incorporar no plano de
formacéo acdes de formacdo sobre ética,
obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o contetido do
Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para o
facto de que préticas desconformes podem
emergir num processo disciplinar;
AutorizacGes com descentralizacdo dos niveis
de aprovacdo diferentes do médico prescritor;

Preventivo/
Detetivo

DS
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Risco de Conflitos de
Interesses na Relacdo dos
profissionais de salide com a Implementacéo da obrigacdo de apresentacao
) _ indUstria farmacéutica, de declaragdes anuais de inexisténcia de )
Financeiro/ " . . . . Preventivo/
R17 . nomeadamente aquando da Mitigar | conflitos de interesses e o respetivo registo e . DS
Conformidade |. . A . . o , .- ~ s Detetivo
inexisténcia de comunicacéo controlo da necessaria informagéo as
de beneficios junto do entidades competentes;
INFARMED, tal como é
imposto
Recusa de qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa ter lugar
A ires por ser conforme aos usos e costumes tem de
Obtencao ilicita de . ; )
N . ser sempre comunicada e registada;
compensaces financeiras g 22
i A Implementar o Codigo de Etica e Conduta,
provenientes da industria . «
N enguanto linha de atuacéo condutora para
Fi iro/ farmaceutica por parte de toda a Instituicdo; Incorporar no plano de P tivo/
R18 nanceiro profissionais na colaborago Mitigar nstituicao, porar no plar rEVEmVor - ps
Conformidade : . formagéo acgdes de formagao sobre ética, Detetivo
em ensaios clinicos CoE o
N ~ . obrigatdrias para todos os funcionarios do
terapéuticos ndo autorizados ) . S
Hospital, nas quais se explana o contetdo do
pelo Conselho de - 2. .
g . Cadigo de Etica e Conduta do Hospital,
Administragéo O . -
sensibilizando-os para tais teméticas e para o
facto de que préaticas desconformes podem
emergir num processo disciplinar;
Risco de conflitos de Obrigatoriedade de efetuar pedidos de
interesses no exercicio de acumulagéo de fung¢Bes sempre que as
atividades ndo autorizadas, mesmas se verifiquem; Monitorizacdo do
Financeiro/ em que inexiste declaracéo de periodo de vigéncia da autorizacdo, por forma Preventivo/
R19 Operacional/ | conflitos de interesses, por Mitigar [a cumprir com 0s normativos legais; Registo . DS
. . - Detetivo
Conformidade | desconhecimento e/ou de todos os trabalhadores com acumulagéo de
inexisténcia de comunicacéo funcOes; Monitorizar a verificacdo das
da acumulacdo de funcoes, autorizacdes de acumulagéo de funcdes;
que poderdo ser Efetuar um cruzamento de dados sobre
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incompativeis entre si,
inexistindo autorizacdo para
acumulacdo, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

R20

Conformidade/
Operacional

Risco da verificacdo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da legislacéo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

R21

Financeiro/
Operacional/
Conformidade

Risco de Reputacdo e
imagem, Risco de
deterioragdo ou impacto
significativo na imagem da
Instituicéo, afetando a sua
credibilidade e renome

Médi
a(2)

Médio
(2)

assiduidade por forma a detetar situagdes que
evidenciem incongruéncias nos horarios
praticados;

Mitigar

Controlo e monitorizag&o oportuna e regular;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna e regular;

Preventivo/
Detetivo

DS

R22

Financeiro e
Operacional

Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
ocorrer ou ndo com
funcionarios, potenciados ou
n&o pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em geral

Médi
a(2)

Médio
(2)

Médio
(4)

Mitigar

Controlo e monitorizag&o oportuna e regular;
Formac&o continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Preventivo/
Detetivo

DS

Responsavel: Dr. Acidcio Ramos
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XXVII. Area Clinica — Otorrinolaringologia

Area Clinica: Otorrinolaringologia

Identificacdo | Tipo de Risco

Risco/Evento

Avaliacao do Risco

Conformidade

1
R e Operacional

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de
atuacéo desconforme com
as leges artis, guidelines
e/ou standards
internacionais

Conformidade

R2 Operacional

Corrupcéo na contratacdo
publica de aquisicdo de
bens, produtos de consumo
hospitalar, dispositivos
médicos, servigos externos
ou empreitadas

Resposta

Prob Imp Grau

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do setor de
atividade e/ou outras pertinentes;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda
de elementos probatdrios; Divulgacéo e
respetiva implementacdo das melhores
praticas e conhecimentos a data existentes;
Implementacao/atualizacdo de
regulamentos relativos ao acesso, arquivo e
manuseamento de documentos e
confirmac&o periddica da sua aplicacéo
efetiva,;

Preventivo

DS

Mitigar

Controlo e monitorizacdo oportuna e
regular; Delibera¢des tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas
a registo. Implementacéo de um sistema de
avaliacdo das necessidades anuais vertido

Preventivo/
Detetivo

DS
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no Plano anual de Compras, que identifica
as necessidades globais de compras;
Verificar o cumprimento do principio da
Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncao obrigatdria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos de
aquisicdo; Implementar o Cédigo de Etica e
Conduta, enquanto linha de atuagao
condutora para toda a Instituicao;

Risco na Capacidade
instalada, Risco da
existéncia de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais nao se

interno inexistente ou
ineficiente, que pode
fomentar a necessidade de

Aperfeicoamento, atualizaco e incremento
de ferramentas, aplicacOes e recursos
informaticos;

i i X . ntrolo e monitorizaca rtun i
R3 Flnancglro e coadunam as necessidades Mitigar Cont 0'0 € monitorizagao oportuna e Prevenpvo/ DS
Operacional ; e regular; Detetivo
sentidas, podendo verificar-
Se quer um excesso, quer
uma exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas
Risco de uma gestdo Controlo e monitorizacdo oportuna e
desajustada aos recursos regular; Divulgacéo e respetiva
) _ existentes e a capacidade implementacdo das melhores praticas e )
Financeiro e . . . A . . Preventivo/
R4 i instalada, com controlo Mitigar | conhecimentos a data existentes; . DS
Operacional Detetivo
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contracdo externa e por sua
vez consubstanciar
faturacdo desnecesséria ou
desmesurada

R5

Financeiro e
Operacional

Risco de Gestéo do
Conhecimento, Risco de
auséncia ou ineficiéncia
dos procedimentos de
captura, retencéo,
reparticdo e substituicdo de
conhecimentos, que
inviabilizem a
imprescindivel ampliacdo
de capacidades,
potenciando a
desmotivacao e podendo
provocar a breve trecho
ineficiéncias e incapacidade
operacionais

R6

Conformidade

Risco de auséncia ou
desatualizacdo de Codigos
de Conduta e Manuais de
Procedimentos e Boas
Préticas, que ndo
acompanhem as
atualizagdes/alteracdes
legislativas e
regulamentares existentes

Mitigar

Divulgacéo e respetiva implementacéo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informag&o técnica;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de préticas laborais que
fomentem a motivacao dos profissionais e
das equipas; Aperfeicoamento, atualizacédo
e incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo

DS

Mitigar

Implementacdo e/ou adaptacdo de Codigos
de Conduta e Manuais de Procedimentos e
Boas Praticas, que acompanhem as
atualizacOes/alteracdes legislativas e
regulamentares existentes;

Preventivo

DS
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Risco de apropriacéo
indevida de bens alheios

Mitigar

Controlo e monitorizagéo oportuna e
regular; Implementacdo de mecanismos e
circuitos que permitam a identificagdo e a
localizacdo de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios;

Preventivo

DS

Financeiro

Financeiro/ . . L, .
R7 . em beneficio préprio, quer
Conformidade . .
sejam propriedade do
Hospital ou de terceiros
Violacéo do sigilo
Conformidade/ profissional na divulgacéo
RS ontormidace’  na comunicagéo social de

dados confidenciais de
doentes

Mitigar

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacdo; Implementacdo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Implementacdo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizagao dos seus efeitos, verificando-
se um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacdo acGes de formacéo sobre ética e
sigilo; profissional, obrigatérias para todos
os funcionérios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacdo é o unico Servico autorizado
pelo Conselho de Administracdo a efetuar
qualquer comunicagéo para o exterior;

Preventivo

DS
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Risco de Seguranca da
Informagéo, Risco de
verificagdo de ameacas e « . .
¢80 ¢ Implementacdo de medidas restritivas de
falhas de ciberseguranca, . : N
) acesso a determinadas informacdes e dados,
Operacional/ gue possam comprometer a . . . . . ~ .
R9 : i - mitigar | aSSim como de minimizag&o dos seus Detetivo DS
Conformidade | confidencialidade, i i
: . efeitos, verificando-se um acompanhamento
disponibilidade e . )
) . i « regular dos procedimentos adotados;
integridade da informagéo,
elevando o perigo de acesso
a dados reservados
Risco de conflitos de
interesses e de abuso de Os procedimentos devem ser sujeitos a uma
posicdo, nomeadamente no avaliacdo preliminar das deliberacgdes
acesso a informacéo definitivas; Controlo e monitorizagédo
privilegiada, influéncia em oportuna e regular; DeliberacGes tomadas
R10 Conformidade | procedimentos de Miticar de forma unanime pelos intervenientes, Preventivo/ | o
/ Operacional | contratacdo publica, nos 8 sempre que comportem qualquer risco, seja | Detetivo
quais tenham interesses ele de gestdo, de corrupcéo e/ou de
proprios, e que possam conflitos de interesses e em quaisquer
colocar em causa a isencao consultas ao mercado, devendo estas ser
e rigor que devem pautar a sempre sujeitas a registo;
atuacédo dos funcionarios
A escolha dos agentes funeréarios deve ser
e Unica e exclusivamente da responsabilidade
Comportamento ilicito na P « .
) _ Al . N da familia; Divulgacéo da necessidade de
R11 Financeiro e | cedéncia de informacao do Mitigar | cumprimento das regras do dever de sigilo | Detetivo | Ds
Conformidade | falecimento de doentes a & pri . gra - ] 9
o - profissional junto dos intervenientes;
agéncias funerarias o
Controlo e monitorizacdo oportuna e
regular;
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R12

Conformidade

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de
influenciar determinada
acao

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagéo preliminar das deliberagdes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberacdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja
ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem
de ser sempre comunicada e registada;

Detetivo/
Preventivo

DS

R13

Operacional/
Conformidade

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Mitigar

Implementacdo da obrigacéo de inscricéo e
registo obrigatdrio de todos 0s convites,
todas as consultas preliminares ao mercado
e propostas de procedimentos contratuais e
deliberagdes nesse &mbito declinados ou
ndo aceites; Implementacéo da obrigacédo de
apresentacdo de declaragfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
gue comportem qualquer risco, seja ele de
gestédo, de corrupcao e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas
a registo; Recusa de qualquer vantagem

Preventivo

DS
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patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme aos
usos e costumes tem de ser sempre
comunicada e registada;

Conformidade

R14
Operacional

Corrupgdo e tréafico de
influéncias em concursos
publicos de provimento.
Desrespeito pelos
principios da legalidade, da
imparcialidade, da
transparéncia e da justica

Eliminar

Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacédo acOes de formacdo sobre ética,
obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o contetdo
do Codigo de Etica e Conduta do Hospital;

Preventivo

DS

Operacional/

R15 Conformidade

Risco de conflitos de
interesses devido a
existéncia de interesses
pessoais que obstaculizam
a escrupulosa e isenta
verificagdo do pontual
cumprimento das
obrigacdes contratuais

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes;
Controlo e monitorizagdo oportuna e
regular; Implementacéo de instrumentos
que facilitem o controlo regular do
cumprimento das obrigac¢des contratuais;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda
de elementos probatdrios;

Preventivo/
Detetivo

DS

Operacional/

R16 Conformidade

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagnostico e
terapéutica, em detrimento
de terceiros

Mitigar

Deliberacgdes tomadas de forma unanime
pelos intervenientes, sempre que
comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Preventivo/
Detetivo

DS
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Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacéo acOes de formacdo sobre ética,
obrigatdrias para todos os funcionérios do
Hospital, nas quais se explana o contetdo
do Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para
o facto de que praticas desconformes
podem emergir num processo disciplinar;
Autorizagdes com descentralizacdo dos
niveis de aprovacdo diferentes do médico
prescritor;

Financeiro/

R17 Conformidade

Risco de Conflitos de
Interesses na Relacdo dos
profissionais de salde com
a industria farmacéutica,
nomeadamente aquando da
inexisténcia de
comunicacdo de beneficios
junto do INFARMED, tal
como é imposto

Mitigar

Implementacdo da obrigacao de
apresentacao de declaracfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo e controlo da necesséria
informac&o as entidades competentes;

Preventivo/
Detetivo

DS

Financeiro/

R18 Conformidade

Obtencao ilicita de
compensagdes financeiras
provenientes da industria
farmacéutica por parte de
profissionais na
colaboracdo em ensaios
clinicos terapéuticos nao
autorizados pelo Conselho
de Administracao

Mitigar

Recusa de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e costumes
tem de ser sempre comunicada e registada;
Implementar o Codigo de Etica e Conduta,
enquanto linha de atuacdo condutora para
toda a Instituicdo; Incorporar no plano de
formacéo acOes de formacdo sobre ética,
obrigatorias para todos os funcionarios do
Hospital, nas quais se explana o contetdo
do Codigo de Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e para

Preventivo/
Detetivo

DS
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Financeiro/
R19 Operacional/
Conformidade

Risco de conflitos de
interesses no exercicio de
atividades néo autorizadas,
em que inexiste declaracéo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de
comunicacdo da
acumulacdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacao
para acumulagdo, em
desconformidade com o
estatuido legalmente, e
mais precisamente em
desacordo com o regime
juridico das
incompatibilidades

o facto de que praticas desconformes
podem emergir num processo disciplinar;

Conformidade/

R20
Operacional

Risco da verificagdo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da
legislacdo ambiental, que
possam se repercutir na
imagem e credibilidade da
instituicdo

Mitigar

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as
mesmas se verifiquem; Monitorizagéo do
periodo de vigéncia da autorizacéo, por
forma a cumprir com os normativos legais;
Registo de todos os trabalhadores com
acumulacao de fungdes; Monitorizar a
verificacdo das autorizacGes de acumulacéo
de funcdes; Efetuar um cruzamento de
dados sobre assiduidade por forma a
detetar situacOes que evidenciem
incongruéncias nos horarios praticados;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitoriza¢do oportuna e
regular; Formacéo continua ajustada a
atividade desenvolvida e as respetivas
necessidades;

Preventivo/
Detetivo

DS
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Risco de Reputacdo e
imagem, Risco de
deterioracdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome

Financeiro/
R21 Operacional/
Conformidade

Controlo e monitorizagdo oportuna e

Preventivo/

Risco na Seguranca de
pessoas, Risco da
verificagdo de acidentes
Financeiro e pgdendo estes ocorrer ou
R22 : ndo com funcionarios,
Operacional . -
potenciados ou nao pelo
especifico contexto laboral,
podendo ser nocivos a
salde das pessoas em geral

Mitigar regular; Detetivo DS
Controlo e monitorizagdo oportuna e
regular; Formacgéo continua ajustada a

Mitigar atividade desenvolvida e as respetivas Preventivo/ DS

necessidades; Assegurar boas condi¢Oes de
higiene e seguranca e a melhor qualidade de
ambiente;

Detetivo

Diretor de Servigo: Dra. Carla Branco
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XXVIII. Area Clinica — Patologia Clinica

Area Clinica: Patologia Clinica

Identificagao Tipo de Risco

Risco/Evento

Avaliacao do Risco

R1
Operacional

Conformidade e

Risco de inobservancia de
normas legais e regulamentares
aplicaveis, quer ao setor de
atividade, quer internamente, de
atuacdo desconforme com as
leges artis, guidelines e/ou
standards internacionais

Conformidade

R2
Operacional

Corrupcéo na contratacéo
publica de aquisi¢do de bens,
produtos de consumo hospitalar,
dispositivos médicos, servicos
externos ou empreitadas

Prob Imp Grau

Médio
(2)

Média
(2)

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no ambito do
setor de atividade e/ou outras
pertinentes; Implementacgéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Divulgacdo e respetiva
implementacéo das melhores préaticas
e conhecimentos a data existentes;
Implementacéo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmagéo periddica
da sua aplicacdo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestédo, de corrupgédo
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo. Implementacdo de um

Preventivo
/Detetivo

DS
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sistema de avaliagcdo das necessidades
anuais vertido no Plano anual de
Compras, que identifica as
necessidades globais de compras;
Verificar o cumprimento do principio
da Separacéo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/jungédo
obrigatdria de declarac@es de conflito
de interesses e incompatibilidades nos
procedimentos de aquisi¢ao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéao
condutora para toda a Instituicao;

Financeiro e

R3
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
guer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo
/Detetivo

DS
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. « Divulgacéo e respetiva
Risco de Gestéo do : gacao € resp "
) . implementacao das melhores praticas
Conhecimento, Risco de . . . )
A e e conhecimentos a data existentes;
auséncia ou ineficiéncia dos . .
. Partilha de conhecimentos,
procedimentos de captura, A . NS
« o experiéncias e informac&o técnica;
retencdo, reparticéo e x : . N
A : Formacao continua ajustada a
_ _ substituicdo de conhecimentos, - i X i
Financeiro e A " atividade desenvolvida e as respetivas .
R4 i que inviabilizem a Mitigar . . x Detetivo DS
Operacional ) N o necessidades; Implementacédo de
imprescindivel ampliacéo de e .
. ) praticas laborais que fomentem a
capacidades, potenciando a L A
RO motivacao dos profissionais e das
desmotivacao e podendo L% g
equipas; Aperfeicoamento,
provocar a breve trecho T
T . : atualizacdo e incremento de
ineficiéncias e incapacidade s
S ferramentas, aplicagdes e recursos
operacionais . e
informaticos;
Risco de auséncia ou
desatualizacdo de Codigos de Implementacgéo e/ou adaptacdo de
Conduta e Manuais de Cadigos de Conduta e Manuais de
RS Conformidade Procegllmentos e Boas Préticas, Mitigar Procedimentos e Boas Préticas, que breventivo | DS
que ndo acompanhem as acompanhem as
atualizacdes/alteracdes atualizacdes/alteraces legislativas e
legislativas e regulamentares regulamentares existentes;
existentes
Controlo e monitorizagdo oportuna e
regular; Implementacéo de
Risco de apropriacdo indevida mecanismaos e circuitos que permitam
Financeiro/ de bens alheios em beneficio iy a identificacdo e a localizacdo de ,
R6 . , . . . Mitigar ~ . Preventivo DS
Conformidade | proprio, quer sejam propriedade bens; Implementagédo de instrumentos
do Hospital ou de terceiros e/ou procedimentos que permitam a
salvaguarda de elementos
probatorios;
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Conformidade/Fi

Violacéo do sigilo profissional
na divulgacdo na comunicacao

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacdo; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Implementagéo de
medidas restritivas de acesso a
determinadas informagdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;
Implementar o Cadigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicao;
Incorporar no plano de formagao
acOes de formacao sobre ética e
sigilo; profissional, obrigatorias para
todos os funcionarios do Hospital;
Obrigatoriedade de desencadeamento
de procedimento disciplinar;
Gabinete de Comunicacdo € o Gnico
Servigo autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

Preventivo

DS

Conformidade

R7 . . . -
nanceiro social de dados confidenciais de
doentes
Risco de Seguranga da
o onal/ Informacéo, Risco de
RS peraciona verificacdo de ameacas e falhas

de ciberseguranca, que possam
comprometer a

Mitigar

Implementagdo de medidas restritivas
de acesso a determinadas informacdes
e dados, assim como de minimizacéao

dos seus efeitos, verificando-se um

Detetivo

DS
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confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo
de acesso a dados reservados

acompanhamento regular dos
procedimentos adotados;

Risco de conflitos de interesses
e de abuso de posicao,
nomeadamente no acesso a
informacado privilegiada,
influéncia em procedimentos de

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacdes tomadas de forma

Conformidade

de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisdes em determinado
sentido

declaragOes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcao
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,

Conformidade / ~ S . . . . . Preventivo
R9 Operacional contratagao publica, nos quais Mitigar [unanime pelos intervenientes, sempre IDetetivo | DS
tenham interesses proprios, e que comportem qualquer risco, seja
que possam colocar em causa a ele de gestdo, de corrupgéo e/ou de
isencéo e rigor que devem conflitos de interesses e em quaisquer
pautar a atuacdo dos consultas ao mercado, devendo estas
funcionérios ser sempre sujeitas a registo;
Implementagdo da obrigacéao de
inscricdo e registo obrigatorio de
todos os convites, todas as consultas
Risco de inexisténcia de preliminares ao mercado e propostas
Imparcialidade no tratamento de procedimentos contratuais e
das pessoas, verificando-se deliberacdes nesse ambito declinados
privilégios e favorecimentos ou ndo aceites; Implementagéo da
R10 Operacional/ ilegitimos quer de utentes, quer Mitigar obrigacéo de apresentacdo de preventivo | DS
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devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;

R11

Conformidade
Operacional

Corrupgdo e tréafico de
influéncias em concursos
publicos de provimento.
Desrespeito pelos principios da
legalidade, da imparcialidade,
da transparéncia e da justica

Eliminar

Implementar o Cédigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicao;
Incorporar no plano de formagao
acOes de formacdo sobre ética,
obrigatorias para todos o0s
funcionarios do Hospital, nas quais se
explana o contetdo do Cdédigo de
Etica e Conduta do Hospital;

Preventivo

DS

R12

Operacional/
Conformidade

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta verificacdo
do pontual cumprimento das
obrigagdes contratuais

Mitigar

Separacdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacéo de
fungdes; Controlo e monitorizagéo
oportuna e regular; Implementacdo de
instrumentos que facilitem o controlo
regular do cumprimento das
obrigacGes contratuais;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
probatorios;

Preventivo
/Detetivo

DS
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Operacional/

R13 Conformidade

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagnostico e
terapéutica, em detrimento de
terceiros

Financeiro/

R14 Conformidade

Obtencéo ilicita de
compensac0es financeiras
provenientes da indUstria
farmacéutica por parte de
profissionais na colaboracdo em
ensaios clinicos terapéuticos
ndo autorizados pelo Conselho
de Administracao

Mitigar

Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou de
conflitos de interesses, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa
ter lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada. Implementar
0 Cadigo de Etica e Conduta,
enquanto linha de atuagéo condutora
para toda a Instituicdo; Incorporar no
plano de formacéo agdes de formacéo
sobre ética, obrigatorias para todos o0s
funcionarios do Hospital, nas quais se
explana o contetudo do Cddigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizacfes
com descentralizacéo dos niveis de
aprovacdo diferentes do médico
prescritor;

Preventivo
/Detetivo

DS

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituig&o;
Incorporar no plano de formacéo

Preventivo
/Detetivo

DS
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Financeiro/

acOes de formacéo sobre ética,
obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o conteudo do Cddigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas e
para o facto de que praticas
desconformes podem emergir num
processo disciplinar;

Risco de conflitos de interesses
no exercicio de atividades ndo
autorizadas, em que inexiste
declaracédo de conflitos de
interesses, por desconhecimento
e/ou inexisténcia de
comunicacdo da acumulacéo de

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungdes sempre que as
mesmas se verifiquem;

Monitorizacao do periodo de vigéncia
da autorizacao, por forma a cumprir
com os normativos legais; Registo de
todos os trabalhadores com

ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

necessidades;

funces, que poderdo ser x ~ o Preventiv
R15 Operacional/ | UNGO€S, qUE p . Mitigar |acumulaco de funcdes; Monitorizar | e "™V | ps
: incompativeis entre si, e o /Detetivo

Conformidade |, ™% o a verificacao das autorizagdes de

inexistindo autorizagdo para : .

x acumulagdo de funcdes; Efetuar um
acumulagdo, em
X cruzamento de dados sobre
desconformidade com o -
. . assiduidade por forma a detetar
estatuido legalmente, e mais o . .
: situacOes que evidenciem
precisamente em desacordo ) N -
Lo incongruéncias nos horarios

com o regime juridico das . .

) L praticados;

incompatibilidades

Risco da verificagéo de

incidentes ambientais, Controlo e monitoriza¢do oportuna e
Conformidade/ decorrentes ou ndo do regular; Formagéo con(iinuapa'ustadaé P ti

R16 ontormidace/” lincumprimento da legislacéo Mitigar | 'oouiar, &do continua ajusta FEVENTVO 1 pg

Operacional atividade desenvolvida e as respetivas | /Detetivo
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Risco de Reputacdo e imagem,

Financeiro/ Risco de deterioragéo ou
R17 Operacional/ impacto significativo na
Conformidade | jmagem da Instituicdo, afetando
a sua credibilidade e renome
Risco na Seguranca de pessoas,
Risco da verificacdo de
acidentes podendo estes ocorrer
R18 Financeiro e ou néo_com funcionarios,
Operacional potenciados ou nao pelo

especifico contexto laboral,
podendo ser nocivos a salde
das pessoas em geral

. Controlo e monitorizagdo oportuna e | Preventivo
Mitigar . DS
regular; /Detetivo
Controlo e monitorizagdo oportuna e
regular; Formac&o continua ajustada a
. atividade desenvolvida e as respetivas | Preventivo
Mitigar . . DS
necessidades; Assegurar boas /Detetivo

condicdes de higiene e seguranca e a
melhor qualidade de ambiente;

Diretor de servigo: Dr. Luis Silva
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XXIX. Area Clinica — Pediatria

Area Clinica: Pediatria

Identificagao

Tipo de Risco

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

Resposta

Controlo/Medida

Tipo
Preventivo
Detetivo

Resp.
Nome

R1

Conformidade
e Operacional

Risco de inobservéncia de normas
legais e regulamentares aplicaveis,
quer ao setor de atividade, quer
internamente, de atuacao
desconforme com as leges artis,
guidelines e/ou standards
internacionais

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracoes legislativas no ambito do
setor de atividade e/ou outras
pertinentes; Implementacgéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Divulgacdo e respetiva
implementacao das melhores praticas e
conhecimentos a data existentes;
Implementacgdo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacdo periddica da
sua aplicacéo efetiva;

Preventivo

DS

R2

Conformidade
Operacional

Corrupcdo na contratacdo publica de
aquisicao de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigcos externos ou
empreitadas

Mitigar

Controlo e monitorizagdo oportuna e
regular; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcao e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo.
Implementacgéo de um sistema de
avaliacdo das necessidades anuais

Preventivo
/Detetivo

DS
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vertido no Plano anual de Compras,
que identifica as necessidades globais
de compras; Verificar o cumprimento
do principio da Separacéo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcGes nas diversas
fases do procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncdo obrigatoria de
declaragdes de conflito de interesses e
incompatibilidades nos procedimentos
de aquisicdo; Implementar o Codigo de
Etica e Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo;

Risco na Capacidade instalada,
Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se

externa e por sua vez consubstanciar
faturacdo desnecesséaria ou
desmesurada

Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes
e recursos informaticos;

R3 Financeiroe | coadunam as necessidades sentidas, Miticar Controlo e monitorizagdo oportuna e Preventivo | ¢
Operacional | podendo verificar-se quer um & regular; /Detetivo
excesso, quer uma exigua
capacidade de resposta, que implica,
por sua vez, custos e/ou perdas
financeiras desmesuradas
Risco de uma gestdo desajustada aos Controlo e monitorizacdo oportuna e
recursos existentes e a capacidade e r1zacao op
. . regular; Divulgacao e respetiva
instalada, com controlo interno implementacao das melhores préticas e
Fi i inexistente ou ineficiente, que pode . . . 2 P ti
R4 inanceiro ; que pode Mitigar | conhecimentos a data existentes; FEVEnivol ps
Operacional | fomentar a necessidade de contracéo /Detetivo
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Divulgacéo e respetiva implementacéo
: « : das melhores préticas e conhecimentos
Risco de Gestdo do Conhecimento, N . P i .
: e P a data existentes; Partilha de
Risco de auséncia ou ineficiéncia : A
: conhecimentos, experiéncias e
dos procedimentos de captura, ) x T . .
~ - L informacdo técnica; Formacédo continua
retencdo, reparticéo e substituicdo . S e . N
_ _ . oL ajustada a atividade desenvolvida e as
Financeiroe | de conhecimentos, que inviabilizem . : . ) _
RS . i L s Mitigar [ respetivas necessidades; Detetivo | DS
Operacional | a imprescindivel ampliacdo de < o .
: ) Implementagdo de praticas laborais que
capacidades, potenciando a T
L fomentem a motivacao dos
desmotivacédo e podendo provocar a S L
AR profissionais e das equipas;
breve trecho ineficiéncias e . L
. . . Aperfeicoamento, atualizacéo e
incapacidade operacionais : L
incremento de ferramentas, aplicagoes
e recursos informaticos;
Risco de auséncia ou desatualizacdo Implementacdo e/ou adaptacdo de
de Cddigos de Conduta e Manuais Caodigos de Conduta e Manuais de
. de Procedimentos e Boas Préticas, " Procedimentos e Boas Praticas, que .
R6 Conformidade o Mitigar . " o Preventivo | DS
que ndo acompanhem as acompanhem as atualizacGes/alteragdes
atualizagdes/alteracdes legislativas e legislativas e regulamentares
regulamentares existentes existentes;
Controlo e monitorizagdo oportuna e
: T . regular; Implementacdo de mecanismos
Risco de apropriacéo indevida de gutar, imp ¢
. _ : L e circuitos que permitam a
Financeiro/ | bens alheios em beneficio proprio, N N . ) i
R7 . . X ) mitigar | identificacdo e a localizagdo de bens; | Preventivo | DS
Conformidade | quer sejam propriedade do Hospital X )
. Implementagdo de instrumentos e/ou
ou de terceiros : .
procedimentos que permitam a
salvaguarda de elementos probatorios;
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R8

Conformidade
/Financeiro

Violacdo do sigilo profissional na
divulgacdo na comunicacao social
de dados confidenciais de doentes

R9

Operacional/
Conformidade

Risco de Seguranga da Informacéo,
Risco de verificacdo de ameacas e
falhas de ciberseguranca, que
possam comprometer a
confidencialidade, disponibilidade e
integridade da informacéo, elevando
0 perigo de acesso a dados
reservados

Média
(2)

Médio
(2)

Médio
(2)

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Implementagéo de
medidas restritivas de acesso a
determinadas informagdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados; Implementar
0 Cadigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acOes de formacdo sobre
ética e sigilo; profissional, obrigatorias
para todos os funcionérios do Hospital,
Obrigatoriedade de desencadeamento
de procedimento disciplinar; Gabinete
de Comunicag&o é o unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagéo para o exterior;

Preventivo

DS

Médio
(4)

Mitigar

Implementacéo de medidas restritivas
de acesso a determinadas informagdes
e dados, assim como de minimizagéo
dos seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS
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Conformidade

Risco de conflitos de interesses e de
abuso de posi¢do, nomeadamente
no acesso a informacéo privilegiada,
influéncia em procedimentos de

Os procedimentos devem ser sujeitos a
uma avaliagdo preliminar das
deliberacdes definitivas; Controlo e
monitorizacgao oportuna e regular;
Deliberacdes tomadas de forma

Preventivo

ou ndo patrimonial no intuito de
influenciar determinada acao

de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;

R10 : contratagdo publica, nos quais Mitigar | unanime pelos intervenientes, sempre . DS
/ Operacional . , . ) ) /Detetivo
tenham interesses proprios, e que que comportem qualquer risco, seja ele
possam colocar em causa a isengao de gestéo, de corrupcéo e/ou de
e rigor que devem pautar a atuacdo conflitos de interesses e em quaisquer
dos funcionérios consultas ao mercado, devendo estas
ser sempre sujeitas a registo;
Separacdo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes; Os procedimentos devem ser
sujeitos a uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
. monitorizagdo oportuna e regular;
Risco de suborno aquando da . aGao op g
. . Deliberacdes tomadas de forma
tentativa ou convencimento de . . .
. . - unanime pelos intervenientes, sempre ,
_ alguém, através de dadiva ou . X . Detetivo/
R11 Conformidade : . Mitigar [ que comportem qualquer risco, seja ele . DS
promessa de vantagem patrimonial Preventivo
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Operacional/

Risco de Imparcialidade no
tratamento das pessoas, verificando-
se privilégios e favorecimentos
ilegitimos quer de utentes, quer de

Implementacéo da obrigacdo de
inscricdo e registo obrigatorio de todos
0s convites, todas as consultas
preliminares ao mercado e propostas de
procedimentos contratuais e
deliberagdes nesse &mbito declinados
ou ndo aceites; Implementacédo da
obrigacédo de apresentacdo de
declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberac6es tomadas de forma

pontual cumprimento das obrigacdes
contratuais

regular do cumprimento das obrigacGes
contratuais; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

R12 . . Mitigar . . . Preventivo DS
Conformidade | concorrentes e/ou de procedimentos, unanime pelos intervenientes, sempre
existindo interesses que que comportem qualquer risco, seja ele
condicionam as decisdes em de gestéo, de corrupcéo e/ou de
determinado sentido conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;
Separacdo de atribuicdes e/ou
responsabilidades entre diferentes
Risco de conflitos de interesses pessgas,. existindo uma se_zgre_gac;z}o de
NP . funcdes; Controlo e monitorizagédo
deV|do'a existencia dg Interesses oportuna e regular; Implementacdo de
R13 Operacional/ | pessoais gue obstaculizama Mitigar | instrumentos que facilitem o controlo | 7Yoo | pg
Conformidade | escrupulosa e isenta verificagdo do /Detetivo
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R14

Operacional/
Conformidade

Favorecimento ilicito de doentes no
acesso a meios auxiliares de
diagnostico e terapéutica, em
detrimento de terceiros

Mitigar

Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de
conflitos de interesses, devendo estas
ser sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada. Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formacéo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais se
explana o contetdo do Cédigo de Etica
e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de
que préaticas desconformes podem
emergir num processo disciplinar;
Autorizag¢Ges com descentralizacdo dos
niveis de aprovacgdo diferentes do
médico prescritor;

Preventivo
/Detetivo

DS

R15

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacéo dos profissionais de satde
com a industria farmacéutica,
nomeadamente aquando da
inexisténcia de comunicacéo de
beneficios junto do INFARMED, tal
como é imposto

Mitigar

Implementacgéo da obrigacdo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e
0 respetivo registo e controlo da
necessaria informacédo as entidades
competentes;

Preventivo
/Detetivo

DS
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Obtencéo ilicita de compensacdes
financeiras provenientes da industria
farmacéutica por parte de

Conformidade

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme
ao0s usos e costumes tem de ser sempre
comunicada e registada; Implementar o
Codigo de Etica e Conduta, enquanto
linha de atuacdo condutora para toda a

inexistindo autorizag&o para
acumulacdo, em desconformidade
com o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das
incompatibilidades

fungdes; Monitorizar a verificagcdo das
autorizagdes de acumulagéo de
fungdes; Efetuar um cruzamento de
dados sobre assiduidade por forma a
detetar situacGes que evidenciem
incongruéncias nos horarios praticados;

Fi i SR « Instituicdo; Incorporar no plano de P i
R16 inanceiro/ | 1 ofissionais na colaboragdo em Mitigar 6d0, Incorp P reventivo | - pg
Conformidade . . o « formacéo acdes de formacéo sobre /Detetivo
ensaios clinicos terapéuticos nao s PR
: ética, obrigatorias para todos 0s
autorizados pelo Conselho de L . .
o . funcionarios do Hospital, nas quais se
Administracédo . - 2
explana o conteudo do Codigo de Etica
e Conduta do Hospital, sensibilizando-
0s para tais tematicas e para o facto de
que préaticas desconformes podem
emergir num processo disciplinar;
Risco de conflitos de interesses no . . :
e - « Obrigatoriedade de efetuar pedidos de
exercicio de atividades ndo x ~
: N acumulagéo de fung¢Bes sempre que as
autorizadas, em que inexiste e _ L
~ . mesmas se verifiquem; Monitorizacao
declaracéo de conflitos de . L E
) . do periodo de vigéncia da autorizacéo,
interesses, por desconhecimento ! .
S o por forma a cumprir com 0s normativos
e/ou inexisténcia de comunicacédo da - .
Financeiro/ - 3 cumulacéo de funcdes, que poderdo legais; Registo de todos os Preventi
R17 Operacional/ mulagdo de TUnGoes, que p Mmitigar | trabalhadores com acumulago de FeVEMivol ps
ser Incompativels entre s, /Detetivo
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Risco da verificagédo de incidentes
ambientais, decorrentes ou ndo do
Conformidade | iIncumprimento da legislacao

/ Operacional | ambiental, que possam se repercutir
na imagem e credibilidade da
instituicao

R18

Risco de Reputacao e imagem,
Financeiro/ | Risco de deterioracdo ou impacto
R19 Operacional/ | significativo na imagem da
Conformidade | |nstituicdo, afetando a sua
credibilidade e renome

Controlo e monitorizagdo oportuna e
regular; Formac&o continua ajustada a
atividade desenvolvida e as respetivas
necessidades;

Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes

) _ podendo estes ocorrer ou Ndo com
Financeiro e L. . ~
R20 : funcionarios, potenciados ou nao

Operacional e
pelo especifico contexto laboral,

podendo ser nocivos a salde das
pessoas em geral

Controlo e monitorizagdo oportuna e
regular;

Diretora de Servigo: Dra. Florbela Cunha

Controlo e monitorizacdo oportuna e
regular; Formac&o continua ajustada a
atividade desenvolvida e as respetivas
necessidades; Assegurar boas
condicdes de higiene e seguranca e a
melhor qualidade de ambiente;

Preventivo

. DS
/Detetivo
Preventivo

. DS
/Detetivo
Preventivo

. DS
/Detetivo
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XXX.

Planeamento e Controlo de Gestdo

Planeamento e Controlo de Gestao

Avaliacao do Risco

Identificagdo | Tipo de Risco Risco/Evento
Overacional Incumprimento dos prazos
R1 peraciona’ I 1egalmente instituidos para efetuar o
Conformidade ; -
reporte de informagao
Risco de derrapagem na producao
R> Conformidade |quando comparada com a estimativa
Operacional | mensal da Producdo no &mbito do
Contrato Programa
Qualidade da informacao
R3 Conformidade |fornecida/submetida para instituicdes
exteriores
Risco na qualidade da informacéo
. prestada e no apoio técnico efetuado
Conformidade/ .. .
R4 ao Conselho de Administra¢éo por

Operacional

falta de elementos suficientes,
adequados ou outros

Tipo Res
Resposta Controlo/Medida Preventivo p-
. Nome
Detetivo
Monitorizacdo regular da informacéo
constante nas aplicacdes informaticas
internas comparando-as com as que
. constam em local oficial e outras Preventivo/
Mitigar . . . DS
existentes nos servicos; Recolha e Detetivo
fornecimento atempado da informacéo
junto dos diversos servicos do
Hospital;
Aperfeicoamento e continua
Mitigar atualizacdo da informacdo constante | Preventivo/ DS
nas aplicacdes informaticas; Registo | Detetivo
oportuno dos servigos assistenciais;
Verificagdo e conciliacéo de
informac0es similares ja elaboradas .
. . . . Preventivo/
Mitigar | e/ou fornecidas anteriormente; Detetivo DS
Aperfeicoamento da informacéo
constante nas aplicagdes informéticas;
Aperfeicoamento da informacéo
constante nas aplica¢des informaticas; )
" s e Preventivo/
Mitigar | Solicitacdo e recolha atempada da Detetivo DS
informacao a outros servicos sejam
eles internos e/ou externos;
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. : : « Aperfeicoamento da informacéo
Risco na qualidade da informacéo . e
DI constante nas aplicagdes informaticas;
_ prestada e do apoio técnico prestado a . . )
Operacional/ . : . Pedido e recebimento atempado da Preventivo/
RS : outros Servicos do Hospital, por falta Mitigar | . « .. . DS
Conformidade . ), . informacao solicitada a outros Detetivo
de informacéo, meios e/ou outros X o
Servigos, quer sejam internos e/ou
adequados i
externos;
Deve ser efetuado um Backup de
todos os documentos na rede
informaética; O acesso e/ou requisicao
ional . : - de documentos deve ser sempre objeto | p [
R6 Operacional/ | piqo de extravio de documentos Mitigar . MPre ODJET0 | Preventivo/ | ¢
Conformidade de registo contendo este a informacdo | Detetivo
de quem teve 0 acesso ou efetuou o
respetivo pedido e o motivo
justificativo para tal;
Risco de incumprimento de deveres Implementacdo e difusdo de principios
Operacional/ funcionais tais como orientadores inerentes & missdo e Preventivo/
R7 peracional | responsabilidade, transparéncia, Mitigar | objetivos da Instituicdo e consequente | < oV | Ds
Conformidade N ! b o ) Detetivo
objetividade, imparcialidade e criagdo de mecanismos de controlo e
confidencialidade salvaguarda dos mesmos;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéo
« - S condutora para toda a Instituicao;
Corrupcao e trafico de influéncias; «
_ _ : L Incorporar no plano de formagao
Financeiroe | Desrespeito pelos principios da . ~ « ” )
R8 ) . . . Mitigar [acOes de formacéo sobre ética, Detetivo DS
Conformidade | legalidade, da imparcialidade, da L ota
. o obrigatdrias para todos os
transparéncia e da justica; S . :
funcionarios do Hospital, nas quais se
explana o conteudo do Cadigo de
Etica e Conduta do Hospital,;
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Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e

Implementacdo da obrigacdo de
inscricdo e registo obrigatdrio de
todos os convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacdes nesse ambito declinados
ou n&o aceites; Implementacédo da
obrigacdo de apresentacdo de
declaragdes anuais de inexisténcia de
conflitos de interesses e o respetivo

e Operacional

. 3)
desconforme com as leges artis,

guidelines e/ou standards
internacionais

permitam a salvaguarda de elementos
probatdrios; Divulgacéo e respetiva
implementacdo das melhores praticas
e conhecimentos a data existentes;
Implementacao/atualizagdo de

Operacional/ | favorecimentos ilegitimos quer de Médio | registo; Deliberagdes tomadas de ,
R9 . Mitigar . . . Detetivo DS
Conformidade | utentes, quer de concorrentes e/ou de 3) forma unanime pelos intervenientes,
procedimentos, existindo interesses sempre que comportem qualquer
que condicionam as decisdes em risco, seja ele de gestdo, de corrupcao
determinado sentido e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser
conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Controlo e monitorizacdo oportuna e
regular; Implementacéo de alertas de
Risco de inobservancia de normas alteracdes legislativas no ambito do
legais e regulamentares aplicaveis, setor de atividade e/ou outras
. quer ao setor de atividade, quer - pertinentes; Implementagéo de
Conformidade | . ~ Médio . . . .
R10 internamente, de atuagéo Mitigar | instrumentos e/ou procedimentos que | Preventivo DS
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regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacgéo periddica
da sua aplicacdo efetiva;

R11

Operacional/
Conformidade

Risco de verificacdo de ameacas e
falhas de ciberseguranca, que possam
comprometer a confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de
acesso a dados reservados

Médio
(3)

Mitigar

Implementacdo de medidas restritivas
de acesso a determinadas informagdes
e dados, assim como de minimizacgéo
dos seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS

R12

Financeiro e
Operacional

Risco da existéncia de uma estrutura
operacional desadequada, cujos
meios humanos e funcionais nao se
coadunam as necessidades sentidas,
podendo verificar-se quer um
excesso, quer uma exigua capacidade
de resposta, que implica, por sua vez,
custos e/ou perdas financeiras
desmesuradas

Médio
(3)

Mitigar

Controlo e monitorizacdo oportuna e
regular;

Preventivo/
Detetivo

DS

R13

Conformidade/
Financeiro

Violacéo do sigilo profissional na
divulgacdo na comunicacdo social de
dados confidenciais de doentes

Médio
(3)

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacdo; Implementacao de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementagéo de
medidas restritivas de acesso a
determinadas informacdes e dados,
assim como de minimizacao dos seus
efeitos, verificando-se um

Preventivo

DS
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R14

Financeiro/
Operacional/
Conformidade

Risco de Reputacdo e imagem, Risco
de deterioracdo ou impacto
significativo na imagem da
Instituicéo, afetando a sua
credibilidade e renome

acompanhamento regular dos
procedimentos adotados; Implementar
0 Cadigo de Etica e Conduta,
enquanto linha de atuacdo condutora
para toda a Instituicdo; Incorporar no
plano de formacéo acfes de formacéo
sobre ética e sigilo; profissional,
obrigatdrias para todos 0s
funcionérios do Hospital;
Obrigatoriedade de desencadeamento
de procedimento disciplinar; Gabinete
de Comunicacdo € o unico Servicgo
autorizado pelo Conselho de
Administracdo a efetuar qualquer
comunicacgdo para o exterior;

Diretora de Servigo: Dra. Ana Hondrio

Médio
(3)

Mitigar

Controlo e monitorizacdo oportuna e
regular;

Preventivo/
Detetivo

DS
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XXXI.

Area Clinica: Pneumologia

Area Clinica - Pneumologia

Identificacdo | Tipo de Risco

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

Conformidade

R1 .
e Operacional

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de
atuacao desconforme com as
leges artis, guidelines e/ou
standards internacionais

Conformidade

R2 Operacional

Corrupcao na contratagdo
publica de aquisicdo de bens,
produtos de consumo
hospitalar, dispositivos
médicos, servigos externos
ou empreitadas

Resposta

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacdo de alertas de alteracfes
legislativas no &mbito do setor de atividade
e/ou outras pertinentes; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatdrios; Divulgacdo e respetiva
implementacgdo das melhores préticas e
conhecimentos a data existentes;
Implementagao/atualizagéo de regulamentos
relativos ao acesso, arquivo e manuseamento
de documentos e confirmacdo periddica da sua
aplicagéo efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem
qualquer risco, seja ele de gestéo, de corrupcao
e/ou de conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser
sempre sujeitas a registo. Implementacéo de
um sistema de avaliagdo das necessidades
anuais vertido no Plano anual de Compras, que
identifica as necessidades globais de compras;
Verificar o cumprimento do principio da

Preventivo,
Detetivo

/ DS
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Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a apresentagdo/juncéo
obrigatdria de declaracdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicao;

Risco na Capacidade
instalada, Risco da
existéncia de uma estrutura
operacional desadequada,
cujos meios humanos e

) _ funcionais ndo se coadunam
Financeiro e N . .
R3 . as necessidades sentidas,

Operacional e e
podendo verificar-se quer um

excesso, quer uma exigua
capacidade de resposta, que
implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Médio | Médio | Médio
(2) (2) (4)

Preventivo/

D
Detetivo S

Mitigar [ Controlo e monitorizacdo oportuna e regular;

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
) _ instalada, com controlo

Financeiro e . . .
R4 : interno inexistente ou
Operacional . . .

ineficiente, que pode
fomentar a necessidade de
contracdo externa e por sua
vez consubstanciar faturacdo

Controlo e monitorizacdo oportuna e regular;
Divulgacéo e respetiva implementacéo das
Médio | Médio | Médio . melhores praticas e conhecimentos a data Preventivo/
Mitigar . . . ~ .
(2) (2) (4) existentes; Aperfeicoamento, atualizacao e Detetivo
incremento de ferramentas, aplicagdes e
recursos informaticos;

DS
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desnecessaria ou
desmesurada

Risco de auséncia ou
desatualizacdo de Cddigos de
Conduta e Manuais de
Procedimentos e Boas

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas

Financeiro

comunicagéo social de dados
confidenciais de doentes

minimizacao dos seus efeitos, verificando-se
um acompanhamento regular dos
procedimentos adotados; Implementar o
Codigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicéo;
Incorporar no plano de formacao agdes de
formacao sobre ética e sigilo; profissional,

RS Conformidade | Praticas, que ndo Mitigar | Praticas, que acompanhem as Preventivo | DS
acompanhem as atualizacGes/alteracdes legislativas e
atualizacOes/alteragdes regulamentares existentes;
legislativas e regulamentares
existentes
. - Controlo e monitorizagdo oportuna e regular;
Risco de apropriacéo ~ . L
. . : Implementagdo de mecanismos e circuitos que
) _ indevida de bens alheios em . A o
Financeiro/ A i . permitam a identificacdo e a localizacéo de _
R6 . beneficio proprio, quer sejam Mitigar _ ~ : Preventivo | DS
Conformidade . . bens; Implementacdo de instrumentos e/ou
propriedade do Hospital ou ) .
: procedimentos que permitam a salvaguarda de
de terceiros i
elementos probatérios;
Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional junto
dos intervenientes; Controlo e monitorizacao;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
o - elementos probatorios; Implementacéo de
Violacédo do sigilo . o :
Conformidade/ | profissional na divulgagéio na _medldas restritivas de acesso a determinadas
R7 Mitigar | informacdes e dados, assim como de Preventivo | DS
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obrigatdrias para todos os funcionérios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento disciplinar;
Gabinete de Comunicacéo € o Unico Servico
autorizado pelo Conselho de Administragéo a
efetuar qualquer comunicacdo para o exterior;

Risco de Seguranca da
Informag&o, Risco de
verificacdo de ameacas e
falhas de ciberseguranca, que

Implementacgdo de medidas restritivas de
acesso a determinadas informacdes e dados,

/ Operacional

contratagdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a isencdo e
rigor que devem pautar a
atuacdo dos funcionarios

comportem qualquer risco, seja ele de gestao,
de corrupcdo e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo;

Detetivo

Operacional 0ssam comprometer a Médio | Médio | Médio . . R 5 . .
R8 P . /[ POSSE mp Mitigar [assim como de minimizacao dos seus efeitos, Detetivo DS
Conformidade | confidencialidade, (2) (2) (4) -
: - ! . verificando-se um acompanhamento regular
disponibilidade e integridade . .
) « dos procedimentos adotados;

da informagéo, elevando o

perigo de acesso a dados

reservados

Risco de conflitos de

interesses e de abuso de . .

. Os procedimentos devem ser sujeitos a uma
posi¢do, nomeadamente no . _ . N
. « avaliacdo preliminar das deliberacgdes
acesso a informacgéo AN RSN
O LS definitivas; Controlo e monitoriza¢do oportuna
privilegiada, influéncia em . . ~
_ - e regular; Deliberagdes tomadas de forma )
Conformidade procedlmentos de i, : . . Preventivo/
R9 Mitigar [ unanime pelos intervenientes, sempre que DS
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R10 Conformidade

Risco de suborno aquando da
tentativa ou convencimento
de alguém, através de dadiva
ou promessa de vantagem
patrimonial ou ndo
patrimonial no intuito de
influenciar determinada acao

Operacional/

R11 Conformidade

Risco de inexisténcia de
Imparcialidade no tratamento
das pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes,
quer de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliagéo preliminar das deliberagdes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberagdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupcao e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Detetivo/
Preventivo

DS

Mitigar

Implementacdo da obrigacéo de inscricdo e
registo obrigatério de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberagdes nesse ambito declinados ou ndo
aceites; Implementacéo da obrigacédo de
apresentacdo de declaragcfes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberacdes tomadas de
forma unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele de
gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela

Preventivo

DS
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possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;
Separacéo de atribuicdes e/ou
i . responsabilidades entre diferentes pessoas,
Risco de conflitos de gy x n
. o existindo uma segregacéo de funcdes;
interesses devido a existéncia o9 I )
; i Controlo e monitorizacdo oportuna e regular;
_ de interesses pessoais que ~ . . _
Operacional/ : . Implementacdo de instrumentos que facilitem | preventivo/
R12 : obstaculizam a escrupulosa e Mitigar . . DS
Conformidade |. e« o0 controlo regular do cumprimento das Detetivo
isenta verificacdo do pontual - - <
. e obrigacOes contratuais; Implementacéo de
cumprimento das obrigacdes ) .
X instrumentos e/ou procedimentos que
contratuais .
permitam a salvaguarda de elementos
probatorios;
Risco de Conflitos de
Interesses na Relagdo dos
profissionais de salde com a Implementacdo da obrigacéo de apresentacéo
. , industria farmacéutica, de declaragdes anuais de inexisténcia de .
Financeiro/ ” . . . . Preventivo/
R13 . nomeadamente aquando da Mitigar | conflitos de interesses e o respetivo registo e ) DS
Conformidade |. A . N L, .. o : Detetivo
inexisténcia de comunicacao controlo da necessaria informacdo as entidades
de beneficios junto do competentes;
INFARMED, tal como é
imposto
Obtencado ilicita de Recusa de qualquer vantagem patrimonial ou
compensag0es financeiras néo patrimonial e caso aquela possa ter lugar
provenientes da industria por ser conforme aos usos e costumes tem de
) . farmacéutica por parte de ser sempre comunicada e registada; .
Financeiro/ .. . ~ N s My Preventivo/
R14 . profissionais na colaboracéao vitigar | Implementar o CAdigo de Etica e Conduta, . DS
Conformidade . .. ; N Detetivo
em ensaios clinicos enquanto linha de atuacdo condutora para toda
terapéuticos ndo autorizados a Instituicdo; Incorporar no plano de formacao
pelo Conselho de acOes de formacéo sobre ética, obrigatorias
Administracdo para todos os funcionarios do Hospital, nas
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quais se explana o contetdo do Cdédigo de
Etica e Conduta do Hospital, sensibilizando-os
para tais tematicas e para o facto de que
praticas desconformes podem emergir num
processo disciplinar;

Risco de conflitos de
interesses no exercicio de
atividades nédo autorizadas,
em que inexiste declaracéo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicacao
Financeiro/ da acumulacéo de funcdes,

Obrigatoriedade de efetuar pedidos de
acumulacao de fungdes sempre que as mesmas
se verifiquem; Monitorizacdo do periodo de
vigéncia da autorizacao, por forma a cumprir

com o0s normativos legais; Registo de todos 0s )
Preventivo/

R15 Operacional/ | que poderdo ser Mitigar | trabalhadores com acumulagéo de fungdes; Detetivo | DS
Conformidade | incompativeis entre si, Monitorizar a verificacdo das autorizacdes de
inexistindo autorizag&o para acumulacdo de fungdes; Efetuar um
acumulacdo, em cruzamento de dados sobre assiduidade por
desconformidade com o forma a detetar situagOes que evidenciem
estatuido legalmente, e mais incongruéncias nos horarios praticados;
precisamente em desacordo
com o regime juridico das
incompatibilidades
Risco da verificacdo de
incidentes ambientais,
, decorrentes ou ndo do Controlo e monitorizagdo oportuna e regular; ,
Conformidade/ | . . . ~ ” x . . N Preventivo/
R16 incumprimento da legislagdo Mitigar | Formacdo continua ajustada a atividade Detetivo DS

Operacional . . \ . ;
ambiental, que possam se desenvolvida e as respetivas necessidades;
repercutir na imagem e

credibilidade da instituicao
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Financeiro/

Risco de Reputacao e
imagem, Risco de
deterioracdo ou impacto

Preventivo/

ndo pelo especifico contexto
laboral, podendo ser nocivos
a salde das pessoas em geral

R17 Operacional/ ianificati . q Mitigar | Controlo e monitorizagéo oportuna e regular; Detetivo DS
Conformidade | SigNificativo naimagem da
Instituicdo, afetando a sua
credibilidade e renome
Risco na Seguranca de
pessoas, Risco da verificagdo o _
: Controlo e monitorizacdo oportuna e regular;
de acidentes podendo estes ~ . : N
- _ 0COITer ou NEO com Formagé&o continua ajustada a atividade o tivo/
Inanceiro e s - X - - reventivo,
R18 . L . Mitigar [ desenvolvida e as respetivas necessidades; . DS
Operacional funcionarios, potenciados ou Detetivo

Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Diretor de Servigo: Dra. Paula Rosa
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XXXII. Area Clinica — Psicologia

Area Clinica: Psicologia

Identificagdo | Tipo de Risco

Avaliacao do Risco

Risco/Evento

Prob Imp Grau

Conformidade

R1 .
e Operacional

Risco de inobservancia de
normas legais e regulamentares
aplicaveis, quer ao setor de
atividade, quer internamente, de
atuacdo desconforme com as
leges artis, guidelines e/ou
standards internacionais

Conformidade

R2 Operacional

Corrupcdo na contratacdo publica
de aquisicao de bens, produtos de
consumo hospitalar, dispositivos
médicos, servigos externos ou
empreitadas

Resposta

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de alertas de
alteracdes legislativas no &mbito do setor
de atividade e/ou outras pertinentes;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos probatdrios;
Divulgacéo e respetiva implementacéo
das melhores praticas e conhecimentos a
data existentes;
Implementacéo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de documentos
e confirmacdo periodica da sua aplicacéo
efetiva;

Preventivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de conflitos
de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre
sujeitas a registo. Implementacéo de um
sistema de avaliacdo das necessidades
anuais vertido no Plano anual de
Compras, que identifica as necessidades

Preventivo,
Detetivo

/ DS
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Financeiro e

R3 .
Operacional

Risco na Capacidade instalada,
Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-se
quer um excesso, quer uma
exigua capacidade de resposta,
que implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas

Financeiro e

R4 .
Operacional

Risco de uma gestdo desajustada
ao0s recursos existentes e a
capacidade instalada, com
controlo interno inexistente ou
ineficiente, que pode fomentar a
necessidade de contracao externa
e por sua vez consubstanciar
faturacéo desnecessaria ou
desmesurada

Média
(2)

Médio
(2)

globais de compras; Verificar o
cumprimento do principio da Separagéo
de atribuigdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacéo de funcGes nas diversas fases
do procedimento contratual aquisitivo;
Monitorizar a apresentacao/jungédo
obrigatdria de declarac@es de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢ao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéao
condutora para toda a Instituicao;

Controlo e monitorizagdo oportuna e

Preventivo/

Médio
(4)

Mitigar regular; Detetivo DS
Controlo e monitorizagdo oportuna e
regular; Divulgacgéo e respetiva
implementacdo das melhores préticas e .
. . N . . Preventivo/
Mitigar | conhecimentos a data existentes; DS

Aperfeigoamento, atualizagdo e
incremento de ferramentas, aplicagdes e
recursos informaticos;

Detetivo
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Risco de Gestéo do Divulgacéo e respetiva implementacéo
Conhecimento, Risco de auséncia das melhores praticas e conhecimentos a
ou ineficiéncia dos data existentes; Partilha de
procedimentos de captura, conhecimentos, experiéncias e
retencdo, reparticdo e informacao técnica; Formacao continua
Financeiroe | Substituicdo de conhecimentos, " ajustada a atividade desenvolvida e as _
R5 . L . ., Mitigar . . o Detetivo DS
Operacional | que inviabilizem a imprescindivel respetivas necessidades; Implementacao
ampliacdo de capacidades, de préticas laborais que fomentem a
potenciando a desmotivagdo e motivag&o dos profissionais e das
podendo provocar a breve trecho equipas; Aperfeicoamento, atualizacdo e
ineficiéncias e incapacidade incremento de ferramentas, aplicacdes e
operacionais recursos informaticos;
Risco de auséncia ou
desatualizacdo de Cdadigos de x «
. Implementacgéo e/ou adaptacdo de
Conduta e Manuais de s )
; - Caodigos de Conduta e Manuais de
: Procedimentos e Boas Praticas, " - L :
R6 Conformidade ~ Mitigar | Procedimentos e Boas Préticas, que Preventivo | DS
que ndo acompanhem as S x
S . acompanhem as atualiza¢Ges/alteracoes
atualizagdes/alteracdes A . _
o legislativas e regulamentares existentes;
legislativas e regulamentares
existentes
Controlo e monitorizag&o oportuna e
. . . regular; Implementacdo de mecanismos
Risco de apropriacdo indevida de gular, 'mp ¢ PR
_ _ X - e circuitos que permitam a identificagao
Financeiro/ | bens alheios em beneficio N o _ N .
R7 : - . : Mitigar | e a localizagdo de bens; Implementacdo | Preventivo | DS
Conformidade | proprio, quer sejam propriedade ; i
. ; de instrumentos e/ou procedimentos que
do Hospital ou de terceiros X
permitam a salvaguarda de elementos
probatorios;
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Conformidade

R8 /Financeiro

Violacdo do sigilo profissional na
divulgacdo na comunicagao
social de dados confidenciais de
doentes

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacdo; Implementacéao de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatodrios; Implementacédo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacdo dos seus efeitos,
verificando-se um acompanhamento
regular dos procedimentos adotados;
Implementar o Cadigo de Etica e
Conduta, enquanto linha de atuacéo
condutora para toda a Instituicéo;
Incorporar no plano de formagéo agoes
de formacao sobre ética e sigilo;
profissional, obrigatérias para todos 0s
funcionarios do Hospital,
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacéo é o unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

Preventivo

DS

Operacional/

R9 Conformidade

Risco de Seguranca da
Informacédo, Risco de verificagdo
de ameacas e falhas de
ciberseguranca, que possam
comprometer a
confidencialidade,
disponibilidade e integridade da
informacdo, elevando o perigo de
acesso a dados reservados

Mitigar

Implementacéo de medidas restritivas de
acesso a determinadas informacoes e
dados, assim como de minimizacéo dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo

DS
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Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Os procedimentos devem ser
sujeitos a uma avaliacdo preliminar das
deliberacdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que _
Mitigar | comportem qualquer risco, seja ele de PDEtet'V.o /| bs
. . ! reventivo
gestéo, de corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou néo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes
tem de ser sempre comunicada e
registada;

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
R10 Conformidade | promessa de vantagem
patrimonial ou ndo patrimonial
no intuito de influenciar
determinada agéo

Médio
(2)

Implementacéo da obrigacdo de
inscricdo e registo obrigatorio de todos
0s convites, todas as consultas
preliminares ao mercado e propostas de
procedimentos contratuais e deliberacdes
nesse ambito declinados ou n&o aceites;
Implementacéo da obrigacdo de
apresentacdo de declaracGes anuais de
inexisténcia de conflitos de interesses e 0
respetivo registo; Deliberacdes tomadas
de forma unanime pelos intervenientes,
sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se
privilégios e favorecimentos
ilegitimos quer de utentes, quer
de concorrentes e/ou de
procedimentos, existindo
interesses que condicionam as
decisfes em determinado sentido

Operacional/

Conformidade Preventivo DS

R11 Mitigar
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consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes
tem de ser sempre comunicada e
registada;

Operacional/

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Controlo e monitorizagédo
oportuna e regular; Implementacéo de

Preventivo/

Conformidade

poderdo ser incompativeis entre
si, inexistindo autorizacgdo para
acumulagdo, em
desconformidade com o estatuido
legalmente, e mais precisamente
em desacordo com o regime
juridico das incompatibilidades

Monitorizar a verificagdo das
autorizacgoes de acumulacgéo de funcgoes;
Efetuar um cruzamento de dados sobre
assiduidade por forma a detetar
situacOes que evidenciem incongruéncias
nos horarios praticados;

Detetivo

R12 ) . e Mitigar | instrumentos que facilitem o controlo . DS
Conformidade | escrupulosa e isenta verificagéo . o Detetivo
do pontual cumprimento das regular do cumprimento das obrigacoes
obrigaces contratuais contratuais; Implementacédo de
gac instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;
Risco de conflitos de interesses . . :
10 exercicio de atividades no Obrigatoriedade de efetuar pedidos de
autorizadas, em que inexiste acumulagéo de func¢Bes sempre que as
declaracio ae conflitos de mesmas se verifiquem; Monitorizagéo
interessges por desconhecimento do periodo de vigéncia da autorizacéo,
elou inexi'sténcia de comunicagdo por forma & cumprir com 0s normativos
Financeiro/ [ 4. acumulacio de funcdes, que legais; Registo de todos os trabalhadores Preventivo/
R13 Operacional/ ’ Mitigar [ com acumulacgéo de funcdes; DS
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Risco de Reputacgdo e imagem,
Financeiro/ | Risco de deterioragdo ou impacto
R14 Operacional/ | significativo na imagem da
Conformidade | Instituicdo, afetando a sua
credibilidade e renome
Risco na Seguranca de pessoas,
Risco da verificacdo de acidentes
_ _ podendo estes ocorrer ou ndo
Financeiro e .. .
R15 operacional | O™ funmonarlo_s, potenciados ou
ndo pelo especifico contexto
laboral, podendo ser nocivos a
salide das pessoas em geral
R16  |nanceiroe | pisco de Burnout
Operacional

Diretora de Servico: Dra. Ana Garrett

Média
(2)

Médio
(2)

Médio
(4)

Mitigar

Controlo e monitorizagdo oportuna e
regular;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna e
regular; Formac&o continua ajustada a
atividade desenvolvida e as respetivas
necessidades; Assegurar boas condi¢oes
de higiene e seguranca e a melhor
qualidade de ambiente;

Preventivo/
Detetivo

DS

Mitigar

Monitorizagao oportuna e regular;
Adequacdo possivel da intensidade do
trabalho elaborado; Implementacédo de
mecanismos mitigadores.

Preventivo/
Detetivo

DS
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XXXIIl. Area Clinica - Psiquiatria

Area Clinica: Psiquiatria

Avaliagao do Risco Tipo
Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo ::::‘:
Prob Imp Grau Detetivo
Controlo e monitorizagdo oportuna e regular;
Implementacéo de alertas de alteracfes
Risco de inobservancia de legislativas no ambito do setor de atividade
normas leaais e e/ou outras pertinentes; Implementacéo de
regulamer?tares aplicéveis instrumentos e/ou procedimentos que
. ’ ermitam a salvaguarda de elementos
i uer ao setor de atividade, P - : ~ ;
R1 g‘g‘;z:?c'i‘ii‘if quer internamente. de Mitigar | probatorios; Divulgagdo e respetiva Preventivo | DS
gtua %0 desconfor,me COM as implementacao das melhores praticas e
le eg artis. quidelines e/ou conhecimentos a data existentes;
stagn dards i’n%ernacionais Implementagéo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento
e documentos e confirmacdo periddica da
ded t f dicad
sua aplicacdo efetiva;
Controlo e monitorizag&o oportuna e regular;
Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
Corruncio na contratacio qualquer risco, seja ele de gestdo, de
pl’]b|iCF<’:lg de aquisicio dg bens corrupgéo e/ou de conflitos de interesses e
, ' em quaisquer consultas ao mercado, devendo _
Conformidade produtos de consumo . .- . Preventivo/
R2 Operacional | hospitalar, dispositivos Mitigar | estas ser sempre sujeitas a registo. ) Detetivo DS
médicos, servicos externos Implementagdo de um sistema de avaliacdo
ou empréi tadas das necessidades anuais vertido no Plano
anual de Compras, que identifica as
necessidades globais de compras; Verificar o
cumprimento do principio da Separagéo de
atribuicoes e/ou responsabilidades entre
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diferentes pessoas, existindo uma segregacao
de funcgdes nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/jungédo
obrigatdria de declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢do; Implementar o
Codigo de Etica e Conduta, enquanto linha
de atuacdo condutora para toda a Instituicéo;

Risco na Capacidade
instalada, Risco da
existéncia de uma estrutura
operacional desadequada,
cujos meios humanos e
Financeiro e funcionai_s ndo se cogdunam
R3 : as necessidades sentidas,
Operacional e e

podendo verificar-se quer um
excesso, quer uma exigua
capacidade de resposta, que
implica, por sua vez, custos
e/ou perdas financeiras
desmesuradas
Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
Financeiro e !ntern'o inexistente ou
R4 o onal ineficiente, que pode

peraciona .

fomentar a necessidade de
contragdo externa e por sua
vez consubstanciar faturacdo
desnecesséria ou
desmesurada

Preventivo/

. D
Detetivo >

Mitigar | Controlo e monitorizagdo oportuna e regular;

Controlo e monitorizagdo oportuna e regular;
Divulgacéo e respetiva implementacédo das
melhores préaticas e conhecimentos a data Preventivo/
existentes; Aperfeicoamento, atualizacao e Detetivo
incremento de ferramentas, aplicagdes e
recursos informaticos;

Mitigar DS
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Risco de Gestéo do
Conhecimento, Risco de . « .. «
A S Divulgacéo e respetiva implementacdo das
auséncia ou ineficiéncia dos - . :
. melhores praticas e conhecimentos a data
procedimentos de captura, . i ; )
« - existentes; Partilha de conhecimentos,
retencdo, reparticao e A X <
L experiéncias e informacéo técnica; Formagéo
substituicdo de . ) o .
Financeiroe | conhecimentos, que Média | Médio | Médio contmua_ajustada a gtlwdade desenvolvida e
RS : RN : Mitigar | s respetivas necessidades; Implementagdo Detetivo | DS
Operacional  |inviabilizem a (2) (2) (4) L A
. L . de praticas laborais que fomentem a
imprescindivel ampliagéo de S N
) . motivacao dos profissionais e das equipas;
capacidades, potenciando a ; AR
N Aperfeigoamento, atualizagdo e incremento
desmotivacao e podendo S
de ferramentas, aplicacGes e recursos
provocar a breve trecho - e
A . : informaticos;
ineficiéncias e incapacidade
operacionais
Risco de auséncia ou
desatualizacdo de Cadigos de
Conduta e Manuais de Implementacgdo e/ou adaptacdo de Codigos
Procedimentos e Boas de Conduta e Manuais de Procedimentos e
R6 Conformidade | Préaticas, que ndo Mitigar | Boas Praticas, que acompanhem as Preventivo | DS
acompanhem as atualizacdes/alteraces legislativas e
atualizagdes/alteracdes regulamentares existentes;
legislativas e regulamentares
existentes
. - Controlo e monitorizagdo oportuna e regular;
Risco de apropriacéo ~ : T
: : . Implementagdo de mecanismos e circuitos
, , indevida de bens alheios em . : S .
Financeiro/ S . . que permitam a identificacdo e a localizacéo .
R7 : beneficio proprio, quer sejam Mitigar ) ~ ) Preventivo | DS
Conformidade ronriedade do Hospital ou de bens; Implementacdo de instrumentos e/ou
propried P procedimentos que permitam a salvaguarda
de terceiros e
de elementos probatérios;
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Conformidade

Violacgdo do sigilo
profissional na divulgacéo na

Divulgacéo da necessidade de cumprimento
das regras do dever de sigilo profissional
junto dos intervenientes; Controlo e
monitorizacdo; Implementacédo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios; Implementacdo de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como de
minimizacdo dos seus efeitos, verificando-se
um acompanhamento regular dos

Conformidade

confidencialidade,
disponibilidade e integridade
da informacéo, elevando o
perigo de acesso a dados
reservados

verificando-se um acompanhamento regular
dos procedimentos adotados;

R8 : . . . Mitigar [ procedimentos adotados; Implementar o Preventivo | DS
/Financeiro | comunicag&o social de dados £ £ ;
X > Cadigo de Etica e Conduta, enquanto linha
confidenciais de doentes « e
de atuacdo condutora para toda a Instituicéo;
Incorporar no plano de formacéo acdes de
formac&o sobre ética e sigilo; profissional,
obrigatdrias para todos os funcionarios do
Hospital; Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de Comunicagao é o
unico Servico autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;
Risco de Seguranga da
Informagéo, Risco de
verificagdo de ameacas e x . .
¢ao ¢ Implementagdo de medidas restritivas de
falhas de ciberseguranca, que . . ~
Operacional/ | possam comprometer a acesso a determm_adas_mformagoes e dadps,
R9 P Mitigar [assim como de minimizagao dos seus efeitos, | Detetivo DS
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Separacdo de atribuicGes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacéo de funcdes; Os
procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacdes
Risco de suborno aquando da definitivas; Controlo e monitorizacao
tentativa ou convencimento oportuna e regular; Deliberaces tomadas de
de alguém, através de dadiva forma unanime pelos intervenientes, sempre _
. " . . Detetivo/
R10 Conformidade | ou promessa de vantagem Mitigar | que comportem qualquer risco, seja ele de preventivo | P
patrimonial ou ndo gestdo, de corrupcéo e/ou de conflitos de
patrimonial no intuito de interesses e em quaisquer consultas ao
influenciar determinada acgéo mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;
Separacdo de atribuicdes e/ou
. . responsabilidades entre diferentes pessoas,
Risco de conflitos de A o .
: SRR existindo uma segregacao de funcgdes;
interesses devido a existéncia AN _
. . Controlo e monitoriza¢do oportuna e regular;
_ de interesses pessoais que N : - _
Operacional/ . " Implementacdo de instrumentos que facilitem | preventivo/
R11 : obstaculizam a escrupulosa e Mitigar . . DS
Conformidade | . N o controlo regular do cumprimento das Detetivo
isenta verificacdo do pontual - . ~
. . obrigacdes contratuais; Implementacédo de
cumprimento das obrigacdes ) .
; instrumentos e/ou procedimentos que
contratuais .
permitam a salvaguarda de elementos
probatorios;
Risco de Conflitos de x S «
Interesses na Relacio dos Implementagdo da obrigacéo de apresentagdo
i o/ rofissionais de sa% de com a de declaragdes anuais de inexisténcia de b tivo/
R12 nanceiro/ | PTOTISSI o Mitigar | conflitos de interesses e o respetivo registoe | < ' | DS
Conformidade | indUstria farmacéutica, P ~ s Detetivo
controlo da necessaria informagéo as
nomeadamente aquando da . _
NN S entidades competentes;
inexisténcia de comunicagdo
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de beneficios junto do
INFARMED, tal como é
imposto

Obtencdo ilicita de
compensacoes financeiras
provenientes da industria
farmacéutica por parte de

Recusa de qualquer vantagem patrimonial ou
n&o patrimonial e caso aquela possa ter lugar
por ser conforme aos usos e costumes tem de
ser sempre comunicada e registada;
Implementar o Codigo de Etica e Conduta,
enguanto linha de atuacéo condutora para

Conformidade

incompativeis entre si,
inexistindo autorizagdo para
acumulacdo, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

i i RO « toda a Instituicdo; Incorporar no plano de i
riz | Fnanceiro/ o oticsionais na colaborago Mitigar nSttule porar no plar Preventivo/ | - g
Conformidade : . formagéo acdes de formagao sobre ética, Detetivo
em ensaios clinicos CoE o
N ~ . obrigatdrias para todos os funcionarios do
terapéuticos ndo autorizados ) . S
Hospital, nas quais se explana o contetido do
pelo Conselho de - L. .
g . Cadigo de Etica e Conduta do Hospital,
Administragédo O : -,
sensibilizando-os para tais teméticas e para o
facto de que préaticas desconformes podem
emergir num processo disciplinar;
Risco de conflitos de
interesses no exercicio de
atividades nédo autorizadas, . . .
o N Obrigatoriedade de efetuar pedidos de
em que inexiste declaracéo x "
. . acumulacdo de fungdes sempre que as
de conflitos de interesses, i _ L
: mesmas se verifiqguem; Monitorizacdo do
por desconhecimento e/ou . oA o
A a periodo de vigéncia da autorizagéo, por
inexisténcia de comunicacéo ; i .
. o/ | da acumulacao de funcdes forma a cumprir com os normativos legais;
Inanceiro ’ H .
R14 Operacional/ | que poderéio ser Mitigar Registo de todos os trabalhadores com Preventivo/ |

acumulag&o de funcdes; Monitorizar a
verificacdo das autorizagdes de acumulagao
de fungdes; Efetuar um cruzamento de dados
sobre assiduidade por forma a detetar
situacOes que evidenciem incongruéncias nos
horarios praticados;

Detetivo

327



HOSPITAL oe

VILA FRANCA DE XIRA, EPE

Financeiro/

Risco de Reputacdo e
imagem, Risco de
deterioracdo ou impacto

R15 Operacional/ iqnificati . q
Conformidade | Significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome
Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
Financeiro e ocorrer ou nao com
R16 . D .
Operacional | funcionarios, potenciados ou

ndo pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em geral

Média
(2)

Médio
(2)

Médio
(2)

Preventivo/

Médio
(4)

Mitigar | Controlo e monitorizagdo oportuna e regular; Detetivo DS
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade b tivo/
. . \ . . reventivo
Mitigar | desenvolvida e as respetivas necessidades; DS

Assegurar boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;

Detetivo

Diretora de Servigo: Dra. Maria Jodo Carnot
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Tipo de Risco

Risco/Evento

XXXIV. Sistemas de Informacdo

Sistemas de Informacdo

Avaliacao do Risco

Prob Imp Grau
Risco de registo incorreto ou
Conformidade/ | inexistente de incompatibilidade do
R1 Financeiro/ exercicio de func@es por parte de
Operacional | funcionarios, podendo despoletar
situacOes de fraude
) Risco de inexisténcia e/ou baixa Médio
R2 Operacional

execucdo de Servigos de Informacéo

()

Resposta

Controlo/Medida

Tipo

Preventivo

Detetivo

Resp.
Nome

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes;

Preventivo

DS

Mitigar

Implementacéo de uma Plano de
execucédo de Servigos de Informacao;
Monitorizacao regular das atividades
de Servicos de Informacéo realizadas
cotejando as previstas no Plano de
execucao de Servicos de Informagao
com as que foram efetivamente
realizadas; Implementagdo de um
plano de trabalho incluido Plano de
execucao de Servicos de Informagao
que englobe reunides semanais de
coordenacao e no fim das quais
deverd ser lavrado relatorio das
mesmas assim como a indicacao do
respetivo progresso semanal.
Devendo o relatdrio ser remetido ao
Conselho de Administracao;

Preventivo/

Detetivo

DS
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R3

Operacional/
Conformidade

Risco de atuacgdo de funcionérios fora
do &mbito das suas
atribuicdes/funcdes.

Média
(2)

R4

Operacional

Risco de desfasamento entre os
investimentos informaticos efetuados e
0s objetivos da Instituicdo

R5

Operacional

Risco de suborno aquando da tentativa
ou convencimento de alguém, através
de dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial no
intuito de influenciar determinada acao

Média
(2)

Médio
(2)

Médio
(4)

Mitigar

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberacdes definitivas;

Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Preventivo/
Detetivo

DS

Mitigar

Todos os pedidos de obtencdo ou de
desenvolvimento de produtos e /ou
servigos informaticos tém de conter o
fundamento da sua necessidade
(riscos e mais valias) e o valor
estimado para a sua aquisi¢éo;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitoriza¢do oportuna e
regular dos processos;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
probatorios;
Implementacgdo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmacéo periddica
da sua aplicacdo efetiva;

Detetivo

DS
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R6

Conformidade

Risco de Favorecimento de fabricantes
de solucdes ou plataformas
tecnoldgicas influenciando diretamente
a elaboracéo de Cadernos de Encargos
para a contratacdo da prestacao de
servigos; Risco de adaptacédo
intencional das clausulas técnicas do
Caderno de Encargos com vista a
criacdo de barreiras juridicas que
limitem a concorréncia,
Favorecimento de entidades no acesso
a informacdo; Tréafico de influéncias;

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Separacdo de
atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo
uma segregacéo de funcoes;
Controlo e monitorizagdo oportuna e
regular; Implementacéo de
instrumentos que facilitem o controlo
regular dos procedimentos;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
probatorios;

Preventivo

DS

R7

Financeiro

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
favorecimentos ilegitimos quer de
utentes, quer de concorrentes e/ou de
procedimentos, existindo interesses
gue condicionam as decisdes em
determinado sentido

Mitigar

Implementacéo da obrigacdo de
inscricdo e registo obrigatorio de
todos os convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacdes nesse ambito declinados
ou ndo aceites; Implementagéo da
obrigacéo de apresentacao de
declaragfes anuais de inexisténcia de
conflitos de interesses e o respetivo
registo; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcao
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo; Recusa de qualquer
vantagem patrimonial ou ndo

Preventivo

DS
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patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;

R8

Conformidade

Risco de os fornecedores faturarem em
desconformidade com o
contratualizado, quer quanto ao
montante quer quanto ao servico em si
e cuja factualidade evidencie préticas
corruptivas

Mitigar

Separacdo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
fungdes, Controlo e monitorizagéo
oportuna e regular;

Preventivo

DS

R9

Financeiro e
Conformidade

Risco de suborno aquando da tentativa
ou convencimento de alguém, através
de dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial no
intuito de influenciar determinada agao

Mitigar

Separacdo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
funcdes; Os procedimentos devem
ser sujeitos a uma avaliacao
preliminar das deliberagdes
definitivas; Controlo e monitorizacao
oportuna e regular; Deliberacgdes
tomadas de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos
usos e costumes tem de ser sempre
comunicada e registada;

Detetivo

DS
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Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaracédo de conflitos de interesses,
por desconhecimento e/ou inexisténcia
de comunicacédo da acumulacgéo de

Implementacgéo da obrigacdo de
apresentacdo de declaracGes anuais

i i ~ « inexisténci nfli [
R10 F|nance|r.o e funcdes, que podero ser Mitigar ple existéncia de CQ tOS. de Preven'Flvo/ DS
Conformidade |. T S interesses e o0 respetivo registo e Detetivo
incompativeis entre si, inexistindo A . s
R « controlo da necessaria informacao as
autorizacdo para acumulagdo, em ) _
! . entidades competentes;
desconformidade com o estatuido
legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao de
. . . . funcBes; Controlo e monitorizacédo
Risco de conflitos de interesses devido ¢ ) Ga
A . . oportuna e regular; Implementagao
. _ a existéncia de interesses pessoais que de instrumentos aue facilitem o
R11 nanceiro € | obstaculizam a escrupulosa e isenta Mitigar 1 Detetivo | DS

Conformidade controlo regular do cumprimento das
obrigagdes contratuais;
Implementagdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos

probatorios;

verificagdo do pontual cumprimento
das obrigacdes contratuais
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Risco de abuso de posicéo,
nomeadamente no acesso a
informacao privilegiada, influéncia em
procedimentos de contratacdo publica,

R12 Conformidade . . .
nos quais tenham interesses proprios, e
que possam colocar em causa a
isencao e rigor que devem pautar a
atuacdo dos funcionarios

R13 Operacional Articulagdo insuficiente com o Centro

Nacional de Ciberseguranca (CNCS)

Média
(2)

Médio
(2)

Mitigar

Os procedimentos devem ser sujeitos
a uma avaliacdo preliminar das
deliberagdes definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacgdes tomadas de forma
unanime pelos intervenientes, sempre
que comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou de
conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas
ser sempre sujeitas a registo;

Detetivo

DS

Médio
(4)

Mitigar

Indicar o ponto de contacto
permanente com 0 CNCS para
assegurar os fluxos de informacdo de
nivel operacional e técnico; Designar
o responsavel de seguranga, o qual
estd incumbido da implementacéo
das medidas que asseguram as
exigéncias de seguranca e de
notificagdo de incidentes, nos termos
do Regime Juridico da Seguranca do
Ciberespago e do DL n.° 65/2021, de
30 de julho; Implementacdo do
estatuido no DL n.° 65/2021, de 30
de julho; Articulacéo eficiente com a
CNCS; Implementar o registo das
medidas tomadas que dao
cumprimento das exigéncias de
seguranca e de notificagéo de
incidentes; Efetuar um relatorio anual
de seguranca que deve ser remetido
ao CNCS;

Preventivo

DS
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Risco de acesso e/ou consulta

Eliminar

Reparticdo de tarefas internas no
Servico de Sistemas de Informacao,
por forma que estas sejam executadas
por mais que uma pessoa, sendo
obrigatdria a intervencgdo de duas
pessoas na concessao de permissoes
aos dados informaéticos;
Implementacéo de uma Politica de
Ciberseguranca da instituicdo, vertida
em regulamento proprio para o
efeito; Rever a classificacdo da
confidencialidade da informacéo,
definindo perfis de acesso pelos
utilizadores;

Preventivo

DS

R14 Operacional indevida de dados assim como a sua
adulteracéo
Risco de acesso indevido ou
RIS Financeiroe  |injustificado a dados residentes nos
Operacional | sistemas de informacéo e

disponibilizag&o a terceiros

Mitigar

Atualizar o inventario dos ativos
tecnoldgicos fisicos e de informacéo;
Realizacdo de andlise de risco dos
ativos tecnoldgicos fisicos e de
informagao, essenciais ao
funcionamento da instituicdo; Rever
e atualizar a Politica de
Cibersegurancada instituicao
(definicdo e implementacéo de
restri¢des fisicas, controlo de acessos
a equipamentos e instalacdes,
autorizacéo e autenticagdo nos
sistemas); Rever a classificacdo da
confidencialidade da informagcéo,
definindo perfis de acesso pelos
utilizadores; Instituir mecanismos
automaticos de controlo em todos 0s
sistemas informaticos utilizados, que
permitam conhecer quem e quando

Preventivo/
Detetivo

DS
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acedeu a que informacéo;
Condicionar o acesso fisico ao Data
Center, assegurando um acesso
restrito e controlado; Desenvolver e
implementar um sistema de gestéo,
manutencdo e controlo dos
utilizadores com acesso ao Dossier
Corrente;

Implementacédo de um Cadigo de
Conduta Etica da Instituico;
Implementar e difundir regras acerca
do dever de confidencialidade
subsistentes a suspensao e/ou
cessacao do exercicio de fungdes na
instituicdo; Implementar a obrigacédo
de registo de acesso a informagéo
com monitorizagdo através de _
Mitigar |sistemas de informagao; Prg;’fe”tf:/"o"/ DS
Implementacdo de registos

informéticos com acessos
controlados por palavras-passe;
Implementagéo de sistema
informatico que regista 0s
utilizadores que acederam as
diferentes aplica¢des; Implementacao
de restricdes e definicdo de perfis de
acesso a informacao;

Financeiroe | Acesso indevido a informagéo

R16 . - .
Operacional | confidencial

Implementacéo e/ou atualizacédo de
manuais de utilizador; .
Mitigar | Implementacdo de acdes de formagéo Prs;’tee”tf:/"o"/ DS
regulares e a incluir nos planos de

formacéo da Instituico;

Financeiroe | Risco de o registo de entrada de

R17 i . N L
Operacional informacdo n&o ser fidedigno

336



HOSPITAL oe

VILA FRANCA DE XIRA, EPE

R18

Financeiro e
Operacional

Interligacéo deficitaria de dados entre | média | Médio | Médio

aplicacoes (2) (2) (4) Mitigar

Adocdo de interfaces de integracédo
estandardizados pela SPMS;
Procedimentos instituidos de analise
de relatdrios de erros de interfaces
entre aplicacOes e o cruzamento de
duas fontes de informacéo distintas;

Preventivo/
Detetivo

DS

R19

Financeiro e
Operacional

Perda/Roubo de Informagéo Média | Médio | Médio | ...

() () (4)

R20

Financeiro e
Operacional

Backup de seguranca em caso de
ataques informaticos; Implementacéo
de Planos de contingéncia;

Preventivo/
Detetivo

DS

Risco de auséncia ou desatualizacéo de
Caodigos de Conduta e Manuais de
Procedimentos e Boas Préticas, que
ndo acompanhem as
atualizacOes/alteraces legislativas e
regulamentares existentes

Mitigar

R21

Financeiro e
Operacional

Implementacgéo e/ou adaptacdo de
Caodigos de Conduta e Manuais de
Procedimentos e Boas Préticas, que
acompanhem as
atualizacdes/alteraces legislativas e
regulamentares existentes

Preventivo/
Detetivo

DS

Acesso indevido ao servidor e/ou

S . Mitigar
consulta ilegitima de dados pessoais &

R22

Financeiro e
Operacional

Limitar acessos remotos e a pastas
partilhadas; Implementacéo de
registos informaticos com acessos
controlados por palavras-passe;
Implementar e difundir regras acerca
do dever de sigilo e
confidencialidade;

Preventivo/
Detetivo

DS

Utilizacdo do email profissional para

. . Mitigar
fins pessoais

Implementar medidas preventivas de
ciberseguranca; Implementacao e/ou
adaptacao de Codigos de Conduta e
Manuais de Procedimentos e Boas
Préticas; Implementacdo de
Regulamento de Politicas de
Utilizacdo e Seguranca de Sistemas
de Informacao;

Preventivo/
Detetivo

DS

337




HOSPITAL oe

VILA FRANCA DE XIRA, EPE

Registo obrigatorio da execucdo
Financeiro e Média | Médio | Médio periédica de baCkup,S de seguranca, Preventivo/
| | , T Vi 1Vi
R23 : Falhas de backup’s Mitigar | Tapes guardadas em local distinto; ) DS
Operacional (2) (2) () L. . Detetivo
Os técnicos devem possuir
qualificacdo técnica adequada;
Risco da Seguranga da Informacéo, x . .
. guranc: ¢ Implementacdo de medidas restritivas
Risco de verificacdo de ameagas e .
: de acesso a determinadas
Fi i falhas de ciberseguranga, que possam Média | Médio | Médi informagdes e dados, assim como de |p tivo/
R24 nanceiro ¢ comprometer a confidencialidade, edia | Medio | Medio | ..., | INfOrmacoe s G5 reventivor ! ps
Operacional ) s . . (2) (2) (4) minimizacao dos seus efeitos, Detetivo
disponibilidade e integridade da e
) « . verificando-se um acompanhamento
informacao, elevando o perigo de . i
regular dos procedimentos adotados;
acesso a dados reservados
Implementar Politica de
Ciberseguranca da instituicdo na qual
se estabelece medidas
Risco de lapsos no manuseamento e na imprescindiveis a protecdo dos
) _ operatividade de sistemas e de equipamentos e da informacéo; _
Financeiro e . ~ . ~ .. . n T Preventivo/
R25 : informagdo, assim como suspensdes na Mitigar | Atualizacdo periddica dos ) DS
Operacional . A . . - . Detetivo
disponibilizagdo da informagéo e procedimentos de salvaguarda
comunicacdes (backup) e recuperacdo (restore) de
informacao e os de seguranga no
acesso ao armazenamento de dados;
Implementar plano de contingéncia;
Implementacdo de mecanismos de
controlo de acessos fisicos ao
. . . . datacenter, assim como o registo
Fi i Risco de interrupcao de servico Média | Médio | Médi obrigatorio dos acessos verificados; | p tivo/
R26 nanceire € continuo, assim como, perda ou ecia | edio | MECo 1\ itigar gatorio c ; r | PTEVEMIVOR g
Operacional x : x (2) (2) (4) Monitorizacdo regular dos sistemas Detetivo
adulteracéo de informacéo . .
de alimentag&o ininterrupta,
refrigeracdo e de extingédo de
incéndio; Implementacdo e/ou
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atualizacdo do sistema de
monitorizacdo de componentes da
infraestrutura tecnoldgica; Sistemas
de backup e tapes localizadas em
locais diferentes; Controlo de acessos
do sistema/rede e das aplicacoes;

Registo do inventario de todos os
equipamentos tecnoldgicos da
Institui¢do, assim como a informagéo
a quem se encontram afetos;
Implementar/atualizar mecanismos
de cifra dos discos, controlo de
acessos de sessdo (login), controlo de
acessos por rede ao computador
(firewall), atualizag&o do sistema
operativo e antivirus e
estabelecimento de ligagOes seguras a | Preventivo/
rede (VPN) por forma a proteger Detetivo
adequadamente os dados constantes
nos computadores; Implementar
mecanismos de controlo e restricdo
de acesso a rede da instituigdo, assim
como a utilizacdo de equipamentos
estranhos & instituicdo e ndo
autorizados; Realizacao de acdes de
formacéo e sensibilizacéo sobre
ciberseguranca e seguranca da
informacdo;

- _ Falhas na seguranca resultantes da
R27 INanceiro € 1 ivre circulago de dispositivos (local
Operacional Cm -
de trabalho, residéncia e outros).

Mitigar DS

Segregacdo de fungBes na solicitagdo
de aquisicao de bens e /ou servicos e
Mitigar | fundamentacéo conveniente a
acompanhar o respetivo pedido; As
especificacles técnicas devem ser

Riscos de falhas/incoeréncia nos
Financeiroe | procedimentos de aquisicéo e
Operacional | implementacado de novos servigos ou
produtos

Preventivo/

Detetivo DS

R28
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Risco na Gestéo de recursos, Risco de
uma gestao desajustada aos recursos
existentes e a capacidade instalada,

definidas por no minimo dois
elementos; Dupla conferéncia na
rececdo de bens e /ou servicos
aprovacao assim como na verificacao
da conformidade das faturas;

Mitigar

Controlo e monitorizagdo oportuna e
regular; Divulgacéo e respetiva
implementacao das melhores praticas
e conhecimentos a data existentes;
Aperfeicoamento, atualizacéo e
incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo/
Detetivo

DS

R29 Financeiroe [ COM c_ontrolo interno inexistente ou
Operacional [ ineficiente, que pode fomentar a
necessidade de contracdo externa e por
sua vez consubstanciar faturagdo
desnecesséaria ou desmesurada
Risco de apropriacdo indevida de bens
R30 Financeiro e alr_leios em t?eneficio prc’)prip, quer
Operacional | sejam propriedade do Hospital ou de
terceiros
) _ Risco de insuficiente atualizacéo e
R31 g”a"ce.'ro ¢ |oportuno desenvolvimento dos
peracional

sistemas de informacé&o utilizados

Mitigar

Controlo e monitorizagdo oportuna e
regular; Implementacéo de
instrumentos e circuitos que
permitam a identificacdo e o controlo
de bens; Implementacéo de
instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatorios;

Preventivo/
Detetivo

DS

Mitigar

Divulgacéo e respetiva
implementacdo das melhores préaticas
e conhecimentos a data existentes;
Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formac&o continua ajustada a
atividade desenvolvida e as
respetivas necessidades;
Implementacdo de praticas laborais
que fomentem a motivacao dos
profissionais e das equipas;
Aperfeicoamento, atualizagdo e

Preventivo/
Detetivo

DS
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R32 Financeiro @ | 24 1has no controlo de ativos
Operacional
Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia dos
procedimentos de captura, retencdo,
reparticdo e substituicdo de
R33 Financeiro e _conhecir_ner,]tos, que !nviabilizem a
Operacional | imprescindivel ampliacdo de
capacidades, potenciando a
desmotivacédo e podendo provocar a
breve trecho ineficiéncias e
incapacidade operacionais
R34 Financeiro e Risc_:o d,e rt_adugéo da qualidade no Média | Médio
Operacional | apolo tecnico (2) (2)
Financeiro e x Média
R35 o onal Falhas na protec¢éo contra Malware 2)
peraciona

incremento de ferramentas,
aplicacdes e recursos informaticos;

Mitigar

Inventario que mensure devidamente
todos os ativos, assim como a quem
se encontram afetos, em que local se
encontram, e as respetivas licengas;
Implementagéo de procedimentos
obrigatdrios a adotar na utilizacdo da
informagdo e no manuseamento dos
bens;

Preventivo/
Detetivo

DS

Mitigar

Divulgacéo e respetiva
implementacéo das melhores préaticas
e conhecimentos a data existentes;
Partilha de conhecimentos,
experiéncias e informacéo técnica;
Formac&o continua ajustada a
atividade desenvolvida e as
respetivas necessidades;
Implementag&o de praticas laborais
que fomentem a motivacgéo dos
profissionais e das equipas;
Aperfeigoamento, atualizagdo e
incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Todos os incidentes, solicitagdes de
equipamentos ou de servigos sao
registados, sendo efetuado o controlo
regular dos pedidos ainda nao
acautelados e dos respetivos tempos
de resolucéo;

Preventivo/
Detetivo

DS

Mitigar

Monotorizag&o regular dos controlos
de detecdo, prevencdo e recuperagéo,
por forma a efetuar a salvaguarda de

Preventivo/
Detetivo

DS
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R36 gnance.'ro ¢ [ Falhas na gestéo da seguranca de redes
peracional
Risco de tratamento diferenciado de
) _ Servicos ou Utilizadores; Risco de
R37 g”:::jgg; Imparcialidade no tratamento das
P pessoas, verificando-se privilégios e
favorecimentos ilegitimos
Risco na Capacidade instalada, Risco
da existéncia de uma estrutura
operacional desadequada, cujos meios
humanos e funcionais nao se
R38 Financeiroe | coadunam a§ r_lecessidades sentidas,
Operacional | podendo verificar-se quer um excesso,

guer uma exigua, capacidade de
resposta que implica por sua vez
custos e/ou perdas financeiras
desmesuradas

Média
(2)

Média
(2)

Médio
(2)

Médio
(2)

codigos maliciosos, através da
implementacao de antivirus
convenientes e eficazes;

Médio
(4)

Mitigar

Implementar e difundir a politica de
utilizacdo da rede; Aquando da
contratualizacdo externa devem ser
incluidas clausulas contratuais que
imponham um aperfeicoamento das
condicdes de acesso e de utilizagdo
da informacéo, salvaguardando
sempre de forma conveniente a
imprescindivel confidencialidade de
dados;

Preventivo/
Detetivo

DS

Mitigar

Os equipamentos informaticos devem
ser entregues de acordo com a
respetiva data de registo do pedido;
Difundir e monitorizar a aplicacéo
prética do Cadigo de Conduta Etica
da Instituicdo;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna e
regular; Controlo e monitorizagdo
oportuna e regular; Divulgacéo e
respetiva implementacdo das
melhores préticas e conhecimentos a
data existentes; Aperfeicoamento,
atualizacdo e incremento de
ferramentas, aplicacdes e recursos
informaticos;

Preventivo/
Detetivo

DS
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R39

Financeiro e
Operacional

Abate indevido de bens e/ou processos
ndo devidamente instruidos

Mitigar

Processo de Abate elaborado de
acordo com os normativos legais para
o efeito assim como a
regulamentacéo interna;
Monitorizacao do processo de pelo
Servigo de Sistemas de Informacdo
em articulacdo com o Servico de
Gestéo Financeira e Patrimonial,
devendo ser aprovado pelo Conselho
de administracao;

Preventivo/

. DS
Detetivo

Diretor de Servigo: Dr. Rui Figueiredo
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XXXV. Area Clinica - Unidade de Cuidados Intensivos e Intermédios

Area Clinica: Unidade de Cuidados Intensivos e Intermédios

Avaliacao do Risco Tipo

Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo
Prob Imp Grau Detetivo

Resp.
Nome

Controlo e monitorizagdo oportuna
e regular; Implementacéo de
alertas de alterac®es legislativas no
ambito do setor de atividade e/ou
outras pertinentes; Implementacao
de instrumentos e/ou
Risco de inobservancia de normas legais procedimentos que permitam a
_ e regulamentares aplicaveis, quer ao . salvaguarda de elementos

Conformidade .. . Média . L NG 5 .
R1 e Operacional setor de atividade, quer internamente, _de 2) Mitigar probat_orlqs, Divulgacéo e Preventivo | DS

atuacdo desconforme com as leges artis, respetiva implementacédo das
guidelines e/ou standards internacionais melhores praticas e conhecimentos
a data existentes;
Implementacgdo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmagéo
periodica da sua aplicagdo efetiva;

Controlo e monitorizagdo oportuna
e regular; Deliberagdes tomadas de
Corrupcao na contratacdo publica de forma unanime pelos

Conformidade | aquisicdo de bens, produtos de consumo intervenientes, sempre que Preventivo/
Operacional | hospitalar, dispositivos médicos, comportem qualquer risco, seja ele | Detetivo
Servicos externos ou empreitadas de gestdo, de corrupcdo e/ou de
conflitos de interesses e em
quaisquer consultas ao mercado,

R2 Mitigar DS
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devendo estas ser sempre sujeitas a
registo. Implementacdo de um
sistema de avaliacdo das
necessidades anuais vertido no
Plano anual de Compras, que
identifica as necessidades globais
de compras; Verificar o
cumprimento do principio da
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao
de funcgdes nas diversas fases do
procedimento contratual
aquisitivo; Monitorizar a
apresentacdo/juncao obrigatéria de
declaragdes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisi¢ao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicéo;

Risco na Capacidade instalada, Risco da
existéncia de uma estrutura operacional
desadequada, cujos meios humanos e
Financeiro e funcionais ndo se _coadunam as
R3 Operacional nec_e§5|dades sentidas, podendo
verificar-se quer um excesso, quer uma
exigua capacidade de resposta, que
implica, por sua vez, custos e/ou perdas
financeiras desmesuradas

Controlo e monitorizagdo oportuna | Preventivo/

. DS
e regular; Detetivo

Mitigar
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. « . Controlo e monitorizagdo oportuna
Risco de uma gestéo desajustada aos s x .
. N . e regular; Divulgacgéo e respetiva
recursos existentes e & capacidade . «
) . implementacao das melhores
Fi [ Instalada, com controlo interno raticas e conhecimentos a data P tivo/
Inanceir - - - - - reventiv
R4 anceiro € linexistente ou ineficiente, que pode Mitigar | P'0 _ . evemivort - ps
Operacional . x existentes; Aperfeicoamento, Detetivo
fomentar a necessidade de contragao PR
A atualizagdo e incremento de
externa e por sua vez consubstanciar .
« . ferramentas, aplicagdes e recursos
faturacéo desnecessaria ou desmesurada . e
informaticos;
Divulgacéo e respetiva
implementacdo das melhores
. « . raticas e conhecimentos a data
Risco de Gestdo do Conhecimento, pre ) ;
X N o existentes; Partilha de
Risco de auséncia ou ineficiéncia dos . a
. « conhecimentos, experiéncias e
procedimentos de captura, retencéo, . NP «
- L informacao técnica; Formacao
reparticdo e substituicdo de . : e
Financeiroe | conhecimentos, que inviabilizem a Média | Médio | Médio continua ajustada a atividade
i cei ) . Y R . .
RS i . MENLOS, que INvi Mitigar | desenvolvida e as respetivas Detetivo DS
Operacional | imprescindivel ampliacdo de (2) (2) (4) . . ~
. . necessidades; Implementacédo de
capacidades, potenciando a o .
A praticas laborais que fomentem a
desmotivacdo e podendo provocar a L A
SR . . motivacao dos profissionais e das
breve trecho ineficiéncias e incapacidade LY .
R equipas; Aperfeicoamento,
operacionais S
atualizagdo e incremento de
ferramentas, aplicacBes e recursos
informaticos;
. A o Implementacdo e/ou adaptacdo de
Risco de auséncia ou desatualizacdo de p! ¢ ptaca
P . Caodigos de Conduta e Manuais de
Caodigos de Conduta e Manuais de . "
, . o x . Procedimentos e Boas Praticas, ,
R6 Conformidade | Procedimentos e Boas Préticas, que ndo Mitigar Preventivo | DS
S x que acompanhem as
acompanhem as atualizagGes/alteragdes o . e
L ; atualizacOes/alteracOes legislativas
legislativas e regulamentares existentes . i
e regulamentares existentes;

346




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Controlo e monitorizagdo oportuna
e regular; Implementacéo de
mecanismos e circuitos que
permitam a identificacdo e a
Mitigar | localizagdo de bens; Preventivo | DS
Implementacéo de instrumentos
e/ou procedimentos que permitam
a salvaguarda de elementos
probatorios;

Risco de apropriacdo indevida de bens
alheios em beneficio proprio, quer sejam
propriedade do Hospital ou de terceiros

Financeiro/

R7 Conformidade

Divulgacéo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao; Implementacédo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatorios;
Implementacgdo de medidas
restritivas de acesso a
determinadas informacdes e dados,
assim como de minimizagao dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Institui¢do; Incorporar no plano de
formagéo acdes de formacéo sobre
ética e sigilo; profissional,
obrigatorias para todos 0s
funcionérios do Hospital;
Obrigatoriedade de

_ Violacao do sigilo profissional na
Conformidade | ;. ~ . ~ .
R8 divulgacdo na comunicacdo social de

/Financeiro Preventivo DS
dados confidenciais de doentes

Mitigar
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desencadeamento de procedimento
disciplinar; Gabinete de
Comunicacao € o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

R9

Operacional/
Conformidade

Risco de Seguranca da Informagcéo,
Risco de verificacdo de ameagas e falhas
de ciberseguranca, que possam
comprometer a confidencialidade,
disponibilidade e integridade da
informacao, elevando o perigo de acesso
a dados reservados

Mitigar

Implementacgao de medidas
restritivas de acesso a
determinadas informagdes e dados,
assim como de minimizacao dos
seus efeitos, verificando-se um
acompanhamento regular dos
procedimentos adotados;

Detetivo DS

R10

Conformidade
/ Operacional

Risco de conflitos de interesses e de
abuso de posi¢cdo, nomeadamente no
acesso a informacao privilegiada,
influéncia em procedimentos de
contratagdo publica, nos quais tenham
interesses proprios, e que possam
colocar em causa a isencao e rigor que
devem pautar a atuagdo dos funcionarios

Mitigar

Os procedimentos devem ser
sujeitos a uma avaliacdo preliminar
das deliberagdes definitivas;
Controlo e monitoriza¢do oportuna
e regular; Deliberagcfes tomadas
de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja ele
de gestéo, de corrupcéo e/ou de
conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo;

Preventivo/

DS
Detetivo
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R11

Financeiro e
Conformidade

Comportamento ilicito na cedéncia de
informagao do falecimento de doentes a
agéncias funerarias

Mitigar

A escolha dos agentes funerarios
deve ser Unica e exclusivamente da
responsabilidade da familia;
Divulgacéo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao oportuna e regular;

Detetivo

DS

R12

Conformidade

Risco de suborno aquando da tentativa
ou convencimento de alguém, através de
dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial no intuito
de influenciar determinada acéo

Mitigar

Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao
de funcgdes; Os procedimentos
devem ser sujeitos a uma avaliagéo
preliminar das deliberacdes
definitivas; Controlo e
monitorizacao oportuna e regular;
Deliberacdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupgéo e/ou de conflitos de
interesses e em quaisquer consultas
ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
a0s usos e costumes tem de ser
sempre comunicada e registada;

Detetivo/

Preventivo

DS
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Implementacgéo da obrigacdo de
inscricdo e registo obrigatorio de
todos os convites, todas as
consultas preliminares ao mercado
e propostas de procedimentos
contratuais e deliberacdes nesse
ambito declinados ou néo aceites;
Implementacéo da obrigacdo de
apresentacdo de declaracGes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo;
Média | Médio | Médio . Deliberagdes tomadas de forma
Mitigar . . .

(2) (2) (4) unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupcéo e/ou de conflitos de
interesses e em quaisquer consultas
ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
ao0s usos e costumes tem de ser
sempre comunicada e registada;

Risco de inexisténcia de Imparcialidade
no tratamento das pessoas, verificando-
se privilégios e favorecimentos
ilegitimos quer de utentes, quer de
concorrentes e/ou de procedimentos,
existindo interesses que condicionam as
decisdes em determinado sentido

Operacional/
Conformidade

R13 Preventivo DS

Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
Eliminar | formagao agdes de formagéo sobre | Preventivo | DS
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais
se explana o conteudo do Cdédigo
de Etica e Conduta do Hospital;

Corrupcao e trafico de influéncias em
Conformidade | COMCUTSOS publicos de provimento.
R14 ontormidace I besrespeito pelos principios da
Operacional ) . . .-
legalidade, da imparcialidade, da
transparéncia e da justica
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Separacdo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao
de fungdes; Controlo e
monitorizacao oportuna e regular;
Implementagao de instrumentos Preventivo/
que facilitem o controlo regular do | Detetivo
cumprimento das obrigacdes
contratuais; Implementacéao de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatérios;

Risco de conflitos de interesses devido a
existéncia de interesses pessoais que
obstaculizam a escrupulosa e isenta
verificagdo do pontual cumprimento das
obrigacdes contratuais

Operacional/

Conformidade DS

R15 Mitigar

Deliberacdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupcao e/ou de conflitos de
interesses, devendo estas ser
sempre sujeitas a registo; Recusa
de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
Mitigar |a0S USOS € costumes tem de ser
sempre comunicada e registada.
Implementar o Cadigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacdo acdes de formagdo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais
se explana o conteido do Cddigo
de Etica e Conduta do Hospital,

Favorecimento ilicito de doentes no
acesso a meios auxiliares de diagnostico
e terapéutica, em detrimento de terceiros

Preventivo/
Detetivo

Operacional/

R16 Conformidade

DS
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sensibilizando-os para tais
tematicas e para o facto de que
préticas desconformes podem
emergir num processo disciplinar;
Autorizagcdes com descentralizagdo
dos niveis de aprovacdo diferentes
do meédico prescritor;

Risco de Conflitos de Interesses na
Relacédo dos profissionais de salide com

Implementacgéo da obrigacdo de
apresentacdo de declaracGes anuais

Conformidade

na colaboragdo em ensaios clinicos
terapéuticos ndo autorizados pelo
Conselho de Administracao

formacéo acdes de formagdo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais
se explana o contetido do Cadigo
de Etica e Conduta do Hospital,
sensibilizando-os para tais
tematicas e para o facto de que
praticas desconformes podem
emergir num processo disciplinar;

Detetivo

R17 Financeiro/ | a indUstria fz_:lrma}céutiga, nomeadamente Mitigar ple inexisténcia de cc_)nflitos_ de Preventivo/ |
Conformidade | aquando da inexisténcia de comunicagdo interesses e 0 respetivo registo e Detetivo
de beneficios junto do INFARMED, tal controlo da necessaria informacgéo
como é imposto as entidades competentes;
Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser
conforme aos usos e costumes tem
de ser sempre comunicada e
registada; Implementar o Cédigo
Obtencdo ilicita de compensacdes de Etica e Conduta, enquanto linha
financeiras provenientes da industria de atuagédo condutora para toda a
R1S Financeiro/ | farmacéutica por parte de profissionais Mitigar Instituicdo; Incorporar no plano de | Preventivo/ DS
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Obrigatoriedade de efetuar pedidos
. . . de acumulacao de fungdes sempre
Risco de conflitos de interesses no ¢ o } P
iy L . . que as mesmas se verifiqguem;
exercicio de atividades nédo autorizadas, R .
o N . Monitorizacao do periodo de
em que inexiste declaracéo de conflitos o s
. . vigéncia da autorizacdo, por forma
de interesses, por desconhecimento e/ou . :
P o a cumprir com 0s normativos
inexisténcia de comunicacédo da ! )
Financeiro/ « ~ x legais; Registo de todos os _
: acumulacdo de fungdes, que poderéo ser . x Preventivo/
R19 Operacional/ |. . SO A Mitigar | trabalhadores com acumulacao de ) DS
: incompativeis entre si, inexistindo . o e Detetivo
Conformidade X < fungdes; Monitorizar a verificagdo
autorizacdo para acumulagdo, em o N
! . das autorizagdes de acumulacgéo de
desconformidade com o estatuido .
. . fungdes; Efetuar um cruzamento
legalmente, e mais precisamente em o
RSP de dados sobre assiduidade por
desacordo com o regime juridico das o
) L forma a detetar situagdes que
incompatibilidades : L e
evidenciem incongruéncias nos
horarios praticados;
Risco da verificacdo de incidentes s
o ~ Controlo e monitorizacdo oportuna
_ ambientais, decorrentes ou ndo do ) N . _
Conformidade | . . . - . . e regular, Forma(;ao continua Preventivo/
R20 . incumprimento da legislacdo ambiental, Mitigar | _. e . . DS
/ Operacional . . ajustada a atividade desenvolvida e | Detetivo
que possam se repercutir na imagem e X . . _
L e as respetivas necessidades;
credibilidade da instituicdo
. , Risco de Reputacdo e imagem, Risco de
21 ggz::;gﬁg y deterioracfo ou impacto significativo na Mitigar Controlo e monitorizagdo oportuna | preventivo/ |
Conformidade | iMagem da Instituigdo, afetando a sua e regular; Detetivo
credibilidade e renome
. . Controlo e monitorizagdo oportuna
Risco na Seguranca de pessoas, Risco da . « i
verificagdo de acidentes podendo estes e.regular, Fo_rma(;ao continua
Fi [ ocorrer ou nao com funcionarios ajustada a atividade desenvolvida e P tivo/
R22 O'g::‘aczggj atenciados ou n&o pelo esnectfico Mitigar | as respetivas necessidades; S| s
P P P R Assegurar boas condicdes de
contexto laboral, podendo ser nocivos a -
satide das pessoas em geral higiene e seguranca e a melhor
P g qualidade de ambiente;

Diretor de Servigo: Dr. Jodo Gongalves Pereira
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XXXVI. Area Clinica - Urgéncia Geral

Area Clinica: Urgéncia Geral

Avaliacao do Risco

Tipo
Resp.
Identificacdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo esp
Prob | Imp | Grau Detetivo | N°™e

Controlo e monitorizagdo oportuna
e regular; Implementacéo de alertas
de alteracdes legislativas no ambito
do setor de atividade e/ou outras
pertinentes; Implementacgéo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
Médio Mitigar element_os probatérios; Divulgacéo
(2) e respetiva implementacéo das
melhores préaticas e conhecimentos
a data existentes;
Implementacgdo/atualizagéo de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmagéo
periodica da sua aplicagdo efetiva;
Controlo e monitorizagdo oportuna
e regular; Deliberagdes tomadas de
forma unanime pelos intervenientes,
sempre que comportem qualquer _
. . . ~ Preventivo/
Mitigar | risco, seja ele de gestéo, de Deteti DS
~ . etetivo
corrupcao e/ou de conflitos de
interesses e em quaisquer consultas
ao mercado, devendo estas ser
sempre sujeitas a registo.

Risco de inobservancia de normas legais
_ e regulamentares aplicaveis, quer ao
Conformidade L .
R1 ¢ Operacional setor de atividade, quer internamente, de
atuacao desconforme com as leges artis,
guidelines e/ou standards internacionais

Preventivo DS

Corrupcdo na contratacdo publica de
Conformidade |aquisi¢do de bens, produtos de consumo
Operacional hospitalar, dispositivos médicos,
Servigos externos ou empreitadas

R2
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Implementagdo de um sistema de
avaliacdo das necessidades anuais
vertido no Plano anual de Compras,
que identifica as necessidades
globais de compras; Verificar o
cumprimento do principio da
Separacéo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao
de funcgdes nas diversas fases do
procedimento contratual aquisitivo;
Monitorizar a apresentacao/juncao
obrigatoria de declaracdes de
conflito de interesses e
incompatibilidades nos
procedimentos de aquisi¢ao;
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuacéao
condutora para toda a Instituicao;

Risco na Capacidade instalada, Risco da
existéncia de uma estrutura operacional
desadequada, cujos meios humanos e
Financeiro e funcior_1ais néo se _coadunam as
R3 Operacional nec_e§5|dades sentidas, podendo
verificar-se quer um excesso, quer uma
exigua capacidade de resposta, que
implica, por sua vez, custos e/ou perdas
financeiras desmesuradas

Controlo e monitorizagéo oportuna | Preventivo/

e regular; Detetivo DS

Mitigar
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R4

Financeiro e
Operacional

Risco de uma gestdo desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno
inexistente ou ineficiente, que pode
fomentar a necessidade de contragao
externa e por sua vez consubstanciar
faturacdo desnecessaria ou desmesurada

Mitigar

Controlo e monitorizagdo oportuna
e regular; Divulgacdo e respetiva
implementacdo das melhores
praticas e conhecimentos a data
existentes; Aperfeicoamento,
atualizacdo e incremento de
ferramentas, aplicacOes e recursos
informaticos;

Preventivo/

D
Detetivo >

R5

Financeiro e
Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia dos
procedimentos de captura, retencao,
reparticdo e substituicdo de
conhecimentos, que inviabilizem a
imprescindivel ampliacdo de
capacidades, potenciando a
desmotivacdo e podendo provocar a
breve trecho ineficiéncias e incapacidade
operacionais

Mitigar

Divulgacéo e respetiva
implementacdo das melhores
praticas e conhecimentos a data
existentes; Partilha de
conhecimentos, experiéncias e
informacdo técnica; Formacao
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Implementacéo de
praticas laborais que fomentem a
motivacg&o dos profissionais e das
equipas; Aperfeicoamento,
atualizagdo e incremento de
ferramentas, aplicacOes e recursos
informaticos;

Detetivo DS

R6

Conformidade

Risco de auséncia ou desatualizacédo de
Cadigos de Conduta e Manuais de

Procedimentos e Boas Praticas, que ndo
acompanhem as atualiza¢bes/alteracdes
legislativas e regulamentares existentes

Mitigar

Implementacgdo e/ou adaptacdo de
Codigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
acompanhem as
atualizagdes/alteracdes legislativas
e regulamentares existentes;

Preventivo DS

356



HOSPITAL oe
VILA FRANCA DE XIRA, EPE

Controlo e monitorizagdo oportuna
e regular; Implementacéo de
mecanismos e circuitos que
permitam a identificacdo e a
localizagéo de bens; Implementacéo
de instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatdrios;

) _ Risco de apropriagéo indevida de bens
Financeiro/ . L. L, . .
R7 alheios em beneficio proprio, quer sejam

Conformidade Preventivo DS
propriedade do Hospital ou de terceiros

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever de
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacao; Implementacdo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatorios;
Implementacgdo de medidas
restritivas de acesso a determinadas
informagdes e dados, assim como
de minimizag&o dos seus efeitos,
Mitigar | verificando-se um acompanhamento | Preventivo | DS
regular dos procedimentos
adotados; Implementar o Cddigo de
Etica e Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacdo acdes de formagdo sobre
ética e sigilo; profissional,
obrigatorias para todos 0s
funcionarios do Hospital;
Obrigatoriedade de
desencadeamento de procedimento
disciplinar; Gabinete de

Violacdo do sigilo profissional na
divulgacdo na comunicacao social de
dados confidenciais de doentes

Conformidade/

R8 . .
Financeiro
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Comunicacdo € o Unico Servico
autorizado pelo Conselho de
Administracéo a efetuar qualquer
comunicagdo para o exterior;

Risco de Seguranca da Informagéo,
Risco de verificacdo de ameacas e falhas
de ciberseguranca, que possam

Implementacgao de medidas
restritivas de acesso a determinadas
informacdes e dados, assim como

patrimonial ou ndo patrimonial no
intuito de influenciar determinada agédo

monitorizacao oportuna e regular;
Deliberagdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de

ional . S Médio | Médio | Médi L A . .
RO Operacional/ | -\ rometer a confidencialidade, édio | Médio| Medio | /..o | de minimizagdo dos seus efeitos, Detetivo | DS
Conformidade | . o . . (2) (2) (4) fpn
disponibilidade e integridade da verificando-se um acompanhamento
informacao, elevando o perigo de acesso regular dos procedimentos
a dados reservados adotados;
A escolha dos agentes funerarios
deve ser Unica e exclusivamente da
- A responsabilidade da familia;
) _ Comportamento ilicito na cedéncia de : « .
Financeiro e ) " . . Divulgacéo da necessidade de _
R10 . informacao do falecimento de doentes a Mitigar g Detetivo DS
Conformidade A - cumprimento das regras do dever de
agéncias funerarias - . .
sigilo profissional junto dos
intervenientes; Controlo e
monitorizacgao oportuna e regular;
Separacdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregagao
. . de fungdes; Os procedimentos
Risco de suborno aquando da tentativa ¢ S P .
: . ) devem ser sujeitos a uma avaliagdo
ou convencimento de alguém, através de reliminar das deliberaces Detetivo/
R11 Conformidade | dadiva ou promessa de vantagem Mitigar | Pre;Iminar ¢ Steve/ 1 ps
definitivas; Controlo e Preventivo

358




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

corrupgao e/ou de conflitos de
interesses e em quaisquer consultas
ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa
ter lugar por ser conforme aos usos
e costumes tem de ser sempre
comunicada e registada;

Implementacgéo da obrigacdo de
inscricdo e registo obrigatorio de
todos os convites, todas as consultas
preliminares ao mercado e
propostas de procedimentos
contratuais e deliberacdes nesse
ambito declinados ou néo aceites;
Implementacéo da obrigacdo de
apresentacdo de declaragcGes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo;
Deliberagdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de
corrupcao e/ou de conflitos de
interesses e em quaisquer consultas
ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou
nédo patrimonial e caso aquela possa
ter lugar por ser conforme aos usos
e costumes tem de ser sempre
comunicada e registada;

Risco de inexisténcia de Imparcialidade
no tratamento das pessoas, verificando-
se privilégios e favorecimentos
ilegitimos quer de utentes, quer de
concorrentes e/ou de procedimentos,
existindo interesses que condicionam as
decisdes em determinado sentido

Operacional/

Conformidade Preventivo DS

R12 Mitigar
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Separacdo de atribuicGes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacao
de fungdes; Controlo e
monitorizacao oportuna e regular;
Implementacgéo de instrumentos que | Preventivo/
facilitem o controlo regular do Detetivo
cumprimento das obrigacoes
contratuais; Implementacédo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatorios;

Risco de conflitos de interesses devido a
existéncia de interesses pessoais que
obstaculizam a escrupulosa e isenta
verificacdo do pontual cumprimento das
obrigacGes contratuais

Operacional/
Conformidade

DS

R13 Mitigar

Deliberacdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestao, de
corrupgéo e/ou de conflitos de
interesses, devendo estas ser sempre
sujeitas a registo; Recusa de
qualquer vantagem patrimonial ou
né@o patrimonial e caso aquela possa
ter lugar por ser conforme aos usos
e costumes tem de ser sempre Preventivo/
comunicada e registada. Detetivo
Implementar o Codigo de Etica e
Conduta, enquanto linha de atuagéo
condutora para toda a Instituicao;
Incorporar no plano de formagéo
acOes de formacao sobre ética,
obrigatorias para todos 0s
funcionarios do Hospital, nas quais
se explana o contetdo do Cddigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas

Favorecimento ilicito de doentes no
acesso a meios auxiliares de diagnostico
e terapéutica, em detrimento de terceiros

Operacional/
Conformidade

DS

R14 Mitigar
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R15

Financeiro/
Conformidade

Risco de Conflitos de Interesses na
Relacédo dos profissionais de satide com
a industria farmacéutica, nomeadamente
aquando da inexisténcia de comunicacao
de beneficios junto do INFARMED, tal
como € imposto

e para o facto de que praticas
desconformes podem emergir num
processo disciplinar; Autorizagdes
com descentralizacdo dos niveis de
aprovacéo diferentes do médico
prescritor;

R16

Financeiro/
Conformidade

Obtencado ilicita de compensacdes
financeiras provenientes da industria
farmacéutica por parte de profissionais
na colaboragdo em ensaios clinicos
terapéuticos nédo autorizados pelo
Conselho de Administracdo

Mitigar

Implementacéo da obrigacdo de
apresentacdo de declaracGes anuais
de inexisténcia de conflitos de
interesses e 0 respetivo registo e
controlo da necessaria informacgéo
as entidades competentes;

Preventivo/
Detetivo

DS

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser
conforme aos usos e costumes tem
de ser sempre comunicada e
registada; Implementar o Cédigo de
Etica e Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano de
formacéo acdes de formagdo sobre
ética, obrigatdrias para todos 0s
funcionarios do Hospital, nas quais
se explana o contedo do Codigo de
Etica e Conduta do Hospital,
sensibilizando-os para tais tematicas
e para o facto de que praticas
desconformes podem emergir num
processo disciplinar;

Preventivo/
Detetivo

DS
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R17

Financeiro/
Operacional/
Conformidade

Risco de conflitos de interesses no
exercicio de atividades ndo autorizadas,
em que inexiste declaragdo de conflitos
de interesses, por desconhecimento e/ou
inexisténcia de comunicagao da
acumulacao de fungdes, que poderdo ser
incompativeis entre si, inexistindo
autorizacdo para acumulacdo, em
desconformidade com o estatuido
legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades

R18

Conformidade/
Operacional

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do
incumprimento da legislacdo ambiental,
gue possam se repercutir na imagem e
credibilidade da instituicdo

R19

Financeiro/
Operacional/
Conformidade

Risco de Reputacdo e imagem, Risco de
deterioracdo ou impacto significativo na
imagem da Instituicdo, afetando a sua
credibilidade e renome

R20

Financeiro e
Operacional

Risco na Seguranca de pessoas, Risco da
verificacdo de acidentes podendo estes
ocorrer ou ndo com funcionarios,
potenciados ou ndo pelo especifico
contexto laboral, podendo ser nocivos a
saude das pessoas em geral

Médio
(2)

Médio
(2)

Mitigar

Obrigatoriedade de efetuar pedidos
de acumulacao de fungdes sempre
que as mesmas se verifiquem;
Monitorizacao do periodo de
vigéncia da autorizacdo, por forma
a cumprir com 0s normativos legais;
Registo de todos os trabalhadores
com acumulacgéo de funcdes;
Monitorizar a verificagdo das
autorizacdes de acumulacéo de
fungdes; Efetuar um cruzamento de
dados sobre assiduidade por forma
a detetar situacOes que evidenciem
incongruéncias nos horarios
praticados;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizacdo oportuna
e regular; Formagéo continua
ajustada a atividade desenvolvida e
as respetivas necessidades;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizagdo oportuna
e regular;

Preventivo/
Detetivo

DS

Médio
(4)

Mitigar

Controlo e monitorizacdo oportuna
e regular; Formacao continua
ajustada a atividade desenvolvida e
as respetivas necessidades;
Assegurar boas condicdes de
higiene e seguranca e a melhor
qualidade de ambiente;

Preventivo/
Detetivo

DS

Diretor de Servigo: Dra. Ana Pidal

362




HOSPITAL oe
VILA FRANCA DE XIRA, EPE

XXXVII. Area Clinica - Urologia

Area Clinica: Urologia

Avaliacao do Risco Tipo Res
Identificagdo | Tipo de Risco Risco/Evento Resposta Controlo/Medida ABEGIND Nonf;e
Detetivo

Controlo e monitorizagao
oportuna e regular;
Implementacado de alertas de
alteracdes legislativas no ambito
do setor de atividade e/ou outras
pertinentes; Implementacéo de
instrumentos e/ou procedimentos
gue permitam a salvaguarda de
elementos probatorios;

mitigar | Divulgacdo e respetiva Preventivo | DS
implementacdo das melhores
praticas e conhecimentos a data
existentes;
Implementacdo/atualizagdo de
regulamentos relativos ao
acesso, arquivo e manuseamento
de documentos e confirmagéo
periodica da sua aplicagdo
efetiva;

Controlo e monitorizagéo
oportuna e regular; Deliberagdes
tomadas de forma unanime pelos
intervenientes, sempre que Preventivo/
comportem qualquer risco, seja | Detetivo
ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,

Risco de inobservancia de normas legais e
Conformidad regulamentares aplicaveis, quer ao setor
ontrormidade .. .
R1 ) de atividade, quer internamente, de
e Operacional . ]
atuacdo desconforme com as leges artis,
guidelines e/ou standards internacionais

Corrupcao na contratacdo publica de
Conformidade | aquisi¢do de bens, produtos de consumo
Operacional | hospitalar, dispositivos médicos, servi¢os
externos ou empreitadas

R2 Mitigar DS
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Financeiro e

R3 Operacional

Risco na Capacidade instalada, Risco da
existéncia de uma estrutura operacional
desadequada, cujos meios humanos e
funcionais ndo se coadunam as
necessidades sentidas, podendo verificar-
Se quer um excesso, quer uma exigua
capacidade de resposta, que implica, por
sua vez, custos e/ou perdas financeiras
desmesuradas

Média
(2)

Médio
(2)

devendo estas ser sempre
sujeitas a registo. Implementacéo
de um sistema de avaliagdo das
necessidades anuais vertido no
Plano anual de Compras, que
identifica as necessidades
globais de compras; Verificar o
cumprimento do principio da
Separacéo de atribuicdes e/ou
responsabilidades entre
diferentes pessoas, existindo
uma segregacdo de funcdes nas
diversas fases do procedimento
contratual aquisitivo;
Monitorizar a
apresentacdo/juncdo obrigatoria
de declaragdes de conflito de
interesses e incompatibilidades
nos procedimentos de aquisicao;
Implementar o C6digo de Etica e
Conduta, enquanto linha de
atuacéo condutora para toda a
Instituicao;

Médio
(4)

Mitigar

Controlo e monitorizagéo
oportuna e regular;

Preventivo/
Detetivo

DS
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Financeiro e

R4 .
Operacional

Risco de uma gestéo desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno inexistente
ou ineficiente, que pode fomentar a
necessidade de contragdo externa e por
sua vez consubstanciar faturacédo
desnecessaria ou desmesurada

Financeiro e

RS Operacional

Risco de Gestdo do Conhecimento, Risco
de auséncia ou ineficiéncia dos
procedimentos de captura, retencao,
reparticao e substituicdo de
conhecimentos, que inviabilizem a
imprescindivel ampliacdo de capacidades,
potenciando a desmotivacdo e podendo
provocar a breve trecho ineficiéncias e
incapacidade operacionais

Mitigar

Controlo e monitorizagédo
oportuna e regular; Divulgacéo e
respetiva implementacéo das
melhores préticas e
conhecimentos a data existentes;
Aperfeicoamento, atualizagéo e
incremento de ferramentas,
aplicacdes e recursos
informaticos;

Preventivo/
Detetivo

DS

R6 Conformidade

Risco de auséncia ou desatualizacéo de
Caodigos de Conduta e Manuais de

Procedimentos e Boas Praticas, que ndo
acompanhem as atualiza¢Ges/alteracoes
legislativas e regulamentares existentes

Mitigar

Divulgacéo e respetiva
implementacdo das melhores
praticas e conhecimentos a data
existentes; Partilha de
conhecimentos, experiéncias e
informacéo técnica; Formacédo
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Implementacéo de
praticas laborais que fomentem a
motivagéo dos profissionais e
das equipas; Aperfeicoamento,
atualizagdo e incremento de
ferramentas, aplicacdes e
recursos informaticos;

Detetivo

DS

Mitigar

Implementacdo e/ou adaptacéo
de Cddigos de Conduta e
Manuais de Procedimentos e
Boas Praticas, que acompanhem
as atualizacOes/alteracdes
legislativas e regulamentares
existentes;

Preventivo

DS
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Risco de apropriacdo indevida de bens

/Financeiro

R7 Financeiro/. | o1 aios em beneficio préprio, quer sejam
Conformidade . . .
propriedade do Hospital ou de terceiros
_ Violacao do sigilo profissional na
Conformidade | ;. ~ . ~ .
R8 divulgacdo na comunicacdo social de

dados confidenciais de doentes

Mitigar

Controlo e monitorizagéo
oportuna e regular;
Implementacgdo de mecanismos e
circuitos que permitam a
identificacdo e a localizagéo de
bens; Implementacéo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatorios;

Preventivo

DS

Mitigar

Divulgacéo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; Controlo e
monitorizacdo; Implementacao
de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
probatorios; Implementacgéo de
medidas restritivas de acesso a
determinadas informacdes e
dados, assim como de
minimizacao dos seus efeitos,
verificando-se um
acompanhamento regular dos
procedimentos adotados;
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formagéo acOes de formacéo
sobre ética e sigilo; profissional,
obrigatdrias para todos 0s
funcionarios do Hospital;

Preventivo

DS
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Obrigatoriedade de
desencadeamento de
procedimento disciplinar;
Gabinete de Comunicacédo € o
Unico Servico autorizado pelo
Conselho de Administracédo a
efetuar qualquer comunicagéo
para o exterior;

Operacional/

Risco de Seguranca da Informacéo, Risco
de verificacdo de ameagas e falhas de
ciberseguranca, que possam comprometer

Implementacdo de medidas
restritivas de acesso a
determinadas informacdes e
dados, assim como de

/ Operacional

quais tenham interesses préprios, e que
possam colocar em causa a isencéo e rigor
que devem pautar a atuacao dos
funcionérios

intervenientes, sempre que
comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre
sujeitas a registo;

R9 Conformidade | a confidencialidade, disponibilidade e Mitigar minimizacao dos seus efeitos, Detetivo Ps
integridade da informacéo, elevando o verificando-se um
perigo de acesso a dados reservados acompanhamento regular dos
procedimentos adotados;
Os procedimentos devem ser
sujeitos a uma avaliagcdo
preliminar das deliberagdes
Risco de conflitos de interesses e de abuso definitivas; Controlo e
de posic¢do, nomeadamente no acesso a monitorizacdo oportuna e
informagdo privilegiada, influéncia em regular; Deliberagdes tomadas
R10 Conformidade | procedimentos de contratagdo publica, nos Mitigar de forma unanime pelos Preventivo/ |

Detetivo
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R11 Conformidade

Risco de suborno aquando da tentativa ou
convencimento de alguém, através de
dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial no intuito
de influenciar determinada acéo

Médio
(3)

Mitigar

Separacéo de atribuicdes e/ou
responsabilidades entre
diferentes pessoas, existindo
uma segregacéo de funcdes; Os
procedimentos devem ser
sujeitos a uma avaliagédo
preliminar das deliberagdes
definitivas; Controlo e
monitorizagao oportuna e
regular; DeliberacGes tomadas de
forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre
sujeitas a registo; Recusa de
qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
a0s usos e costumes tem de ser
sempre comunicada e registada;

Detetivo/
Preventivo

DS

Operacional/

R12 Conformidade

Risco de inexisténcia de Imparcialidade
no tratamento das pessoas, verificando-se
privilégios e favorecimentos ilegitimos
quer de utentes, quer de concorrentes e/ou
de procedimentos, existindo interesses que
condicionam as decisfes em determinado
sentido

Médio
(3)

Mitigar

Implementacdo da obrigacao de
inscricdo e registo obrigatdrio de
todos os convites, todas as
consultas preliminares ao
mercado e propostas de
procedimentos contratuais e
deliberacdes nesse ambito
declinados ou néo aceites;
Implementacdo da obrigacao de
apresentacao de declaragbes

Preventivo

DS
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anuais de inexisténcia de
conflitos de interesses e 0
respetivo registo; Deliberacoes
tomadas de forma unanime pelos
intervenientes, sempre que
comportem qualquer risco, seja
ele de gestdo, de corrupgéo e/ou
de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre
sujeitas a registo; Recusa de
qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme
a0s usos e costumes tem de ser
sempre comunicada e registada;

Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formacao acGes de formacao
sobre ética, obrigatorias para
todos os funcionarios do
Hospital, nas quais se explana o
contetido do Codigo de Etica e
Conduta do Hospital;

Corrupcado e trafico de influéncias em
Conformidage | CONCUTSOs publicos de provimento.
R13 ontormidade | nesrespeito pelos principios da
Operacional ) . . ..
legalidade, da imparcialidade, da
transparéncia e da justica

Eliminar Preventivo DS

Implementacdo da obrigacao de
apresentacdo de declaragoes
anuais de inexisténcia de

Mitigar [ conflitos de interesses e 0
respetivo registo e controlo da
necessaria informacao as
entidades competentes;

Risco de Conflitos de Interesses na
Relacéo dos profissionais de satde com a
Financeiro/ | industria farmacéutica, nomeadamente
Conformidade | aquando da inexisténcia de comunicagéo
de beneficios junto do INFARMED, tal
como é imposto

Preventivo/

R14 Detetivo

DS
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Financeiro/

R15 Conformidade

Obtencdo ilicita de compensacdes
financeiras provenientes da industria
farmacéutica por parte de profissionais na
colaboragdo em ensaios clinicos
terapéuticos ndo autorizados pelo
Conselho de Administracao

Médio
(3)

Mitigar

Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por
ser conforme aos usos e
costumes tem de ser sempre
comunicada e registada;
Implementar o Codigo de Etica e
Conduta, enquanto linha de
atuacdo condutora para toda a
Instituicdo; Incorporar no plano
de formacao acGes de formacao
sobre ética, obrigatorias para
todos os funcionarios do
Hospital, nas quais se explana o
contetido do Codigo de Etica e
Conduta do Hospital,
sensibilizando-os para tais
tematicas e para o facto de que
praticas desconformes podem
emergir num processo
disciplinar;

Preventivo/
Detetivo

DS

Financeiro/
Operacional/
Conformidade

R16

Risco de conflitos de interesses no
exercicio de atividades ndo autorizadas,
em que inexiste declaragéo de conflitos de
interesses, por desconhecimento e/ou
inexisténcia de comunicacéao da
acumulacdo de fungdes, que poderao ser
incompativeis entre si, inexistindo
autorizacgdo para acumulagéo, em
desconformidade com o estatuido
legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades

Médio
(3)

Mitigar

Obrigatoriedade de efetuar
pedidos de acumulagéo de
funcdes sempre gue as mesmas
se verifiquem; Monitorizacao do
periodo de vigéncia da
autorizacado, por forma a cumprir
com 0s normativos legais;
Registo de todos os
trabalhadores com acumulagéo
de fungdes; Monitorizar a
verificacdo das autorizagOes de
acumulacao de fungdes; Efetuar
um cruzamento de dados sobre
assiduidade por forma a detetar

Preventivo/
Detetivo

DS
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Conformidade

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do

situacOes que evidenciem
incongruéncias nos horarios
praticados;

Mitigar

Controlo e monitorizacao
oportuna e regular; Formagéo
continua ajustada a atividade
desenvolvida e as respetivas
necessidades;

Preventivo/
Detetivo

DS

R17 : incumprimento da legislacdo ambiental,
/ Operacional ; ]
que possam se repercutir na imagem e
credibilidade da instituicdo
_ _ Risco de Reputacdo e imagem, Risco de
Financeiro/ | qaterioragdo ou impacto significativo na
R18 Operacional/ |. Lo
Conformidade | iMagem da Instituicao, afetando a sua
credibilidade e renome
Risco na Seguranca de pessoas, Risco da
verificagdo de acidentes podendo estes
R19 Financeiroe | ocorrer ou ndo com funcionarios,
Operacional | potenciados ou n&o pelo especifico

contexto laboral, podendo ser nocivos a
salde das pessoas em geral

Mitigar

Controlo e monitorizacao
oportuna e regular;

Preventivo/
Detetivo

DS

Mitigar

Controlo e monitorizacao
oportuna e regular; Formagéo
continua ajustada a atividade
desenvolvida e as respetivas
necessidades; Assegurar boas

condicOes de higiene e seguranca

e a melhor qualidade de
ambiente;

Preventivo/
Detetivo

DS

Diretor de Servigo - Dr. Rogério Gouveia
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